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摘  要：针对当前超时策略算法难以应对任务量起伏剧烈情况的问题，提出了一种应用于拟态防御架构系统

的基于等效比例执行时间的超时阈值预测算法，利用拟态防御架构中多个功能等价执行体任务执行时间正相

关的原理，预测任务执行时间并设置合理的超时阈值。仿真结果表明，所提算法能够针对不同任务情况动态

地预测并设定超时阈值，有效地提高了超时判决效率，尤其适用于任务量变化剧烈的场景。 
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Abstract: Aiming at the problem that the current timeout strategy algorithm is difficult to cope with the violent 

situation of task volume, a timeout threshold prediction algorithm based on equivalent proportional execution 

time applied to the mimetic defense architecture system is proposed. The algorithm utilizes the principle that 

the execution time of multiple functional equivalent executable tasks in the mimetic defense architecture is 

positively related, predicts the task execution time and sets a reasonable timeout threshold. The simulation re-

sults show that the proposed algorithm can dynamically predict and set the timeout threshold for different task 

situations, which effectively improves the timeout judgment efficiency, especially for scenarios with dramatic 

changes in workload. 
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1  引言 

随着网络技术的不断发展，网络空间安全的

重要性愈发凸显。拟态安全防御是一种应对网络

攻击威胁的新思想，其通过构建动态异构冗余的

系统架构和运行机制实现“容侵”[1-3]。在拟态防

御系统中，拟态调度器从异构冗余池内动态选择

多个异构功能等价执行体进行任务分配，各执行

体将处理结果输出给仲裁器进行仲裁，得到最终

结果。 
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虽然异构功能等价体在设计过程中尽可能保

持功能等价性能接近，但在实际环境中面对不同

任务时，处理效率无法保证完全一致，故仲裁器

需要等待所有执行体处理完毕并输出结果才可进

行一致性裁决。若存在某个执行体受到攻击、非

法操控或者随机失效而无法产生有效输出或任

务执行时间显著延长的情况，将导致仲裁器陷

入长时间等待，甚至致使其他执行体无法继续

执行后续任务，不仅增加系统时间开销，而且

严重影响系统的正常运行。因此，在系统构建

中引入超时机制来限制异构体执行任务的最长

时间，这对于提高系统仲裁效率、保障系统正

常运行具有重要意义。 
针对超时机制问题，Ryu 等[4]提出了一种基

于测量的二进制指数超时（MBET, measurement- 
based binary exponential timeout）策略，令每个流

的超时相互独立，先设定一个足够大的超时参数，

然后在每个超时时间内观测流吞吐量并调整超时

参数（以 2 的指数形式递减或维持不变），优点是

可以快速得到理想的超时参数且实现简单，但没

有对初始参数的设置进行讨论，且不适用于吞吐

量变化较大的场景。钱迎进等[5]提出了一种基于

滑动时间窗口算法的自适应超时策略，利用滑动

窗口算法得到各时间段内的服务时间历史记录，

并预测下一阶段的超时参数，其优点是超时参数

可以根据拥塞情况动态调整，且有多种方案可以

选择，但没有对拟合精度和效果进行深入讨论。

周明中等 [6]提出了一种两层自适应超时策略

（TSAT），综合固定超时和自适应超时的优点，

对于不同特点的网络流采用不同的超时策略，

能有效提高系统效能，节省存储空间，但实现

起来较复杂。Claffy[7]提出了一种固定超时的实

现方法，虽然可以取得较好的效果，但是不具

有动态性和适应性。Fonti 等[8]分析了在计算机

中更新应用程序超时值的机制系统。侯颖等[9]

通过自适应超时技术过滤器解决网络空间拥塞

问题。 
通过分析发现，现有的超时机制都是使用单

个处理单元或执行体，通过某种规则或计数器实

现超时控制，其对超时阈值或处理时间的预测往

往基于一个前提，即相邻任务的任务量接近、任

务执行时间变化趋势可预测。然而在实际应用中，

大量场景的任务量变化无规律可循，相邻任务的

执行时间也不具相关性，此时上述阈值预测算法

性能会急剧下降。本文提出了一种新的超时阈值

预测（EPET，equivalent proportional execution 
time）算法。EPET 利用执行体功能等价性原理，

通过历史任务执行时间队列来近似估算执行体间

的处理效率，并以完成任务的执行体为基准，预

测剩余执行体的执行时间并计算超时阈值。相比

已有方法，EPET 不仅能够较好地应对前后任务

差异较大的情况，适用于拟态防御环境，而且计

算复杂度低，避免产生额外开销。 

2  基于多执行体的自适应超时阈值预测

算法 

2.1  EPET 算法 
当前已有的超时阈值算法只针对单执行体

情况[10-11]，利用历史任务的处理时间来预测下

一任务的处理时间，并不适用于任务量变化剧

烈、无规律可循的情况。拟态防御架构区别于

普通系统架构的重要特征之一为包含多个异构

功能等价体，存在一致性特征，即在构建拟态

防御架构时选择性能相近的功能等价体，以保

证运行结果的无偏性，同时便于后续裁决过程。

因此对于同样的任务，多个异构执行体的处理

时间较为接近，并与处理能力呈近似反比关系。

进一步，在面对不同处理量的任务时，多个异

构执行体的处理时间往往会呈现相同的增加或

减少趋势[12]。 
因此，在 EPET 算法中，通过利用第一个完

成任务的等价体的执行时间及各执行体间的执

行时间等效比例，来估算其余等价体的执行时

间。即 

 1
1

(  ) n
en e

KEstimate t t
K

=  (1) 

其中，te1 表示当前时刻第一个完成任务的等价体

的实际执行时间，ten 表示第 n 个异构执行体预测

执行时间，
1

nK
K

为异构执行体 n 与异构执行体 1

间的执行时间等效比例，Estimate 称为执行时间

的估计算子。 
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考虑到预测精度、系统负载以及传输延时等

情况，最终选取的超时阈值需要对期望的任务执

行耗时进行合理放大，避免由于超时阈值选取过

小导致误报率增大的情况。 

 ( )p et Estimate tλ= ⋅  (2) 

其中，tp 为最终选取的超时阈值，λ为放大系数，

依据应用场景的具体需求设定，取 λ＞1。 
进一步，EPET 通过对每个执行体维护一个

历史任务执行时间队列来计算各执行体的执行时

间等效比例。 

 1 2 1 2 : : & : : : :N NK K K Q Q Q= Σ Σ  (3) 

 1 2{ , , ,  }, 1,2, ,i lQ t t t i N= =  (4) 

其中，Q1, Q2, Q3,…,QN为执行时间队列，分别存

储执行体1,2, , N 的历史任务执行时间。执行时

间队列的长度根据用户需求而定，在存储开销和

超时值估算精度之间取折中。队列越长，估算精

度越高，但存储开销也越高。反之，存储开销减

小，但精度降低。 
当执行体尚未执行任务时，可为执行时间队

列设置相同的初值。该初值主要影响前 l（l 为执

行时间队列长度）次超时估算值，在队列长度较

短时可简单设置为 1( 1,2, , )jt j l= = ，如式(4)所

示，Q0 表示历史任务执行时间队列初始值。 

 0 {1,1, ,1}Q =  (5) 

历史任务执行时间队列 Qi 更新规则如下。 
1) 若执行体 i 为当前时刻第一个完成任务执

行并输出有效结果的执行体，则将执行体 i 的实

际执行时间 tr 加入时间队列，并将队列中最远时

刻时间记录移出队列，此时，Qi 更新为 

 1 1{ , , ,  }, 1,2, ,i r lQ t t t i N−= =  (6) 

2) 若执行体 i 非当前时刻第一个完成任务的

执行体，且满足 r pt t≤ ，即执行体 i 实际执行时

间未超过 EPET 预测的超时阈值，此时同样将执

行体 i 的实际执行时间 tr 加入时间队列，并将队

列中最远时刻时间记录移出队列，Qi 更新为 
 1 1{ , , ,  }, 1,2, ,i r lQ t t t i N−= =  (7) 

3) 若执行体 i 非当前时刻第一个完成任务

的执行体，但存在 r pt t> ，即执行体 i 实际执行

时间已超过 EPET 预测的超时阈值，表明此时

执行体可能发生故障或遭到非法攻击而出现异

常，因此实际执行时间未知且不具有可信度，

此时将执行体 i 的预测执行时间 tp 加入时间队

列，并将队列中最远时刻时间记录移出队列，

Qi 更新为 

 1 1{ , , , }, 1,2, ,i p lQ t t t i N−= =  (8) 

2.2  特殊性分析 
本文针对拟态防御系统提出自适应超时阈值

算法，本意是排除由于执行周期过长、产生随机

错误或受到攻击而无法在合理时间内得到有效输

出的异构执行体。然而，算法实施过程存在特殊

情况，即执行体可能由于某些异常原因或受到远

程控制，导致执行体未按照控制命令完整地执行

相应的功能，造成执行时间显著缩短。进而在此

类情况下，通过 EPET 算法进行异构执行体超时

阈值预测将导致正常执行体全部被判决为超时，

拟态防御机制失效，严重影响系统正常运行及安

全性能。 
为解决上述问题，此时 EPET 规则改进如下。 
1) 根据第一个完成任务的执行体 i 计算出超

时阈值，若其他所有执行体的执行时间均超过该

超时阈值，即根据该阈值其他执行体全部被判为

超时，则判决此时执行体 i 异常且预测超时阈值

失效，继续等待其余执行体输出结果。 
2) 若根据第二个执行体 i+1完成任务时间计

算出来的超时阈值并未导致其余执行体全部被判

为超时，即存在执行体在预测阈值时间内完成任

务，则判定此时超时阈值预测有效。此时以第二个

执行体为基准，按照 2.1 节所述规则更新所有执

行体历史事件队列。 
3) 若根据第二个执行体 i+1完成任务时间计

算出来的超时阈值继续导致其余执行体全部被判

为超时，重复上述步骤，直到有执行体在预测阈

值时间内完成任务。 
根据拟态防御架构原理，攻击者同时针对所

有异构功能执行体完成攻击或控制仅存在理论上

的可能性，在实际环境中为保证拟态防御性能异

构性，执行体的研发、组成、选取、运行等过程

差异显著，致使攻击者无法在短时间内利用有限

的人力、物力完成对所有执行体的探测和攻击过

程，因此，所有执行体都存在异常的情况不在本
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文算法考虑之内。 
2.3  复杂度分析 

本文提出的 EPET 算法时间复杂度主要由超

时阈值计算过程和队列更新过程 2 部分组成，其

中，超时阈值计算过程时间复杂度为 ( )O nl ，n 为

执行体数量， l 为历史时间执行时间队列长度。

队列更新过程时间复杂度由每个执行体更新队列

产生，时间复杂度为 ( )O n ，n 同样为执行体数量。

因此，EPET 算法整体时间复杂度为 ( )O nl ，而拟

态防御设备中异构功能执行体数量通常较少，所

以当执行体历史事件执行时间队列长度较短时，

本文算法具有很好的实时性，即使在如 2.2 节所

述特殊情况下，也只是增加算法执行过程等待时

间，并未增加时间复杂度，适用于实际网络环境。 

3  实验设置 

为实现对本文提出的 EPET 自适应超时阈值

预测算法进行仿真，搭建基于拟态原理构建的处

理器系统，原理如图 1 所示。拟态处理器系统包

括 4 个异构处理器、一个拟态调度器以及相关外

围接口。其中，4 个异构处理器分别为 AMD、x86 
i3、ARM Cortex-A9、龙芯 1F(32 bit MIPS 架构)，
分别搭载 Windows7、Windows10、Ubuntu、中标

麒麟系统，独立并行处理用户端下发的指令及任

务；调度模块为 Xilinx Virtex-7 系列 FPGA，型号

为 XC7VX690T，主要完成对外通信接口、数据

指令分发、处理结果判决、数据分组转发等任务，

3 个处理器模块接收调度模块发送来的数据和指

令，并完成任务处理，再将结果转发给调度模块。

硬件平台上，FPGA 和各处理器之间的数据传输

过程极短，可以忽略。仿真实验过程针对同一实

验进行多次，最终结果取各次结果平均值，保证

结果的无偏性。 

 
图 1  拟态处理器系统原理 

此外，实验中编写了一个模拟任务执行的控

制台程序，分为 Client 端和 Server 端，用户通过

Client 端发送执行命令及数据，各异构处理器运

行 Server 端接收指令和数据并执行。收发程序的

具体执行过程如下。 
1) 保持用户 PC 与拟态处理器系统联通。 
2) 用户使用Client端程序向拟态处理器发送

执行指令，由 FPGA 下达至各 CPU 的 Server 端； 
3) 各 CPU 在收到指令和数据后进行处理，

而后将结果上传。 
4) FGPA 记录任务的开始时间和结束时间。 
5) FPGA 对各 CPU 的输出进行仲裁，然后

将最终结果上传给用户，Client 端显示文件接收

结果。 
Server 端每发一个数据，视为执行一次任务，

任务执行周期由发包时间和处理时间组合得到。

一次任务执行完后，间隔 100 μs，Client 端再发

送一个执行指令。 

4  实验仿真与分析 

本文实验仿真分为参数选取与对比验证 2 部

分。首先，4.1 节采用控制变量法对 EPET 算法过

程中涉及的重要参数进行测定，以选取适用于当

前测试环境的最优参数，包括放大系数 λ和执行

体历史事件执行时间队列长度 l 的选取。其次，

在 4.1 节最优参数模型的基础上，对 EPET 算法

的各项性能进行测定，并与无阈值和固定阈值情

况进行对比，说明算法有效性。 
4.1  参数测定及分析 

1) 最优放大系数选取过程 
EPET 算法考虑到实际网络环境中存在测量

误差、传输处理时延等不可控因素，需要对算法

预测得出的超时阈值进行合理放大，避免由于超

时阈值过于贴近理论值而导致误报率升高。但放

大系数的选取需依照不同系统环境来设定，一方

面，若放大系数选取过小，难以解决误报率高的

问题；另一方面，若放大系数选取过大，不仅可

能导致异常执行体被判决为正常，也将增加正常

执行体的平均等待时间，降低系统运行效率。 
本文实验通过设置测试指令集，对放大系数

取值范围在(1,2]内的执行体平均超时误报率及正
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常执行体平均等待时间进行测定，精度为 0.1。其

中，误报率定义为正常执行事件被判决为超时的

次数占总执行事件的比率，正常执行体平均等待

时间 tw定义为所有正常执行体对于同一任务的预

测超时阈值与实际执行时间的差值平均值。实验

结果如图 2 所示，从图 2(a)中可以看出，在本文

实验环境下，当放大系数小于 1.6 时，执行体平

均超时误报率呈不断下降趋势，当放大系数大于

1.6 时，执行体平均超时误报率虽继续下降，但趋

势放缓；从图 2(b)中可以看出，预测超时阈值与

实际执行时间的差值平均值不断增大。综上考虑，

本文中放大系数选取为 1.6。 

 
图 2  放大系数对 EPET 算法性能的影响 

2) 最优执行体历史事件执行时间队列长度

选择过程 
EPET 通过对每个执行体维护一个历史事

件执行时间队列来计算各执行体的执行时间等

效比例，执行时间队列的长度同样需要根据实

际需求而定，在存储开销和超时值估算精度之

间取折中。队列越长，对超时阈值的预测精度

越高，但存储开销也相应增加；反之，若队列

选取较短，虽然存储开销减小，但精度也会降

低。本文选用差值比率对执行时间队列长度在

[1,10]的选取值进行测定，以验证执行时间队列

长度对超时阈值的预测精度的影响。差值比例

diffr 定义如式(9)所示，其中， pt 表示预测超时

阈值， rt 表示实际执行时间，实验结果如图 3

所示。 

 diff
p r

r

t t
r

t
−

=  (9) 

从图 3 所示实验结果可以看出，随着执行体

历史事件执行时间队列长度的增加，差值比率的

数值不断下降，表明超时阈值的预测准确率逐渐

增大。但当队列长度超过 5 时，差值比率的数值

下降速度放缓，继续增加队列长度不仅无法获得

更加显著的性能提升，而且会继续增加系统存储

开销，因此本文实验中选取队列长度为 5。 

 
图 3  历史事件时间队列长度对 EPET 算法性能的影响 

4.2  实验验证及分析 
基于 4.1 节选取出的 EPET 算法最优参数，

本节通过设定指令集对算法的有效性进行验证，

实验结果如图 4 所示。从图 4 中的不同曲线不难

看出，CPU 在面对不同系统指令时的处理时间起

伏较大，表明 CPU 在一段时间内任务量存在波动

情况。在这种情形下，超时阈值能够及时随着CPU
处理时间的变化而增加或减小，能够很好地适应

任务量的剧烈和大幅变化。 
从图 4(a)可看出，4 个执行体对连续多个任

务的处理时间从 20 μs 到 190 μs，如果采用固定

阈值方法将超时阈值设置为固定值，则超时阈值

需大于 190 μs 才能保证系统正常运行而不出现误
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报。为了保证一定的安全余量，超时阈值可能需

要设置到 250 μs 甚至 300 μs 以上。且这是对所有

任务而言的，即使执行体面临简单任务时的执行

时间仅为 20 μs，执行体也要等到所设置的固定阈

值时刻才能够进行超时判断，将极大地降低整个

处理系统的效率。 
从图 4(b)可知，按照本文提出的 EPET 算法

预测出的超时阈值，可根据 CPU 任务量的变化自

适应地升高或降低，阈值范围从不到30 μs至240 μs。
当任务量较小时，超时阈值也较低，能够及时判

图 4  EPET 算法部分实验结果及性能指标 

2018084-6 



·74· 网络与信息安全学报 第 4 卷 

 

断执行体的状态，节约执行体等待时间，提升处

理系统效率；当任务量较大时，超时阈值也相应

升高，能够有效降低虚警率。 
从图 4(c)可知，当 CPU 处于正常状态时，其超

时阈值与实际执行时间的差值始终为正值，说明没

有出现估算的超时阈值小于实际执行时间的情况，

即EPET算法对于各CPU正常执行系统指令时的超

时阈值预测未出现误报，且在合理范围之内。 
从图 4(d)可看出，EPET 算法预测出的超时阈

值与 CPU 实际执行时间的差值比例 diffr 值集中在

20%～30%，最大不超过 60%，说明采用本文提

出的 EPET 算法预估的超时阈值可以很好地贴近

CPU 实际执行时间，取得较好的预测精度。 
为进一步说明本文提出的 EPET 算法的有

效性，取上述 4 种 CPU 上各指令执行时间平均

值与固定阈值情况与文献[5]提出的滑动窗口预

测算法 STW 进行性能对比，实验结果如图 5 所

示。由于固定阈值的设置通常根据经验进行，

因此针对本文实验环境，结合图 4 中的实验数

据，可知系统的最大执行时间约为 180 μs，为

了保证一定的余量，对比实验中固定阈值设置

为 200 μs。 
图 5(a)表示CPU对于系统指令的实际执行时

间平均值与阈值（包括固定阈值，根据 EPET 算

图 5  固定阈值、PEPT 算法超时阈值、STW 算法超时阈值性能比较 
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法计算得到的动态阈值，根据 STW 算法计算得

到的动态阈值）；图 5(b)表示不同阈值与实际执行

时间的差值，包括 EPET 及 STW 动态阈值与执行

时间的差，以及固定阈值与执行时间的差；图 5(c)
表示 CPU 在处理过程中差值相对执行时间的占

比，即差值比率。从图中可以看出，当 CPU 在

执行较为简单的任务时，一旦发生超时，在固

定阈值条件下，需等待较长的时长甚至几倍于

执行时间的时长才能够判断超时，造成整个系

统长时间停滞，带来了不必要的时间浪费，影

响指令执行效率。 
在本例中，固定阈值条件下，超时阈值恒定

为 200 μs，超时阈值与系统实际执行时间的最大

差值为 180.2 μs，最小差值为 93.9 μs，平均差值

为 136.5 μs；文献[5]中提出的 STW 算法超时阈值

最大值为 248.9 μs，最小值为 79.5 μs，平均值为

146.1 μs。而采用本文提出的 EPET 自适应计算超

时阈值，超时阈值的最大值为 224.3 μs，最小值

为 56.8 μs，平均值为 124.8 μs，相对于 200 μs 的
固定阈值减少了 37.6%，相比于 STW 算法预测出

的阈值减少了 14.6%。这表明相同情况下，EPET
算法相比固定阈值算法平均可节约 37.6%的等待

时间，且相比 STW 动态阈值预测算法缩短了

14.6%的等待时间。进一步，STW 算法超时阈值

与系统实际执行时间的最大差值为 131.9 μs，最

小差值为 47.5 μs，平均差值为 98.8 μs；EPET 算

法预测出的超时阈值与系统执行时间的最大差值

为 103.4 μs，最小差值为 24.7 μs，平均差值为 76.1 μs。
相对于固定超时算法，EPET 超时阈值与系统执

行时间的最大差值减少了 51.3%，最小差值减少

了 56.5%，平均差值减少了 39.1%；相比 STW 动

态阈值预测算法，EPET 超时阈值与系统执行时

间的最大差值减少了 21.6%，最小差值减少了

48.1%，平均差值减少了 22.9%。且在差值比率指

数方面，EPET 算法平均差值比率处于 3 种算法

中最小值，表明本文的 EPET 算法具有最优的预

测精度。 
综合上述分析可知，本文提出的 EPET 算法

可以根据系统指令执行时间的长短动态地改变超

时阈值，在保证最大限度检测出系统异常的情况

下，有效减少了等待时间，提高了超时识别的速

度，避免了系统由于需要判断 CPU 是否正常而长

时间等待的情况，尤其是针对某段时间内系统任

务量波动较大的情况，EPET 算法能够提供一个

更为有效和灵活的方案。 

5  结束语 

本文提出了一种面向多执行体的自适应超

时阈值预测算法 EPET，该算法基于拟态防御架

构中包含多个性能接近的异构功能等价体的特

性，通过对每个执行体维护一个历史事件执行

时间队列，采用等效比例执行时间策略得到当

前任务的超时阈值。实验结果表明，相比固定

阈值及动态阈值算法，本文提出的 EPET 自适

应阈值预测算法可显著减少系统对 CPU 的超时

判决速度，降低正常执行体平均等待时间，提

升系统的整体运行效率，尤其适合执行体前后

任务计算量无规律、波动较大的情况，具有低

复杂度的特性。 
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