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基于接收信号的多用户密钥生成方案 
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摘  要：基于信道特征生成密钥的方案为通信安全带来了新思路。但在多用户慢衰落条件下，基于信道特征

的密钥生成方案由于参数变化慢，导致密钥更新慢。针对此问题，提出了基于接收信号的多用户密钥生成方

案，即通过块对角化预编码实现多个随机信号流的分发，使基站与用户能够从用户接收信号中提取密钥。仿

真结果表明，提出的基于接收信号的多用户密钥生成方案能够有效提高多用户在准静态及慢衰落条件下的密

钥速率。 
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Multiuser secret key generation based on received signal 
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Abstract: The secret key generation method based on channel characteristic provides a new way for communication 

security. But under the conditions of multiuser and slow fading, because of the slow channel parameter changing rate, 

using the secret key generation method above can result in a low secret key rate. To solve this problem, a multiuser 

secret key generation method based on the received signal was proposed. By distributing the random signals to dif-

ferent users using block diagonalization precoding, base station and user can extract the secret key from the received 

signal. The novel method could significantly increase the secret key rate of multiuser under the quasi-static channel 

and slow-fading channel, which is verified by simulations. 
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1  引言 

在现有的通信系统中，不仅合法接收方可

以接收到无线通信信号，由于其广播特性，窃

听方也可以接收到无线通信信号。因此，无线

通信信号的广播特性对通信安全造成了严重的

威胁。 
物联网作为第 5 代移动通信标准制定中的

重要应用场景，目前正逐步广泛地应用于普通

人的生活之中。物联网场景需求下，要求大量

的物联网节点具有小体积、低功耗的特点。目

前，针对物联网的安全研究多沿用传统的安全

体制，为了保障通信的安全需求，通常在无线

网络的高层利用复杂的加密算法和密钥分发来

实现安全。而物联网节点所具有的小体积、低

功耗、大数量的特点，将增加密钥加密与分发
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的实施难度。 
而物理层安全中基于信道特征的密钥生成，

为保障无线通信安全提供了新的思路，逐渐成为

物理层安全的研究热点[1-2]。无线信道具有时变

性、互易性的特点，且窃听者在 2 个相干波长以

外，其信道基本与合法信道不相干。合法通信用

户可以从无线信道提取密钥。而无线信道的互易

性，可以使生成的密钥免于分发，且实现复杂度

较低。 
文献[3-4]利用有噪观测值提取密钥，为物理

层密钥提取提供了基础理论。在此基础上，基于

各种信道特征参数的密钥生成方案先后出现。 
然而，物理层信道参数的变化快慢很大程度

上影响了物理层密钥的生成速率。所以，如果信

道参数变化过慢，密钥的生成速率也会很低。例

如，智能家居和智能水表等物联网设备一般情况

下是固定不动的，导致设备周围的无线信道参数

变化十分缓慢。这时密钥更新速度较慢，会严重

威胁到用户的通信安全。 
目前，已经有文献针对准静态信道场景存在

的以上问题进行研究。文献[5]提出利用随机波束

成形来模拟信道的波动变化，以弥补信道变化的

不足。这就增加了密钥源的随机性，提升了密钥

容量。文献[6]针对多天线系统，为了增加信道的

随机性，随机改变各个天线上的幅度和相位来

模拟信道的波动变化。同时，还有部分研究通

过引入节点协作提高密钥速率。文献[7-8]通过

协作节点的干扰来增加等效信道的随机性。文

献[9-11]通过增加中继节点的数目来增加信道

的数目，从而提高密钥容量。但协作的方案由

于需要大量节点协作，难以在资源受限的物联

网中实现[12]。 
由于上下行信道具有互易性，发送方可以利

用信道参数和发送信号求得接收方的接收信号。

此时通信双方可以将接收方的接收信号作为共享

的密钥源。在这种接收信号作为共享随机源的场

景下，当信道变化过慢时，可以利用人工可控的

变量来增加提取密钥随机源的随机性。例如，文

献[13]针对准静态变化的信道，通过发送随机变

化的信号，增加接收信号的随机性，从而提升系

统的密钥容量。 

目前，针对多用户慢衰落场景，由于信道参

数的变化过慢，且多个用户轮流与基站互发导频

所用时间过长，因此还没有高速有效的密钥生成

方案。按照传统的密钥生成方法，基站与一个用

户互相发送一次导频只能和一个用户生成密钥。

为了节省时隙资源，提高效率，本文提出一种多

用户下的密钥生成方案，通过同时发送多流随机

信号，同时与多个用户生成密钥。 

2  基于发送多流随机信号的密钥生成原理 

在该系统模型中，基站 Alice 有多根发送天

线，天线数为 aN ，有 N 个终端 Bob与 K 个窃听

者 Eve ，所有合法用户都是单天线接收。每个窃

听者Evei 都被动窃听，每个终端Bobi 发送导频，

Alice对合法信道进行估计，生成 N 个随机信号，

并对其进行预编码，然后将信号发送出去，各用

户从接收信号中提取密钥，而基站利用信道信息

估计各用户的接收信号，并从估计的信号中提取

密钥。 
为了将多个随机信号流发送给各用户，可以

使用迫零波束赋型方案，如果使用迫零波束赋型

作为多用户预编码方案对随机信号流进行预编

码，则预编码与每个用户的信道组成的等效信道

都是单位阵，不再包含信道信息。为了增加接收

信号的随机性，充分利用信道的随机性，本文采

用块对角化预编码。 
如图 1 所示，系统模型中存在一个基站和多

个用户，同时还存在配备多天线的窃听者。假设

Alice 与 用 户 Bobi 间 的 信 道 衰 落 系 数 为
1

,
AN

r ih ×∈ ， Alice 与 Evei 间的信道衰落系数为

,
E AN N

e ih ×∈ 。 
用户Bobi 对其他用户的干扰矩阵为 

 
TT T T T

,1 , 1 , 1 ,i r r i r i r NH h h h h− +⎡ ⎤= ⎣ ⎦  (1) 

式(1)中，T为矩阵转置符号。为避免发给用

户Bobi 的随机信号流影响其他用户，其预编码矩

阵需要在其他用户的零空间内，可以对干扰矩阵

进行奇异值分解获得零空间矩阵。 
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式(2)中， iU 是左酉矩阵的截尾矩阵， iU 是

左酉矩阵的非截尾矩阵， iΣ 是奇异值矩阵， H
iV 是

右酉矩阵的截尾矩阵， H
iV 是右酉矩阵的非截尾

矩阵。由于 iV 的列矢量是 iH 零空间的一组基组

合，假设 iV 作为预编码矩阵，则等效矩阵为 

 ,i r i iH h V=  (3) 

对等效矩阵进行奇异值分解。 

 
( )
( )

1

1 0

0

0
0 0

H

ii
i i i H

i

V
H U U

V

⎡ ⎤Σ⎡ ⎤ ⎢ ⎥⎡ ⎤= ⎢ ⎥⎣ ⎦ ⎢ ⎥⎣ ⎦ ⎢ ⎥⎣ ⎦

 (4) 

式(4)中， 1
iU 是左酉矩阵的截尾矩阵， 0

iU 是

左酉矩阵的非截尾矩阵， iΣ 是奇异值矩阵，( )H1
iV

是右酉矩阵的截尾矩阵， ( )H0
iV 是右酉矩阵的非

截尾矩阵。对等效信道，使用预编码 1
iV ，则对实

际信道的预编码矩阵可以表示为 

 1
i i iVV=T  (5) 

可以看到，式(5)中的预编码矩阵并没有影

响到式(2)和式(4)中的奇异值 iΣ ，因此，接收信

号中包含奇异值 iΣ 的信息，即包含信道的部分

参数信息。 

Bobi 与Evei 的接收信号为 

 , ,=i r i i i r iy h T x n+  (6) 

 , , ,=
n

i e i i i e i l l e i
l i

h T x h T x n
≠

+ +∑z  (7) 

其中， ,e in 是窃听者的接收噪声， ,r in 是终端的接

收噪声，噪声值都服从复高斯分布。 ix 为Alice向
Bobi 发送的随机信号。 

3  密钥生成方案及性能分析 

3.1  密钥提取流程 
以下为多用户密钥生成方案提取密钥的

流程。 
1) 用户 Bobi 轮流向基站发送双方已知的导

频信号，基站与各个用户之间的信道 ,r ih 可以通过

导频信号估算得到，基站利用式(1)~式(4)生成预

编码矩阵。 

 1
i i iVV=T  (8) 

2) 基站生成随机信号矢量 x，使用块对角化

预编码后发送给各个用户，针对用户Bobi ，根据

信道信息 ,r ih 可以计算出接收信号矢量。 

 ,ˆi r i i iy h x= T  (9) 

3) 基站对计算出的接收信号矢量量化生成

 
图 1  系统模型 
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密钥。 

 ( )ˆ ˆiK Q y=  (10) 

其中， ( )Q ⋅ 为量化函数，由量化的门限决定。K̂

为基站生成的保密序列。 
4) 用户 Bobi 对接收信号 iy 量化生成保密

序列。 

 ( )iK Q y=  (11) 

这里， K 为用户Bobi 生成的保密序列。 

5)  基站与用户进行密钥协商并对保密序列

隐私放大，生成共享一致的密钥。 
3.2  性能分析 
3.2.1  可达密钥速率分析 

由文献[2]可知，可以用可达密钥速率来衡量

系统模型的安全性，而此系统模型单个用户的密

钥速率可以表示为 

 ( ),
0

1 ; | 0s i i i iR I X Y Z
T

= ≥  (12) 

这里， ( ); |i i iI X Y Z 表示在窃听者观察到随机

变量 iZ 的条件下，合法通信双方仍能够从随机量

iX 、 iY 中提取出的密钥比特数。 0T 表示一个密钥

提取流程所需花费的时间。针对 3.1 节中的密钥

提取流程，可以计算用户 Bobi 与基站 Alice 间生

成共同密钥的密钥速率 ,s iR 。 
基站 Alice 针对 Bobi 计算出其采样信号

,ˆ =i r i i iy h T x ，用户 Bobi 对接收信号采样得到

,ˆ=i i r iy y n+ ，窃听者 Evei 根据窃听信号采样得到

, , ,
ˆ=i e i i e i l l e i

l i
h x h T x n

≠

+ +∑z ，其中， , ,
ˆ =e i e i ih h T ， ,r in 为

Bobi 的接收噪声， ,e in 为 iEve 天线上的接收噪声，

假设噪声均服从零均值复高斯分布。本模型的密

钥容量计算如下。 

 
( ),

,

ˆ ; |
ˆ( | ) ( | , )

( , ) ( ) ( )

s i i i i

i i i i i

i i i r i

C I y y
h y h y y
h y h h n

=

= −

= − −

z
z z
z z

 (13) 

其中， iy 与 iz 的联合熵为 

 1( , )= log( )
H H

Ne i i i i
i i H H

i i i i

y y y
h y e E

y
+ ⎡ ⎤

π ⎢ ⎥
⎣ ⎦

z
z

z z z
 (14) 

iz 和 ,r in 的熵如下。 

 ( )= log( )Ne H
i i ih e E ⎡ ⎤π ⎣ ⎦z z z  (15) 

 ,( )= log( )r ih n eπ  (16) 

式(16)中， eN 是窃听者配备的天线数目。 
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⎡ ⎤
= π ⎢ ⎥
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z z

z
z z z

z z

 

  (17) 
这里， ip 是基站对用户 iBob 的发送信号功

率。而多个用户的密钥容量可以表示为 

 ,
1

N

s s i
i

C C
=

= ∑  (18) 

本文考虑系统最差的情况，即对于某个用户，

假设第 k 个窃听者为最危险的窃听者条件下，用

户密钥容量最小的情况。 

 { }, ,mins i i kk
C C=  (19) 

则所有用户的密钥容量之和表示为 

 { },
1

min
N

s i kki
C C

=

= ∑  (20) 

3.2.2  密钥协商安全性分析 
基站与用户密钥协商过程中，基站对 3.1 节

中第 3) 步生成的部分保密序列利用纠错码计算

出其校验序列，然后将校验序列用第 3) 步中生

成的保密序列余下部分与其进行模二加后进行

信道编码再发送出去。接收方将接收到的信息信

道解码，然后利用解出的信息和自身保密序列执

行与基站相反的操作解码得到一致的序列。由于

校验序列是用保密序列模二加后发送出去，因此

窃听者不能得到校验序列的信息。具体的纠错码

方案可以采用低密度奇偶校验码[14-15]或者极化

码[16]实现。 
3.2.3  方案复杂性及时效性分析 

在密钥生成过程中，基站只需要进行信道

估计可。而用户只需要发送一次导频信号，然

后直接从接收信号中提取密钥，而不像传统方

案一样需要估计信道信息。所以该方案能够降

低用户开销，有利于硬件资源不够充足的用户

ˆiy

ĥ
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生成密钥。 
假设上行发送一次导频信号与下行发送一

次随机信号所用时间均为 T 。如果利用传统的

方案，每个终端都需要利用一个时间间隙向基

站发送导频信号，然后基站的每一根天线都需

一个时间间隙来发送一个导频信号给一个用

户，整个密钥生成流程所需花费的总时间为

( )aN N T+ 。利用本文所提方案，在多用户场景

下，每个用户利用一个时间间隙给基站发送导

频信号，而基站利用一个时间间隙给所有用户

各发送一个随机信号，所需要的总时间为

( )1N T+ 。可见本文一次多用户的密钥生成流

程耗费更少的时间。 

4  仿真分析 

仿真内容如下：1) 在准静态信道条件下，平

均总密钥速率随发送信号总功率的变化曲线；2) 
在准静态信道条件下，平均总密钥速率随发送天

线数目的变化曲线；3) 在慢衰落信道条件下，平

均总密钥速率随发送信号总功率的变化曲线。 
在仿真实验中，共有 3 个用户，每个用户都

有 3 个窃听者。基站配备多天线，每个用户配备

单天线，窃听者配备 3 天线。合法信道参数与窃

听信道参数相互独立，且都服从复高斯分布。噪

声功率设置为 0 dBm。 
在仿真中随机生成 10 000 组信道参数，并使

文献[17]中所提出的 copula 熵对随机变量间的互

信息进行估计。发送信号总功率单位为 dBm，总

密钥速率单位 bit/T。 
4.1  准静态衰落信道 

在准静态状态下，信道的参数是保持不变

的，因此相干时间 cT 可以看成是趋近于无穷大

的。信道参数的分布依然服从复高斯分布。图 2
中基站有 8 根发送天线，信噪比逐渐增加。图 3
中信噪比固定为 5 dBm，噪声为 0 dBm，发送天

线数目逐渐增加。在传统的密钥生成方案中，基

站与用户分别发送固定不变的导频信号，然后分

别从各自的接收信号中提取密钥。但是，在准

静态的环境下，信道的参数基本不变，基站与

用户各自接收到的信号也几乎不变。本文利用

接收信号来提取密钥，通过引入人工的随机变

量，增加了接收信号的随机性，从而增加了平

均总密钥速率。 

图 2 分析了传统的密钥生成方案与本文所提

密钥生成方案的平均总密钥速率。从图 2 中可以

看出，本文所提方法有较高的平均总密钥速率。

随着发送信号的功率增加，用户接收信号与基站

估计信号的相关性受噪声的影响越来越小，因此

平均总密钥速率逐渐增加。 

 
图 2  准静态信道下平均总密钥速率随发送信号总功率变化 

图 3 分析了本文所提方案平均总密钥速率随

发送方天线数目的变化。在同等信噪比下，增加

发送天线的数目将增加接收信号功率，接收信号

的信噪比增加，平均总密钥速率随之增大。而传

统的方案由于信道参数在整个密钥生成过程中几

乎保持不变，因此平均总密钥速率几乎为零。 

 
图 3  准静态信道下平均总密钥速率随发送方天线数变化 

4.2  慢衰落信道 
慢衰落信道条件下，发送方天线设置为 8，

接收方为单天线。 
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图 4 分析对比了传统方案和本文方案的平均

总密钥速率。在信道为慢衰落时，传统方案可以

利用信道随机性提取密钥，而本文方案引入随机

信号源增加了密钥提取源的随机性。且在传统方

案中，基站的天线需要轮流向用户发送导频信号

以供用户估计信道参数，而本文方案并不需要向

用户发送导频以估计信道参数，而只需要基站向

用户发送一次随机信号即可。 

 
图 4  慢衰落下平均总密钥速率随发送信号总功率变化 

在传统方案中，随着发送信号功率增强，

双方对信道参数估计的一致性也逐渐增大，因

此平均总密钥速率得到提升。在本文方案中，

由于发送信号的功率增加，基站估计信号与用

户接收信号的相关性增加，平均总密钥速率得

到提升。本文方案在引入发送信号和信道的随

机性来增加密钥随机性的同时，利用块对角化

预编码生成密钥过程所用时隙较少，所以本文

方案能够获得更高的平均总密钥速率。 

5  结束语 

本文讨论了基于接收信号的多用户密钥生成

方案。在信道变化缓慢的条件下，利用传统方案

为多个用户生成密钥的速率较低，效率低。本文

通过使用块对角化预编码方案，同时为多个用户

提供随机信号流，提高用户接收信号的随机性，

并让基站与用户从用户对应的接收信号中提取密

钥。仿真表明，本文方案在多用户的准静态衰落

场景下，可以通过同时为多个用户提供随机信号

流，增加用户接收信号的随机性，有效提高密钥

生成速率。 

本文针对的是 TDD 下的密钥生成方案，在

FDD 场景下，由于信道失去了互易性，因此用户

需要通过将信道信息发送给基站，为估计用户接

收信号提供条件，而这样增加了信道信息泄露的

风险。因此，FDD 场景下有效的密钥生成方案也

是目前所亟待研究的方向。 
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