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摘  要：IEC60870-5-101 规约主要用于电力 SCADA 数据监控采集系统主站和子站之间传输报文，由于该报

文主要采用“帧校验和”的方式，其安全性较低，存在中间人攻击的安全隐患。为了验证该 101 规约的通信

存在问题，构建了馈线终端 FTU 与主站的通信系统，在云服务器上采集 FTU 移动物联卡的遥测信息，利用

中间人攻击方式，采用 ARP 欺骗截获通信数据分组，解析数据分组中的遥测信息，尝试数据篡改并成功使

监控端数据得不到及时更新，最后提出了一种基于 Hash 签名的 101 规约安全机制。 
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Abstract: The IEC60870-5-101 protocol is mainly used for transmitting messages between the primary station and the 

substation of the power SCADA data monitoring and acquisition system. Since the message mainly adopts “frame 

check and sum” to ensure communication security, there is a common security risk among the intermediate personnel. 

In order to verify the communication problems of the 101 protocol, the communication system between the FTU and 

the main station of the feeder terminal was constructed, which collected the telemetry signal of the FTU mobile IoT 

card on the cloud server, and used the man-in-the-middle attack mode to use the ARP to intercept the communication 

data packet. To analyze the telemetry information in the data packet, try data tampering and successfully make the mon-

itoring data not updated in time. Finally, an enhancement mechanism against external attacks was proposed. 
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1  引言 

IEC 60870-5-101 规约是国际电工委员会为

适应电力系统和其通信方面的工作制定的基于

EPA（enhanced performance architecture）模型的

基本远动任务的标准。它主要在具有电网数据采

集和监控系统（SCADA，supervisory control and 
data acquisition）的主站和馈线远端单元 FTU
（feeder terminal unit）之间通过问答方式进行数据

传输，如总召唤、一级数据和二级数据上报、时

钟同步及远端遥控等[1]。 
由于 101规约在制定时仅仅考虑了功能的完整

性，并未对其通信的安全性加以考虑，攻击者很容

易利用规约的漏洞对通信系统造成攻击，截获并篡

改通信数据，甚至能使通信系统瘫痪而无法正常工

作。因此，研究和分析 101 规约的安全性对提高主

从站之间的通信安全具有重要意义。 
本文主要做了以下工作。 
1) 搭建了真实的实验环境，使用真实的 FTU

设备与云服务器主站进行硬件连接并实现，能够

遥测到 FTU 的工作电压。 
2) 针对 101 规约本身存在的安全漏洞进行

分析，发现其存在的若干安全性问题，并通过主

从站通信的真实实验结果验证规约存在明文传输

这一安全漏洞。 
3) 通过中间人攻击手段对系统进行攻击测试，

实施 ARP 欺骗，能够成功截获主站与 FTU 之间的

通信报文，加以分析得到主从站之间的通信内容。

在中间人攻击测试成功之后，本文还进行了数据篡

改测试实验，并能够使监控端软件上的遥测数据得

不到及时更新，但还不能真正修改通信数据。 
4) 为了加强 101 规约通信的安全性，本文以

Hash 函数和数字签名为基础，提出了一种增强

101 规约安全性的安全机制。 
本文实验的结论对提高 101 规约的安全性有

一定的帮助，并为后续篡改通信数据的研究提供

基础，以期更好地保护 101 规约通信的安全。 

2  国内外研究现状 

针对 IEC60870-5-101 规约的安全性相关问

题，国内外研究人员做了诸多研究。闫飞飞[1]设

计了一款以 32位DSP浮点CPU(TMS320F28335)
为基础的新型 FTU，并且在新型 FTU 的

μC/OS-Ⅱ上对 101 规约通信进行测试，结果表

明，101 通信程序能精准快速地上传通信数据，

满足馈线自动化对 FTU 通信的要求。刘柳[2]针

对 101 规约的帧格式和传输特性，进行了多方

面的安全性分析，得出了 101 规约本身的脆弱

性问题，同时还分析了可能存在的攻击手段。

刘柳针对 101 规约的安全性问题，建立了一种

以攻击树为基础的防御图模型，并利用防御图

对通信的安全等级进行推断，推断的依据是预

期的攻击成功率。王昕等[3]以云南电网调度系

统中远动设备的真实运行情况为基础，利用

C++编程语言设计了基于 101 规约远动设备的

测试分析系统，能够互联不同的基于 101 规约

的远动设备，不但实现了对测试报文和测试数据

的分析处理，同时还通过 Access2003 软件进行

数据库建立，用来存储程序运行过程中 101 规约

的报文转换结果数据。杨艳华[4]提出并设计一种

Modbus RTU-IEC60870-5-101 数据汇集与规约

转换装置，不但解决了 2 种协议之间通信的转换

问题，而且克服了主站同时向多个从站采集数据

时效率低的问题。目前该装置已经成功被实际应

用到多种配电自动化控制系统中。李克文等[5]

根据配电自动化通信的特点，对 101 规约的平衡

式传输方式或非平衡式传输方式进行选择和补

充，并加以多次测试和修改，提出了一种基于

IEC60870-5-101 规约的数据传输协议，并成功应

用到配电自动化的无线公网通信系统。唐明等[6]

以 101 规约一致性测试要求和测试系统功能需

求为基础设计了一个一致性测试系统，使用

UML 设计和实现了系统的软件架构和组成，并

针对一致性测试所要求的动态、静态测试给出了

相应的测试办法。该系统已经成功应用到馈线终

端 FTU 的开发测试和工厂测试。 
综上所述，目前国内外研究很少真正关注

101 规约安全性，主要着眼于 101 规约的实际应

用，多是将 101 规约与新型 FTU 或者新型远动设

备相结合应用，虽然能够成功在电力系统中使用，

但 101 规约本身存在的安全性问题仍会影响它们

的安全通信；虽然也有研究人员对 101 规约的安
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全性和可能遭受的攻击进行了分析，但其分析仅

仅停留在理论阶段，并未通过实验对 101 规约进

行实际的安全性测试，无法真实反应 101 规约的

安全性问题。本文研究的重点是 101 规约的安全

性，首先在理论上分析 101 规约可能存在的安全

性问题，并通过真实的实验环境验证 101 规约的

明文传输漏洞，其次是对系统进行安全性测试，

成功实现 ARP 欺骗和造成监控端遥测数据得不

到及时更新，最后提出相应的防御措施加强 101
规约的安全性。 

3  IEC 60870-5-101 规约存在的安全问题 

IEC60870-5-101 规约主要用于电力 SCADA 数

据监控采集系统主站和子站之间传输报文，主站和

子站之间进行 101 规约的传输过程如图 1 所示。其

存在的安全问题主要体现在几个方面：数据校验问

题；明文传输；数据流的控制方式。 

 
图 1  主从站之间的通信流程 

1) 数据校验：为了确保数据传输的完整性，

传输方指定一种算法对原始数据求取一个校验

值，接收方在相同的算法下也计算一个校验值，

如果传输和接收双方的校验值相同，则证明数据

传输是完整的。101 规约有 2 种帧长结构，即可

变帧长结构和固定帧长结构。在可变帧长帧中，

帧校验和是控制域、地址域以及用户数据区 8 位

位组的算术和（不考虑溢出位，即 256 模和）；在

固定帧长帧中，帧校验和是控制域与地址域的算

术和（不考虑溢出位，即 256 模和）[2]。这 2 种

帧长结构中的校验和算法只是进行极为简单的算

术和计算，这样仅仅能够保证数据正确传输，并

不能够保证其传输安全不被攻击者篡改，所以这

种校验和算法并不具备安全性。 
2) 明文传输问题：101 规约的传输报文采

用的是明文传输方式，没有使用加密技术和身

份认证技术，报文内容完全没有安全性保障，

攻击者能轻松地实施嗅探，通过数据抓包可以

对报文进行截获并解析出其中的数据。一旦遭

受中间人攻击，通信双方的数据将先传递到攻

击者的计算机再转发，此时攻击者能够轻易地

获得通信数据并篡改数据内容再进行传递，从

而达到攻击目的。 
通过使用 gcpdbg 工具，可以获取主从站之间

的通信报文，如图 2 所示。 

 
图 2  101 规约通信报文 

为了验证能够抓到 FTU 通过明文方式向主站

发送的数据报文，笔者在已知图 2 中某条报文的基

础上，以方框中选中的报文为例，发现 wireshark
获取的报文中确实存在此条报文，并是以明文传输

的，图 3 方框中的数据就是所采集到的报文。 

 
图 3  验证结果 
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3) 数据流的控制方式问题：101 规约传输报

文的数据流控制方式采用位 DFC。当 DFC=0 时，

表示子站可以继续接收数据；当 DFC=1 时，表示

子站的数据缓冲区已满，无法接收新数据。一旦

攻击者截取主站向子站发送的报文之后，可以将

报文的 DFC 设置为 1，并作为应答报文返回给主

站，这样可以使主站认为子站的数据缓冲区已满，

无法得到所请求的数据，最终导致无法正常进行

调度工作。 
除此之外，101 规约中的广播命令通常用于

主站向所有子站发送用户的数据报文，其链路地

址域为 255 或者 65535。一旦攻击者向所有子站

发送数量庞大的广播报文，使子站的数据缓冲区

全部被攻击者的广播报文所填充，最终会导致子

站无法正常接收主站所发送的数据。 

4  安全性测试分析            

FTU 作为馈线自动化系统的重要组成部分，

主要通过 GPRS 模块进行数据通信，通过 101 规

约进行数据传输。然而，由于操作需要在云端和

监控端两端进行，攻击者可以通过中间人攻击，

对监控端进行 ARP 欺骗，导致监控端与云端无法

进行通信，对系统正常运行造成影响。 
4.1  实验环境 

本实验以阿里云 ECS 服务器作为主站，FTU
作为从站，通过中国移动物联网卡以 GPRS 无线

通信方式进行通信，101 规约采用平衡传输模式，

通过配置 FTU 和主站软件的参数，以端口映射的

方法，实现主站和从站的通信，在本机的监控端

可以采集到FTU的电压、电流以及报文信息。FTU
馈线终端 101 规约的通信环境如图 4 所示。 

 
图 4  FTU 馈线终端 101 规约的通信环境 

本次实验环境的拓扑结构如图 5 所示。 

 
图 5  实验拓扑结构 

本次实验所用的是 FTU 设备，主要安装在架

空配电线路的责任分界点处，与分界开关等设备

配合使用，对分支线路实施保护，能自动切除线

路的相间接地、相间短路、过流等故障，确保非

故障用户的用电安全。采用 32 位 ARM 高速单片

机作为主控芯片，运行速度快、检测灵敏准确、

保护动作及时迅速。产品具有无线遥控分合闸、

本地串口参数设置、GSM 短信控制、GPRS 无线

通信、PDA 掌机通信等通信方式可供选择，广泛

适用于城乡 10KV-66KV 架空配电线路的控制和

保护。 
本次实验使用 GCP 软件，有数据库配置工具

（gcpcfg）、gcpcom.exe 运行软件、实时监控与调

试工具（gcpdbg）。GCP 的作用是连接现场下行

设备的物理接口、使用现场设备的通信协议、采

集现场设备的数据，以用户规定的物理接口和通

信协议转发数据到本地或远方后台。GCP 平台适

应各种通信环境，满足各种数据交换的需求，为

数据交换提供灵活的解决方案。通常的用法是一

路或者多路通信协议采集数据，数据汇集到一路

或者多路通信协议转发。 
本实验采用的 GPRS 工具为 ZLAN8100。

ZLAN8100 是一款 GPRS 远程无线传输设备，

采用嵌入式设计，内嵌 TCP/IP 栈。提供标准 
RS232/485 数据接口，可以方便地连接 RTU、

PLC、工控机等设备，并与数据中心通过 GPRS 
无线网络建立连接，实现数据的全透明传输。通

过 ZLAN8100 将目的 IP 配置为申请的公网 IP 地

址 101.132.116.213，选择相应的目的端口为 4196。 
4.2  安全性测试    
4.2.1  第一步：中间人攻击测试   

本文使用中间人攻击的方法实现 ARP 欺骗，
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欺骗本机实现拦截正常的网络通信数据，使本机

的监控端无法接收到云端的数据，从而导致无法

正常采集到 FTU 的电压、电流以及报文信息。 
中间人攻击是指攻击者与通信的两端分别建

立独立的联系，并交换其所收到的数据，使通信的

两端认为它们正在通过一个私密的连接与对方直

接对话，但事实上整个会话被攻击者完全控制[7]。

由于 101 规约缺乏身份认证机制，攻击者能够利

用这一漏洞，将自己伪装成会话的参与者，最终

获取通信双方的通信内容。实现中间人攻击的方

式有很多种，但随着技术的发展，中间人攻击已

经不能仅靠简单的嗅探攻击实现，必须进行 ARP
欺骗才能使攻击成功。 

ARP欺骗是一种用于内网环境的中间人攻击

方式，其优势是通过 ARP 欺骗，能够欺骗整个网

络。本次实验采用 Kali Linux 系统中的 ettercap
工具对目标进行 ARP 欺骗攻击。 

本次实验的网络环境配置如下。 
攻击者主机的 IP 地址：192.168.1.102；MAC

地址：3c-a8-2a-b6-cf-b2。 
被攻击目标主机的 IP 地址：192.168.1.101。 
路由网关 IP 地址：192.168.1.1；MAC 地址：

50-fa-84-07-fa-f3。 
在攻击之前，通过 arp -a 命令查看目标主机

的 ARP 表，如图 6 所示。 

 
图 6  攻击前目标主机 ARP 表 

在攻击前通过 gcpdbg 工具可以获取遥测数

据报文为 68 1D 1D 68 53 01 00 09 86 14 00 01 00 
01 40 E8 00 00 00 00 00 00 00 00 00 00 00 00 00 
00 00 00 00 21 16。其中，十六进制 E8 转换为十

进制后的数值为 232，正是遥测到的 FTU 电压

232 kV，证明攻击前通信功能正常。  
配置 Linux 系统的 IP 转发功能，首先保证硬

件连通，然后打开系统的转发功能。打开 ettercap
软件，选择 eno1 网卡，并开始扫描主机 
Hosts-scan for hosts。  

扫描完成之后，Hosts-hosts list 将打开主机列

表，在主机列表中选择目标主机 IP，单击 Add to 
Target 1，将其添加到目标 1，告诉目标主机“我

是 网 关 ”。 在 主 机 列 表 中 选 择 网 关 地 址

192.168.1.1，单击 Add to Target 2，将其添加到目

标 2，欺骗网关“我是目标主机”，如图 7 所示。 

 
图 7  主机列表 

开启 ARP 投毒功能，通过再次查看目标主机

的 ARP 表可以清楚地发现，网关的 MAC 地址已

经由攻击之前的 50-fa-84-07-fa-f3 改为攻击者主

机的 MAC 地址 3c-a8-2a-b6-cf-b2，如图 8 所示。

也就是说，攻击者成功地实施了 ARP 欺骗，充当

了目标主机和网关之间通信的中间人，理论上，

目标主机与网关的所有通信数据流量都将发送到

攻击者主机上，被攻击者窃听。 

 
图 8  ARP 欺骗成功后目标主机 ARP 表 

4.2.2  中间人攻击测试结果分析   
为了验证攻击成功，通过使用 ip.addr== 

192.168.1.101 命令对数据分组进行筛选，可以

看到目标主机和云端之间传输的数据分组全部

传输到攻击者的主机上，攻击者可以获取它们

之间的通信报文和采集到的数据信息等，如图 9
所示。 
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图 9  筛选后的 101 规约数据分组 

在目标主机的监控端打开软件，可以看到，

由于受到 ARP 欺骗，目标主机与云端的数据无法

正常通信，地址为 101.132.116.213 的云端无法连

接，表示攻击成功，如图 10 所示。 
4.2.3  第二步：篡改数据测试   

经过中间人攻击后，已经能够得到主站（云

服务器）传输给监控端的通信数据，由此可以对

数据分组进行代理转发或者修改数据分组的内

容。本实验目的是依据 IEC60870-5-101 规约的安

全漏洞（如数据以明文进行传输、缺乏消息认证、

校验方式简单等缺陷）来篡改主站发送给监控端

的有关采集电压电流的数据分组，导致在监控端

上的数值显示错误。 
首先找到包含 FTU 所采集的电压电流的数

据分组，通过过滤语句 ip.addr==101.132.116. 
213&&tcp contains 01:00:09（依据地址域和类型

标识符）所过滤到的语句如图 11 所示；再将此条

报文保存为.pcap 格式，使用 hexedit 软件，修改

数据分组字段，替换掉报文中的信息元素集部分，

由于篡改了应用服务数据单元的数据，所以需重

新计算校验和，以免校验和错误导致分组丢失。 

 
图 11  过滤遥测数据分组 

篡改数据代码使用的是 Python 语言，并应用

raw_socket 函数构造数据分组发送数据，相比普

通的 socket，raw_socket 工作在网络层或数据链

路层，用来发送一些自己制定源地址特殊作用的

IP 分组。 
在 Python 下创建一个 raw socket，如下。 
s=socket.socket (socket.AF_INET, socket. SOCK_ 

RAW, socket.IPPROTO_RAW) 
根据需要，原数据分组构造 IP header 和 TCP 

header，如下。 
构造 data 部分，将 wireshark 中过滤的包含

FTU 所采集的电压电流的数据分组保存为.pcap
的文件，但 pcap 文件的格式由文件头（24 byte）+ 
packet 数据分组头（16 byte）+packet data 组成，

由于本文篡改的数据分组的 IP 头部和 TCP 头部

由自己定义，所以只选取pcap文件中的data字段。 
checksum 的计算方法：先将 checksum 的值

置 0，将数据以每 2 个字节划分组成一个 16 bit
的值，不够补 0，将所有的 16 bit 相加得到一个

32 bit 的值，将 32 bit 中的高 16 bit 与低 16 bit 相

 
图 10  中间人攻击导致通信中断 
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加得到一个新的值，若新的值大于 0xffff，再进行

前面的步骤，将最后得出的 16 bit 值按位取反，

得到 checksum 的值。 
IP 头的 checksum 使用 IP 头数据进行计算，

TCP 头的 checksum 包含伪头部加 TCP 头部加

TCP 数据进行计算。 
4.2.4  篡改数据测试结果分析  

本文的实验目的是修改数据分组中的信息元

素集部分，篡改遥测值字段。我们直接使用hexedit
软件，修改数据分组字段，将原始的电压 223 V
（0xDF）修改为 100 V（0x64），并修改校验和部

分，具体帧变化如图 12 所示。 

 

 
图 12  使用 hexedit 软件篡改数据分组值 

在攻击者端运行 tcpattack.py 程序后，可以在

监控端抓到所发送的篡改数据分组。但通过实验

对比发现，即使发送篡改数据分组的方式相同，

也可能出现多个实验结果。 
情况 1（如图 13 所示）：监控端接收了攻击

端发送的篡改数据分组，图中方框内的 seq 和 ack
的数值都等于 1，这不符合逻辑，所以该篡改数据

分组并未对主站与监控端的通信产生任何影响。 
情况 2（如图 14 所示）：此次攻击测试所发

送的篡改分组被认定为重传分组，而且这一重传

分组对主站与监控端的通信造成了影响，出现了

多条 ACK 分组，而原本监控端软件设定为 5 min
遥测一次馈线终端 FTU 数据，也未及时更新。 

通过篡改数据测试实验可以发现电力系统所

存在的不确定性，而本文所搭建的模拟配电网系

统也由于实验经费和环境的影响，不是十分完善，

所以实验结果存在不确定性。虽然篡改数据测试

实验只能造成监控端软件上的遥测数据未得到及

时更新，并未达到理想效果，即成功篡改监控端

显示的数据，但也能够在一定程度上对电力系统

造成影响，因为真实的电力系统安全运行是不允

许受到任何因素影响的，即使只是数据未得到及

时更新。 
4.3  基于 Hash 签名的 101 规约安全机制 

针对 101 规约的不足，本文提出了一种基于

Hash函数和数字签名的增强 101规约安全性的安

全机制，其初始化工作为：密钥生成中心（KGC）
生成一对公私钥 QK 和 qΚ ，选择一个安全的 Hash

函数 H（可使用 SHA-1 或国密杂凑 SM3 算法等）。 
以主站（S）发送消息给终端设备（D）为例，

其过程如图 15 所示。 

 
图 13  监控端上抓到的由攻击者发送的篡改分组 

 
图 14  TCP 虚假重传 
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具体步骤如下。 
1) 在主站（S）发送消息 SM （采用 101 通

信规约）的基础上增加时间戳 ST 以防止重放攻击

||S SM T 。 

2) 使用已选定的 Hash 函数 H 将其转换成一

个定长的消息摘要 ( )||S SH M T 。 
3) 使用之前已分配的私钥 qΚ 对消息摘要进行

加密，生成数字签名 ( )( )||S q S SD EK H M T= 。 

4) 将 ST 和 SD 组合在消息 SM 上，发送给终

端设备（D）： ( ): || ||S S SS D M T D→ 。 
5) 终端设备（D）接收到消息 ( )|| ||S S SM T D 后，

先对时间戳 ST 进行核对，确保没有收到重放攻

击，若 ST 无效则将此消息丢弃。 
6) 使用公钥 QK 对数字签名 SD ，并使用己选

定的 Hash 函数 H 计算 ||S SM T ，以验证等式

( ) ( )||Q S SDK DS H M T= 是否成立，若成立则消息

验证成功，终端设备（D）执行此消息，否则丢

弃此消息。 
通过分析以上基于 Hash 函数和数字签名的

增强 101 规约安全性的安全机制，可以防范假冒

攻击，如攻击者假冒主站（S）向终端设备（D）

发送消息，他随机选择了私钥 qΚ ′、散列函数 H ′、

当前时间戳 ST ′以及消息 SM ′ 得出数字签名 SD′，攻
击者将 ST ′、 SM ′ 和 SD′组合，发送给终端 D，但由

于等式 ( ) ( )||Q S S SDK D H M T= 无法验证通过，即

( ) ( )||Q S S SDK D H M T′ ′ ′≠ ，所以消息被丢弃。类似

地，攻击者也无法冒充终端设备向主站进行攻

击，无法假冒和篡改协议内容。同时它也可以

防范中间人攻击，如攻击者窃取了主站（S）
和终端设备（D）之间的消息 ( )|| ||S S SM T D ，但

由于 hash 函数是单向密码体制，具有不可逆

性，所以无法得到 hash 函数 H，同样也无法进

行协议内容的篡改。重放攻击也由于时间戳不

对 应 ， ( ) ( )||Q S S SDK D H M T ′≠ ， 而 使 等 式

( ) ( )||Q S S SDK D H M T= 无法验证通过。 

5  结束语 

本文对 FTU 中 101 规约的通信安全性问题

进行了分析，搭建了真实的电力系统馈线终端

通道环境，在云服务器上采集 FTU 移动物联卡

的遥测信息，对于登录到阿里云的目标主机进

行了 ARP 斯骗攻击，可以截获目标主机和云端

之间数据分组，如果馈线终端 FTU 系统遭到大

面积 DDoS 攻击，将会对电力控制系统造成严

重影响。 
本文也对通信数据进行了篡改攻击尝试，但

实验效果并不理想，只是使数据得不到及时更新，

尚无法达到最佳的攻击实验效果，最后提出了

一种 101 规约可增强的安全机制对外在的攻击进

行防御。 
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