
2018 年 10 月 Chinese Journal of Network and Information Security October 2018 

2018083-1 

第 4 卷第 10 期 网络与信息安全学报 Vol.4  No.10 

基于多维多粒度分析的电信网用户行为模式挖掘 
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摘  要：为了更好地理解电信网用户行为规律，以大规模电信网用户通信详细记录（CDR, call detail record）

数据为研究对象，运用混合概率模型与特征工程方法，从用户群体与个体的角度分析了用户呼叫中的通话时

长、通话频次、通联关系等多维度特征，并从小时、天、周等不同时间粒度上进一步细化，实现了对不同用

户群体通话行为模式的有效发现。通过混合概率模型对用户行为中的分布特性进行建模，解决了用户通话时

长、频次等分布特征难以刻画的问题。实验中采用某地区电信网的真实数据作为数据集，对比了决策树、朴

素贝叶斯、SVM 等常见分类算法的实验效果，证明了所提用户行为特征的有效性与计算可行性；并以快递、

航班、银行等服务号码为例，对比了不同群体通信行为模式的差异性。 
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Abstract: In order to better understand the behavior of users in telecom networks, it takes CDR (call detail record) 

data of large-scale telecom network as the research object. By using the mixed probability model and feature engi-

neering method, the multi-dimension characteristics of the call time, call frequency and connections are analyzed 

from the perspective of user groups and individuals. It is further refined from different time granularities such as 

hour, day, and week to realize effective discovery of call behavior patterns for different user groups. The distribution 

characteristics of user behavior are modeled by mixed probability model, which solves the problem of describing the 

distribution characteristics such as user's call time and frequency. Based on the dataset of a regional telecom network, 

the performance of decision tree, naive Bayes and SVM classification algorithm are compared. It proves the validity 

and computational feasibility of the proposed method. The differences in communication behavior patterns of dif-

ferent groups are also compared by taking the service numbers like express, flight and bank as examples. 
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1  引言 

移动通信是人们最常用的交流方式之一，是

记录人们通信行为的重要载体。深入理解人类个

体用户的交互模式，对于控制信息传播[1]与预测

用户行为[2]具有重要意义。但由于全网通信数据

规模庞大且获取不易，目前针对大规模电信网数

据的分析挖掘研究不足，尤其是针对特殊群体用

户通信模式及异常用户行为检测[3-4]方面还不够

深入，不同的职业人群中，往往用户的通信模式

有不同的体现[5]。如果电信网运营商能通过分析

用户的通信行为特征，准确识别用户类别，则对

运营商开展个性服务和安全监控有着重要的指导

价值。并且随着近年来电信诈骗活动的日益泛滥，

不法分子利用传统电信网的信任关系进行违法犯

罪行为，深入开展电信网通信数据挖掘，研究如

何从通信数据中找出诈骗分子等特殊群体的异常

行为模式也成为一项亟待解决的问题。 
然而，目前针对电信网用户行为分析还存在

明显不足：一是电信网的通信数据相对于互联网

的通信数据私密性更强，对其分析涉及用户隐私

等敏感话题，各国政府对该领域的公开研究成果

较少，可借鉴的国外经验少；二是针对电信网用

户行为特性的分析主要服务于电信运营商产品推

广和营销，而较少考虑网络安全和信息获取的需

求；三是该领域的公开数据少，研究相对小众，

主要以用户群体作为研究对象，针对单个用户行

为特性的研究较少。 
本文以某地区约 1×107 通信用户的省际长途

CDR 数据为对象，重点分析了用户通信中通话频

次、通信时长等特征在群体与个体层面的分布特

性，并对几类典型公共服务类号码群体的通信模

式进行深入分析。针对电信网用户行为分析中的

行为模式挖掘问题，提出一种基于多维多粒度分

析的电信网用户行为模式挖掘方法。 
本文的主要贡献如下。 
1) 借鉴特征工程的思想，提出了一种基于多

维度、多粒度分析的大规模电信网用户行为模式

挖掘方法，通过对用户呼叫行为与通联关系的抽

象与量化，形成具有较好区分性与可计算的用户

行为特征，对于用户群体分类与行为模式挖掘具

有重要意义。 
2) 针对电信网用户呼叫行为中通话分布特

性难以准确量化的难题，采用混合概率模型建模

用户行为，将时间序列数据中的用户呼叫分布特

征转化为概率曲线匹配问题，利用模型参数刻画

用户分布特征，形成用户呼叫分布的量化指标值。 
3) 本文以几种典型服务类号码为数据集，通

过仿真实验证明了本文所提电信网用户行为特征

的有效性，也进一步说明本文提出的电信网用户

行为模式分析方法可以有效实现对电信网异常用

户的检测。 

2  相关研究 

要实现大规模电信网数据挖掘，分析用户行

为模式是一个关键问题。用户行为模式[6]是人们

在通信过程中所体现出的个体或群体重复出现的

通信特征集合。特定群体的通话记录中隐含了许

多内部员工的工作性质、日常行为习惯、生活作

息时间等有关信息，如何充分挖掘这类信息并实

现有效利用是研究者十分关注的问题。 
基于通信内容的数据挖掘方法主要集中在邮

件通信与互联网通信领域。李全刚等[7]研究分析

了邮件网络中面向事件检测的用户行为模式，对

比了域内通信与域外通信信息完整性的差异，并

引入模元的概念，将常见的二元对应关系（特征−
模式）转化为三元对应关系（特征−模元−模式），

并从模元的角度对用户模式进行统一描述。郝秀

兰等[8]采用话题识别与追踪方法，实现了对互联

网论坛杂乱无章内容的安全监测与有害信息识

别。但在真实情况中，由于通信隐私问题无法获

取通话内容，导致该方法研究在电信网领域存在

较大政策与法规上的局限性。 
由此，一些学者从通信行为所形成的网络结

构方面开展广泛研究，挖掘通信网用户行为的内

在规律。以针对手机通信数据的研究为例，人类

通话网络的节点度分布满足幂律分布，幂指数随

着统计样本和统计指标的不同而不同。Aiello 等[9]

得到的一天中有向长途电话数据的入度与出度的

幂指数均为 2.1。Onnela 等[10]得到的双向呼叫无

向网络的节点度分布幂指数为 8.4，通话时长幂指

数是 1.9。如果考虑节点的地理位置，则两节点间
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连线的概率以及主被叫之间联系的强度（时长和

次数）随节点间距离增大而减小。Jiang 等[11]对通

话数据研究发现人们拨打电话的时间间隔只有

3.46%的用户满足幂律分布，73.34%的用户是韦

伯分布。余晓平等[12]对手机通话中的网络度进行

了全面分析，分别从号码度、通话度、时长度的

角度分析了用户通信的度分布情况，总体上度分

布满足幂律分布的特点，并实证统计了日尺度与

不同时段尺度下的用户通信模式，揭示了绝大多

数用户每日只接打 1 个号码的电话，节假日期间

接打电话的用户数、次数、时长减少，但平均通

话时长增大的特征。文献[13-14]中采用概率模型

的方法实现对 Twitter 或 Blog 中的用户行为建模

与事件检测。文献[15-16]中采用大规模图分析的

方法对社会媒体中的转发行为进行分析挖掘，以

上都为本文的研究提供了思路借鉴。 
综合以上分析，本文提出一种基于多维度、

多粒度分析的电信网用户行为模式挖掘方法，

主要采用特征工程的思想，对通信网信令数据

进行细致分析，避免因分析通话内容而导致的

隐私问题，引入呼叫离散度、呼损原因、通联

关系等特有属性，实现对通信网络中不同职业

群体的分类识别与应用。针对电信网络数据的

特点，第 4 节将重点介绍本文提出的相关特征

提取方法。 

3  电信网用户行为模式分析 

电信网涵盖用户广，用户种类多，集团号码、

客服号码、个人号码等每类用户具有不同的行为

特征。同时，不同运营商之间对于漫游号码的处

理方式也存在差异，呼叫转移、语音信箱等特殊

业务的通信信息往往还需要进行真实主被叫号码

的提取与还原，这些实际问题都给电信网数据的

分析挖掘带来严峻挑战。 
本文数据集提取自某地区电信运营商一个月

内的省级长途通话数据。用户 CDR 数据中所使用

的具体信息字段包括：主叫号码、被叫号码、呼

叫发起时间、通话开始时间、通话结束时间、呼

叫结束时间、通话时长、呼损原因、号码归属地

等信息。考虑到现有数据的特点，从群体与个体

2 个角度分析用户通信行为规律。个体呼叫行为

特征中，本文主要从通话时长、通话频次、通联

关系等多维度特征入手；并按小时、天、周等不

同时间粒度特征展开挖掘分析。针对用户行为模

式挖掘问题，归纳起来就是根据用户行为提取行

为特征，每一种特征都从某一方面反映了用户特

性，其单一特征的识别方法存在利用信息不充分

的问题，为了提高识别准确率，采用多维多粒度

特征综合的方法进行用户行为模式挖掘。 
3.1  通信行为群体特征 

若用户在一定时间内通话频次为 k，其概率密

度函数为 P(k)，通话频次满足幂律分布的表达式为 

 ( )P k Ck γ−=   (1) 

对式(1)取对数，有 

 ln ( ) ln ln  P k C kγ= −  (2) 

由式(2)可知，若在双对数坐标系下用户的概

率密度分布近似为一条直线，则用户该特征满足

幂律分布。对数据集中网络用户一天内通话频次

的统计结果如图 1(a)所示，横坐标代表用户一天

内的通话频次，纵坐标代表该通信频次的人数占

总人数的比例。由图 1(b)可知，用户群体通话频

次符合幂律分布，幂指数为 1.694，幂律分布是社

会与自然界中普遍存在的现象。 

 
图 1  用户通话频次的概率密度分布 
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3.2  通信行为个体特征 
针对单个用户行为特征，需要从数据集中分

别统计单个用户的通信频次分布、通话时长分布、

通联关系等特征，定义如下特征度量指标。 
定义 1  呼叫离散度。借鉴信息论知识，该

值越大，表明用户拨打的范围越大，每个人之间

越平均，该值越小，表明用户拨打的范围越小，

可能只是少数几个朋友。 
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其中，ki 是用户 i 呼出的不同电话的数量， user
ijn 是

用户 i 拨打给用户 j 的呼叫次数， user
in 是用户 i 所

有拨打的用户呼叫数量。 
定义 2  日通话频次分布。根据用户 CDR 数

据，提取用户在一个月内每天各小时内的通话次

数，然后计算每个小时的通话次数占总通话次数

的比例。由此可以得到用户在 24 h 内通话次数的

分布特征，表示为 

 0 1 23 { , , , }nX x x x=  (5) 

其中，xi 表示用户一段时间内每天 24 h 中第 i h
到 i+1 h 内的通话次数占总通话次数的比例。用

户一天中通话次数的分布反映了用户在一天中各

时间段的通话活跃度情况，间接表明了用户的工

作、休息等生活习惯。 
定义 3  日通话时长分布。根据用户每小时

内通话时长占总通话时长的比例，可以计算得到

用户 24 h 内的通话时长分布情况，表示为 

 0 1 23{ , , ,  }tX t t t=  (6) 

其中，ti 表示用户一段时间内在 24 h 中第 i h 到

i+1 h 内的通话时长占总通话时长的占比。用户

的通话时长分布特性反映了用户的主要通话特

征，如图 2 所示。一般而言，具有长通话时长的

对象为关系亲密且稳定的联系人。 
定义 4  周通信频次、时长分布。根据用户

一周内各天的通话频次及时长情况，确定用户的

通话分布情况。 

 
图 2  通话频次、时长一天内的变化 

 0 1 6

0 1 6

{ , , ,  }
{ , , ,  }

w

d

X w w w
X d d d

=

=
 (7) 

用户在一周内的通话频次及时长分布情况，

反映了用户在一周内的工作、休息情况。这类用

户号码的日常通话一般呈现明显的潮汐效应，

即工作日与非工作日的通话量有明显变化，对

于识别判定用户号码性质（工作、生活）具有重

要价值。 
定义 5  拨打空号比。定义用户拨打空号比

为某用户在一段时间内拨打的空号占总呼叫个数

的比例。该指标反映了用户发起呼叫的正确程度。

一般正常用户呼叫都是基于通信录的，空号很少，

而推销或骚扰用户的呼叫可能使用相关自动拨号

软件，空号比例较高。 
设用户 A 在时间 t 内发起的呼叫个数为 Nt，

拨打空号的个数为 Ne，则用户拨打空号比为 

 A
caller  

e

t

N
U

N
=  (8) 

定义 6  主被叫占比。定义主被叫占比为某

用户号码在一段时间通话中发起呼叫次数与用户

接听呼叫次数的比值。根据经验可知，正常用户

的发起呼叫次数与接听呼叫次数应该相对均衡，

比值近似于 1；而异常骚扰或诈骗用户可能会发

起大量主叫，而被叫次数很少。 
设用户 A 在时间 t 内发起的呼叫个数为 Nt，

用户 A 在时间 t 内的被叫次数为 calledtN − ，则用户

主被叫占比为 

 call
calledcalled

A t

t

N
U

N −

=  (9) 
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定义 7  Top-k 呼叫占比。根据一段时间内用

户通话联系人频次或时长进行排名，前 K 个主要

联系人的通话频次或时长占总通话频次或时长的

比例。 

 top
top

total  
k

k

N
R

N
−

− =  (10) 

公共服务类号码由于其面向大众，其联系人数

量理论上应该相当庞大，且没有固定的几个联系

人。以 2 个个人号码与常见的 3 类公共服务号码作

为对比，分别对其作为主叫和被叫时的 Top-k 联系

人通话频次占比进行统计。表 1 所示的统计分析结

果证实了本文这一猜测，即私人号码其与 Top-5 联

系人的通话占了很大比例，而公共服务类号码其与

Top-5 联系人的通话占总通话频次的比例较小。 
定义 8  呼损原因。即用户呼叫失败原因，

本文 CDR 数据记录有 fail_reason 字段，代表不同

的呼叫失败原因，具体字段说明如表 2 所示。 

表 2 呼损原因字段说明 

呼损码 失败原因 

0 呼叫成功应答(主叫先挂机) 

1 拨号中途挂机 

2 振铃中途挂机 

3 空号 

4 用户市话忙 

5 用户长话忙 

6 呼叫异常释放 

7~14 其他 

15 呼叫故障 

16 呼叫成功应答(被叫先挂机) 

 
3.3  用户通联关系特征 

在电信用户呼叫网络中，单个用户 u 与联系

人 neighboru 之间的通联关系在一定时间范围具有稳

定性。但随着时间的推移，用户 u 的联系人集合

neighbor{ }u ，即他们之间的通联统计关系可能会发

生相应的变化。因此本文采用时序通联特征对单

个用户的通联行为进行表示。首先在时间轴上选

取一系列等距的时间点 0 1 1{ , , , , }n nT t t t t−= ，然后

在每个时间区间 1i i it t t+Δ = − 上提取用户 u 与其

邻居节点之间的通联关系特征，如图 3 所示。 

 
图 3  单个目标号码在时间轴上的特征表示示意 

在图 4 中，目标号码节点 A 有 B、C、D、E
和 F 等 5 个邻居节点。节点 A 和邻居节点的呼叫

关系表示为有向图，节点 A 作为主叫的呼出表示

为实线箭头，节点 A 作为被叫的呼入表示为虚线

箭头。箭头和连接线的权值表示节点之间通话的

频次高低，频次越高，权值越大。 
通过对电信网单个用户的呼叫特征分析可

知，虽然在较长时间内用户 u 的联系人集合大小

neighboru 可能很大，但是与用户 u 经常联系的邻

表 1 不同类别号码的 top-5 联系人通话频次占比及其累加和 

类别 号码 Top-1 Top-2 Top-3 Top-4 Top-5 累加和 

私人号码 
185****6507 0.161 62 0.141 41 0.101 01 0.101 01 0.060 61 0.565 66 

138****0696 0.283 87 0.103 23 0.070 97 0.070 97 0.064 52 0.593 55 

服务类号码 

95558 0.021 53 0.016 28 0.009 75 0.009 72 0.009 59 0.066 87 

95566 0.007 06 0.007 06 0.005 29 0.005 29 0.005 29 0.029 98 

95339 0.025 86 0.017 24 0.008 62 0.008 62 0.008 62 0.068 97 

95530 0.008 25 0.005 50 0.004 58 0.003 67 0.003 67 0.025 66 
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居节点数量并不多。基于上述分析和假设，选取

与用户 u 的通话频次（包括呼出和呼入，即出度

dout 和入度 din 之和 d）占所有通联频次比例大于

指定阈值τ 的前 ku 个邻居节点，统计他们之间的

通联特征。具体地，计算用户 u 与所有邻居节点

neighboru 之 间 的 通 话 次 数 ， 记 为 frg uC d= =
 

,out ,inu ud d+ ；按照与用户 u 的通话频次，对集合

neighbor{ }u 排序，并选取前 ku 邻居节点组成集合

neighbor{ }uku ，使 ku 个节点与用户 u 之间通话的频次

比例 ,.ur τ≥ ，即 

 neighbor

, ,in , ,out
{ }

,.
frg

ku
v u v u

v u
u

d d

r
c

τ
∈

+

=
∑

≥  (11) 

对于不同类型的电信用户 r 的 ku 值可能不

同。为了保证对所有用户的特征表示等长，每个

用户最大的 Top-k 邻居节点数设置为 N。对于

Top-k 个邻居数小于 N 的用户 u，不足的部分设置

为 0；对于 Top-k 个邻居数大于 N 的用户 u，至多

选取 N 个邻居节点进行统计。对于每个用户 u 的

Top-k 个邻居节点，按照通话频次排序，累计每个

邻居节点 neighbor{ }v u∈ 与 u 的通话时长。为区分呼

入和呼出的统计特性，通联关系特征中划分呼出

特征分布和呼入特征分布 2 个不同。最终得到的

通联特征 ,u connu 示意如图 3 所示。 

通过在时间轴上的平移，可以得到用户 u 在不

同时间段内的时序通联关系特征 ,conn{ ,uF f=  
0 ,conn 1 ,conn 1, , , , , }u u nt f t f t −Δ Δ Δ 。获取用户时序通联

关系特征后，通过频繁模式挖掘算法[17]即可得到用

户不同时段内的频繁主叫与频繁被叫信息。 

4  电信网用户行为模式挖掘 

电信网用户通话行为具有显著的规律性与差

异性，不同用户群体具有不同的呼叫行为模式[18]。

为了验证本文所提取的电信网用户行为特征的有

效性，基于现有电信网 CDR 数据，本文选取其中

部分服务类号码（快递、航班、银行等）和个人

用户号码，提取用户呼叫频次、呼叫时长、通联

关系等方面的特征构建用户特征向量，通过模型

训练选取效果较好的分类器进行示范应用。对于

用户呼叫行为中的通话频次、时长等分布特征，

采用高斯混合概率模型进行刻画，模型参数作为

用户呼叫行为分布的特征。 
4.1  电信网用户特征提取 

电信网用户行为特征提取，即是对电信网用

户呼叫行为进行量化统计，制定合理的特征度量

用以表征用户的呼叫行为特点[19-20]，为用户分类

及模式挖掘奠定基础。根据现有数据特点及电信

用户的呼叫习惯，提取用户 4 个方面共计 21 项特

征，用于电信网用户群体的行为模式挖掘，如表 3
所示。 

本文采用 k 维的特征向量表示用户 u 的呼叫

行为特征，即 
 ( ) kP u ∈R  (12) 

所提取的用户特征向量构成用户的特征空

间，本文旨在通过分析不同用户群体的行为特征，

判别用户号码类别或发现其中的异常用户行为。

该方法适用于大规模数据的处理，特征计算中主

要为统计计算，分析方法并不复杂，使用 Hadoop、
Spark 等分布式计算工具即可完成。 

 
图 4  目标号码 A 在时间轴上与邻居节点的通联关系 
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4.2  基于混合概率模型的呼叫行为建模 
在构造通信用户特征向量的过程中，主被叫

占比、呼叫频次、时长等数值特征可以直接应用。

但对于用户通话频次分布、呼叫时长分布等非数

值特征却无法直接应用。本节中引入高斯混合模

型将具有不同特性的通话行为分布进行区分，并

使用模型的参数值作为用户特征向量的一部分。

考虑到用户的通话行为是一种不确定的随机过

程，并且在不同时段内具有不同的分布情况，使

用混合概率模型进行刻画可以达到更好的效果，

文献[21]中也有一定应用尝试。 
混合概率模型：使用混合概率模型对电信网

用户呼叫行为进行建模，可以看作每个通信用户

U 以一定的概率属于 K 种通信模式中的一种，则

用户所表现出的具体通信行为是第 (1 )k k K≤ ≤ 种

通信模式的概率分布的某一具体表现量。将用户

的历史行为数据（history behavior data）记作

( )HD u ； kα 是选取的第 k 种通信模式的概率分布

的权重参数； ( | )kyφ θ 是选择的概率模型的概率

密度分布，θ 为相应的概率模型的参数，如针对

高斯混合模型，则 2( , )k k kθ μ σ= ，其中 kμ 为均值，
2
kσ 为方差。基于混合概率模型的电信网用户行为

模型的公式化定义如下。 

 
1

( | ) ( | )
K

k k
k

p y yθ α φ θ
=

=∑  

 
1

1
K

k
k
α

=

=∑  (13) 

上述模型可以用作电信网用户的通用模型，

当针对单个用户进行建模时，可对特定用户行为

数据计算相应用户行为的分布参数，如一天中用

户 u 的通话频次、通话时长分布，计算用户 u 的

模型参数。 

 ,
1

( | ) ( | )
K

u u k k
k

p y yθ α φ θ
=

=∑  

 ,
1

1
K

U k
k

α
=

=∑  (14) 

若采用高斯（正态）分布、 ( | )kyφ θ 正态分

布的概率密度函数，则需要估计的参数为 
 2( , )k k kθ μ σ=  (15) 

式(16)称为第 k 个分模型。 

 
2

22

( )1( | ) exp
22π

k
k

kk

y uyφ θ
σσ

⎛ ⎞−
= −⎜ ⎟

⎝ ⎠
 (16) 

即假设每个特征点由一个单高斯分布生成。 
4.3  参数学习过程 

当已知用户通话频次或通话时长的观测数据

后，参数估计的过程就相当于找一组参数，这组

参数确定的概率分布生成这些观测数据的概率最

大。而这个概率就是观测数据整体的最大似然函

数，即为个体的最大似然函数的乘积。 

 1

1

( | ) ( | ) 

( | ) ( | ) 

U

k

N

u
i

N

u u
j

p HD p HD

p HD p y

θ θ

θ θ

=

=

=

=

∏

∏
 (17) 

需要进行估计的参数θ 包括全局模型中的

kα 及所选用的概率分布中对应的表征参数，选用

最大似然估计的方法如式(18)。 

 

1

1 1

,
11 1

( | ) ( | ) 

= ( | )

( | )

u

u k

u k

N

u
i

N N

u
i j

N N K

u k k
ki j

p HD p HD

p y

y

θ θ

θ

α φ θ

=

= =

== =

=

=

∏

∏∏

∑∏∏
 

 ˆ arg max log ( | )p HDθ θ=  (18) 

由于 ( | )p HD θ 中存在加和的形式，所以这个

问题没有解析解，只有通过迭代的方式求解，通

常采用 EM（expectation-maximization）算法进行

表 3 用户通信行为特征指标 

特征类别 呼叫号码特征 呼叫时长特征 呼叫频次特征 通联关系特征 

指标 

呼叫离散度 呼叫时长(天) 呼叫频次 拨打空号次数 

呼叫区域分布 最大呼叫时长(天) 呼叫号码数 出度 

主被叫占比 最小呼叫时长(天) 通话频次分布(天) 入度 

Top-k 呼叫占比 通话时长分布(天) 通话频次分布(时) 呼叫离散度 

— 通话时长分布(时) 主叫挂机次数 频繁主叫 

— — 被叫挂机次数 频繁被叫 
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参数估计计算。 
EM 算法执行过程如下。 
输入  观测数据（即用户 CDR 数据）经过特

征提取后的用户通信频次或通信时长记录

1 2{ , , ,  }ny y y （ n 为通信记录的个数），相应概

率混合模型。 
输出  混合概率模型参数。 
1) 取设定的参数初值进行迭代。 
2) E 步：根据当前的模型参数，计算各个概

率分布 k 对观测数据 jy 的响应度 ˆ jkγ 。对于高斯

混合模型 

 

1

( | )
ˆ

( | )

k j k
jk K

k j k
k

y

y

α φ θ
γ

α φ θ
=

=

∑
 (19) 

其中， 1,2, , ; 1,2, ,j N k K= = 。

 

 

3) M 步：计算新一轮迭代参数 

 

1

1

ˆ
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N
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k N
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y
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γ
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γ

=

=

= =
∑

∑
 

 

2

12

1
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ˆ , 1,2, ,

ˆ

N

jk j k
j

k N
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j

y
k K
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μ

γ

=

=

−
= =
∑

∑
 

 1

ˆ
ˆ , 1, 2, ,

N

jk
j

k k K
N

γ
α == =

∑
 (20) 

4) 重复步骤 2)和步骤 3)，不断更新上面 3 个

值，直到参数值稳定（收敛）。 

 ˆ| ( | ) ( | ) |p y p yθ θ ε− <  (21) 

其中， ˆ ( | )p y θ 为更新参数计算后的值，式(21)表示

前后两次迭代结果的变化小于阈值 ε ，通常取

ε =10−5。计算所获得的混合模型参数作为用户通话频

次或通话时长分布的特征用于用户号码分类实验。 

5  实验与结果 

本文在真实电信网数据集上测试验证所提出

的用户呼叫行为特征及行为模式挖掘方法的有效

性。以某地区约 1×107 电信网用户通信 CDR 数据

作为数据集（真实号码已脱敏处理），数据情况如

表 4 所示。 

表 4 实验数据信息统计 

用户数 记录数 时间 数据大小/GB

14 560 000 20 亿 2017.4.1～2017.4.30 200 

 
5.1  评价标准 

对于本文中电信网用户号码群体的分类问

题，常用的度量评价指标为查准率、查全率及

AUC 值。根据样例的真实类别与分类的预测类

别划分为真正例（TP, true positive）、假正例（FP, 
false positive）、真反例（TN, true negative）、假

反例（FP, false negative），查准率与查全率分别

定义为 

 100%TPprecision
TP FP

= ×
+

 (22) 

 100%TPRecall
TP FN

= ×
+

 (23) 

AUC 值为 ROC 曲线下区域的面积，是研究学

习器泛化性能的有力工具。ROC 曲线的纵轴是“真

正例率”（TPR，true positive rate），横轴是“假正

例率”（FPR，false positive rate），两者分别定义为 

  TPTPR
TP FN

=
+

 (24) 

  TPFPR
TP FP

=
+

 (25) 

5.2  实验和结果 
本文设计了 3 类实验来验证所提出的电信

网用户行为特征的有效性及可行性。实验 1 根据

所提取的用户行为特征对 3 类服务号码和个人

用户号码进行了分类，证明了所提用户特征的有

效性、计算可行性。实验 2 通过对用户号码聚类

中的离群点检测，分析了正常用户与异常用户的

行为模式差异。实验 3 通过对用户分时段通信频

次分布、呼损原因等特征的分析，总结了快递类、

列车/航班类、金融服务类电话的行为模式，证

明了所提特征的合理性。 
实验 1 用户号码分类实验结果如表 5 所示，

选用了 C4.5 决策树、朴素贝叶斯、SVM 这 3 种

常见的分类器进行用户号码分类实验。实验表

明，在用户特征提取良好的情况下，决策树算法

的整体效果 AUC 值略优于其他算法, 本文所提

取的模型特征中多为连续型数值特征，如呼叫频

次、呼叫时长等；并存在部分数值缺失的情况，
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而该算法对连续型数据和不完整数据的效果较

好。朴素贝叶斯算法需满足属性之间相互独立的

假设，当属性个数增多且特征之间相关性较大

时，分类效率比不上决策树，SVM 算法效果居

中。在决策树算法中，通过计算比较各特征的信

息增益率，可以找出对用户分类更有效的统计特

征。用户号码的统计特征是准确进行用户行为识

别的关键。 

表 5 用户号码分类实验 

算法 准确率 召回率 AUC 

决策树 0.82 0.85 0.862 

朴素贝叶斯 0.84 0.76 0.848 

SVM 0.85 0.79 0.853 
 

在用户呼叫行为分布特征提取中，使用高斯

混合概率模型，可以平滑地近似任意形状的密度

分布。根据实际通信数据集情况，将用户在不同

时段内的通话频次（通话时长）作为随机变量，

观测数据通话频次序列的分布情况如图 5(a)所
示，横坐标为 24 小时×30 天内小时数，纵坐标

为对应小时内的通话频次数。图 5(b)为用户通话

频次序列的统计直方图，横坐标为用户的通话频

次，纵坐标为该频次在总体分布中所占的比例。

图 5(c)为高斯混合模型中各高斯分量的曲线，

图 5(d)为高斯混合模型与通话频次直方图的拟

合图。由此，可以将用户一段时间内的通话频次

序列数据转化为高斯混合概率模型的参数，实现

对用户通话频次特征的刻画，分析用户通话中隐

含的通话行为模式。对于高斯混合模型中高斯分

量个数的选取，根据采用混合模型对原始数据进

行聚类的 ARI[22]指标值确定，ARI 指标越大，表

明拟合的效果越好，本文中采用的高斯分量个数

为 4，如图 6 所示。同时表明典型的用户通信频次

中呈现 4 种模式，可能与用户在一天中不同时间段

内（凌晨、上午、下午、晚上）的通话习惯有关。 

 
图 6  高斯混合模型分量个数影响 

实验 2 通过对用户号码分类中的离群异常

点进行检测，可以发现其中的行为异常用户。图

7(a)中，用户号码的呼叫行为主要集中于白天工

作时间及晚上睡觉前，凌晨 0 点至早 9 点前用户

呼叫几乎没有，且从呼叫频次上符合人工拨打的

习惯，由此可大致推断该号码为用户推销电话或

者业务工作繁忙的商务人士。图 7(b)中记录了另

 
图 5  混合高斯模型拟合图 
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外一种类型的骚扰电话，由图可知，该号码每半

小时内呼叫频次一直很高，且全天呼叫频次虽有

波动，但一直相对稳定，没有白天、晚上的周期

性变化，由此可推断该号码可能为一种由拨号软

件发起的骚扰电话。 

 
图 7  正常用户与异常用户的行为比较 

实验 3 对不同类别的服务号码进行通话频次

统计，设定 3 种粒度，即以周为粒度、以天为粒

度、以小时为粒度。结果表明，不同类别的号码

在以小时为粒度时，反映出较强的特点。将不同

类型的号码每小时的通话频次序列化后可以看出

较强的规律，因此考虑以小时为粒度，统计在 1 个

月内所有号码在每天 24 个时段中的通话频次累

加和作为号码分类的一个特征。下面分别对快递

类、列车/航班类和银行类的 1 个月内以小时为粒

度通话频次累加和进行可视化展示，分析其各自

的特点。 
图 8 是快递类的通话频次分布，横坐标从 0 时

开始到 24 时，第一个竖条表示 2 个月内从凌晨

0 时到 1 时之间的所有通话频次和，以此类推。

从图中可以明显看出，快递类的通话频次分布

有极强的相似性，具体特点表现为：从 21 时开

始，通话频次迅速提高；到 1 时到 4 时，通话

频次稳定在一个很高的水平；从 4 时开始每小

时频次有所下降，但仍保持稳定；到 10 时开始

通话频次出现明显的几乎呈指数程度的递减，

在 16 时左右下降到几乎为 0，到 21 时通话数量

又开始递增。出现这种情况的原因可能是快递

公司与快递点之间的业务联系都是在凌晨和上

午，在这段时间快递公司会将快递送到各个快

递点，因而这段时间通话非常频繁。通过图 8
可以看出，这种通话规律与普通电信网用户完

全不同，具有极强的时序特征。 

 
图 8  快递类按时刻通话频次累加和分布 
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图 9 给出列车/航班类的通话频次分布。从图

中可以看出，通话频次的分布仍然具有相似性，

具体表现为：17 时到 22 时通话频次处在一个较

低的水平；22 时到 3 时通话频次迅速上升，4 时

通话频次略微下降但仍然较高；11 时到 15 时通

话频次显著下降；15 时到 17 时迅速下降到极低

的水平。通过图 10 中银行类服务电话的分布可以

看出，这种规律也显示出了与众不同的特性，并

且类内相似度极高。 

 
图 9  列车航班类按时刻通话频次累加和分布 

 
图 10  银行类按时刻通话频次累加和分布 

图 11 给出银行类号码作为主叫时的失败原

因统计，从图中可以看出，该类号码的呼叫失败

原因分布非常相似，呼叫失败代码 2（振铃中途

挂机）占了较大的比重，说明这些号码在作为主

叫呼叫用户时，有很大一部分振铃时就被用户挂

断；另外呼叫失败代码 16 占比较高，即接通后被

叫（用户）先挂机，这也符合其作为服务类号码

不主动挂机的特点。 
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图 11  银行类作为主叫时失败原因统计 

图 12 给出航班类号码作为被叫时的失败原

因统计。从图中可以看出，当列车航班类作为被

叫时，振铃中途挂机（代码 2）现象明显减少，

说明服务类号码通常不会挂断用户的电话，个别

中途挂机现象可能是主叫用户误拨导致。同时，

大部分呼叫结束的代码为 0 和 16，说明绝大多数

的通话都是成功的，并且多数情况是主叫用户先

挂机，同样符合服务类号码的特点。 

 
图 12  航班类作为被叫时失败原因统计 

6  结束语 

在大数据时代，针对海量通信数据的挖掘与

分析尤为重要，通信数据的复杂多样性以及数据

挖掘技术在各行业应用的特殊性也为数据挖掘

提出了新的理论与技术挑战。本文针对海量通信

数据中用户行为模式挖掘困难这一挑战，提出一

种基于多维多粒度的电信网用户行为模式挖掘

方法，有效解决了电信网用户行为数据中的特征

提取问题。在电信网用户行为特征分析过程中，

目前的数据源仅采用了电信网的 CDR 数据，来

源相对比较单一，后续可以考虑加入用户语音

及上网数据信息，辅助进行用户行为特征的分析

挖掘。 
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