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基于博弈的异构控制器云安全策略研究 
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摘  要：在软件定义数据中心网络的控制层采用多个异构控制器是提升其安全的一种有效方式。针对网络不

同安全需求下控制器的部署策略问题，提出了一种博弈模型。具体地，首先，利用博弈论知识刻画了攻防博

弈模型，求解纳什均衡，进而指导设计安全策略；其次，在均衡基础上分析攻防策略行为对控制层安全状态

的影响；最后，仿真结果表明提出的均衡策略的有效性，并描述了攻防策略交互的动态性。 
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Abstract: Deploying multiple heterogeneous controllers at the control level of a software-defined data center is an 

effective way to increase security. In view of the deployment strategy of controllers under different security re-

quirements of the network, a game model was presented. Specifically, firstly, the game theory was used to depict the 

attack and defense game model and solve the Nash equilibrium, and then guided the design of security strategy. 

Secondly, the impact of the strategy of attack and defense on the security status of the control layer were analyzed. 

Finally, the simulation results show the effectiveness of the proposed equilibrium strategy, and describe the dynamic 

interaction strategy. 
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1  引言 

软件定义网络（SDN，software defined net-
work）将控制与转发功能分离，形成应用层、控

制层、数据层，通过可编程接口开放网络，促进

了网络创新，其灵活的网络管理以及快速的网络

功能部署等特点满足了云数据中心流量控制、自

动化网络配置等诸多传统方式下无法解决的网络

需求[1-2]。但与此同时，SDN 网络架构也带来了

新的安全威胁[3]，尤其控制器作为核心组件，极

易成为攻击者的攻击目标，一旦控制器被攻击，

将导致其所管控整个网络的信息泄露，甚至瘫痪。 
目前，控制层的控制器相对静态，便于攻击

者探测分析，进而发起攻击。单控制器结构极易

造成单点失效，一旦攻击者掌握控制器的漏洞，

通过开放的南北接口实施攻击，将会造成整个网

络瘫痪。目前业界主流的分布式控制器，如 Onix[4]

以及开源控制器 ONOS[5]和 ODL[6]，虽然能够有
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效地解决单点失效问题，但是其在这些分布式结

构中，控制器实例是同构的且具有共同的脆弱点，

无法应对共模失效安全威胁[7]。因此，为了应对

攻击者的探测以及共模脆弱点问题，业界研究者

开始在控制层部署异构冗余的控制器以此增强控

制器的安全性与可靠性。 
文献[8-9]基于拜占庭容错机制设计实现了抵

御面向 SDN 控制器攻击，且具有一定容错能力的

控制器系统，在该系统中，交换机不再只受单个

控制器控制，而是由多个控制器共同决定交换机

中流表的更新。基于拜占庭的更新机制能够保证

即使一定数量的受损控制器下发了错误指令，其

最终下发到交换机上的流表依然是正确的。然而，

这种方法一旦一个控制器被攻击成功，有可能造

成攻击感染。文献[10]基于网络空间拟态防御思

想，设计开发了一款 MNOS 的网络操作系统架

构，通过流一致裁决机制很好地应对了 SDN 典型

的流规则篡改攻击，提升了控制层的抗攻击性能。

文献[11]提出一种融入动态、异构和冗余性的拟

态网络操作系统来消除相关攻击的威胁，此防御

架构能够融合现有的单个控制器防御技术，同时

能通过多异构网络操作系统之间的协同合作降低

同一漏洞后门被攻击者反复有效利用的可能性。

考虑网络场景约束条件，文献[12]提出了一种基

于负反馈的动态感知调度方法来刻画控制器执行

体的切换方式，依据获得的动态策略能较好地根

据当前网络环境和网络全局信息来优化运行控制

器组合，从而维持控制层工作在安全性高和失效

概率低的模式下。该论文在之前的研究[13]中提出

了一种安全控制层，通过动态地变换控制器进而

抵御针对控制器未知安全漏洞等安全威胁。 
然而，上述研究者主要针对冗余异构下的控

制器调度策略展开研究，缺乏针对不同需求部署

相应的控制器数量以及改变攻防行为后的安全性

动态变化的相关研究。为此，本文以云网络为背

景，提出一种基于博弈的多样化安全策略机制，

分析指导网络管理者充分利用异构的控制器以提

高网络的安全性。本文主要贡献如下：首先，提

出了面向 SDDC 的攻防博弈模型，描述了攻防双

方的利益冲突；其次，在上述博弈模型的基础上，

计算并分析了两人博弈、三人博弈以及 N+1 博

弈等情况下的均衡策略，并分析了相关均衡策

略对动态异构控制器架构的安全性；最后，对

上述场景进行仿真分析，验证了本文博弈模型

的有效性。 

2  网络框架 

云数据中心对网络提出了灵活、按需、动态

和隔离的需求，SDN 的集中控制、控制与转发分

离、应用可编程 3 个特点天然地匹配以上需求，

软件定义数据中心（SDDC，softwares defined data 
center）应运而生。用户可通过传统网络接入

SDDC，网络架构如图 1 所示。 
混合网络中包含若干传统网络与若干 SDDC，

 
图 1  SDDC 网络架构 
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其中，传统网络与现有的保持一致。为了保护

SDDC 中的控制层，在控制层中部署多个控制器

执行体以及一些功能模块[13]。OpenFlow1.3 支持

单台 OpenFlow 交换机同时与多个控制器建立连

接，并选择一个 Master 管理网络[14]，以避免某个

控制器失效导致相关交换机无法正常工作。在

SDDC 中，调度器动态地依据策略从多个控制器

执行体选择一个管理网络，限制了控制器脆弱性

的暴露，增加了攻击者的攻击成本，降低了被攻

击机会。 
本文在文献[13]控制器架构基础上，从如何

利用潜在的异构控制器角度出发，结合博弈论

知识[15]，提出了一种基于博弈的异构控制器部署

策略。 

3  威胁模型 

假设网络中包括多个 SDDC，且面临某攻击

者的威胁。表 1 为本节的关键符号说明。 

表 1 关键符号描述 

符号 含义 

D
sc  防御者（SDDC） D 切换控制器产生的代价 
D
fc  防御者 D 失败的网络损失 

A
sc  改变攻击模式给 A 带来的代价 

AB  A 成功攻击的收益 

 
防御者：防御者选择一个控制器管理网络。

防御者如果切换控制器，将产生一个代价 D
sc ，若

控制器被攻击成功，网络服务将面临失败，网络

损失为 D
fc 。 

攻击者：攻击者探测分析控制层部署的控制

器脆弱点，并发起攻击，一种攻击模式针对一个

控制器。对于攻击者来讲，如果攻击成功，攻击

者获得收益 AB 。同样地，若攻击者改变攻击模式，

则在下一个攻击前攻击者需要重新探测分析，进

而优化针对新控制器的攻击模式，这为攻击者招

致一个代价 A
sc 。 

困境：为了保证网络的正常运行，攻击者攻

击成功后，网络防御者面临着下一刻是否依然使

用相同的控制器的困境。若考虑使用方便、低耗

代价等因素，则应该尽量不改变控制器。但与此

同时，网络却面临着同一种攻击再次攻击的风险。

如果防御者为了增加攻击者攻击成功的难度而选

择切换一个新的控制器，则势必也会增加操作困

难和部署代价等。同样，攻击者也面临类似的困

境。因此，攻防双方采取策略行为不仅依赖于自

私考虑（如代价、安全等），也依赖于对手的策略

选择。 

4  博弈模型 

4.1  博弈论概念 
博弈是由规则主导，并解决参与者利益冲突

的方法。博弈的基本元素由参与者 N、策略 S 和

收益函数 P 组成，博弈模型可记为 G(N,S,P)。参

与者是能够在博弈中做出决策的实体，有 n 方参

与的博弈可称为 n 人博弈，参与者集合为 N={1,
2, …, n}。策略可分为纯策略和混合策略。策略

是一种规则，指导参与者在其信息集内采取的行

动。在 n 人博弈中， i is S∈ 表示第 i 位参与者的特

定策略， iS 则表示第 i 位参与者所有可选择的策

略集合。混合策略是一种详尽的策略计划，知名

参与者采用每个纯策略的概率，其形式是一种概

率分布。收益是指参与者在博弈过程中的期望报

酬，收益可通过收益函数u 计算得到。 
博弈完结后，每位参与者采取了相应的

策略并得到了收益，而均衡则是一个由所有

参与者的最优策略组成的组合，即最优的策

略组合。当所有参与者都采用这个策略组合

中属于其的策略时，没有任何一位参与者能

够通过独自采用其他策略而获得更多。对于 n
人 博 弈 ( )1 2 1 2, , ; ,n nG S S S u u u ， 策 略 组 合

( )* * * * *
1 2, , , , ,i ns s s s s= 是一个纳什均衡，当且仅

当对于所有参与者 i N∈ ，在其他 1n − 位参与者分

别采用策略 * * * * *
1 2 1 1, , , , , ,i i ns s s s s− + 的情况下，他的

最优策略都是 *
i is S∈ ，也就是说，其只有采取策

略 *
is 才能获取最优收益，可用公式表述如下。 

 

( )
( )

* * * * * *
1 2 1 1

* * * * *
1 2 1 1

*

, , , , , , ,

, , , , , , , , ,

, ,

i i i i n

i i i i n

i i i i

u s s s s s s

u s s s s s s

s S s s i N

− +

− +′

′ ′∀ ∈ ≠ ∀ ∈

≥  

4.2  两人博弈 
为了方便起见，首先分析一个 SDDC 与一个

攻击者的博弈，网络包括防御者 D 、攻击者 A以

及 SDDC 中控制层控制器执行体的数量 M 。攻击
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者与防御者的状态相互不确定，如果两者匹配，

即攻击者的攻击模式是针对此时控制器漏洞的攻

击，则攻击成功；否则，攻击不成功。假设攻击

者在一个时间上已经成功发起了攻击，下一个时

间上存在以下情形。 
1) 防御者面临着困境：控制层应该保持此时

的状态（此时希望攻击者下次攻击改变攻击模式）

或者防御者切换控制器管理网络（此时期望攻击

者不改变攻击模式）。 
2) 攻击者也面临着相似的困境：攻击者应该

以相同的模式发起攻击（认为防御者未切换控制

器），或者攻击者切换攻击模式（认为防御者切换

控制器，改变了状态）。 
基于上述描述，本节研究了二人博弈的纳什

均衡。博弈的参与者为攻击者 A与防御者 D ，攻

击者的目标是最小化防御者的收益，防御者恰恰

相反。表 2 的收益矩阵刻画了博弈参与者的效用

函数，并且阐明了优化目标。 

表 2  一个防御者（SDDC）与一个攻击者的收益矩阵 

攻击者 
防御者 

切换 保持 

切换 
1 1( , )

1 1
D D A A
s f sc c B c

M M
+ −

− −
 ( ,0)D

sc  

保持 (0, )A
sc−  ( , )D A

fc B

 
4.2.1  纯策略方案 

在这种情况下，纳什均衡解与 D
sc 和 D

fc 两者

密切相关，为了研究纯策略方案，需要考虑 2 种

情况。 
1) 当 D D

s fc c> 时：从表 2 容易看出，这种情

况下，唯一的纳什均衡策略组合是（保持，保持）。 
2) 当 D D

s fc c< 时，考虑以下 2 种条件下的

情况。 

① 当 1
1

A

A
s

B
c M

>
−

，则没有纯策略纳什均衡。 

② 1
1

A

A
s

B
c M

<
−

，唯一的纯策略纳什均衡组

合为（ D 切换， A 保持不变），此均衡下，攻击

者攻击模式保持不变，防御者选择切换控制器。 
4.2.2  混合策略方案 

为了寻找混合策略纳什均衡，令攻击者改变

攻击模式的概率为 A
sp ，则保持不变的概率即

1 A
sp− ，当 D 采取一个混合策略时，其需要在切

换和保持不变这 2 个状态保持平衡。 switchE[ ]Dc  与
stayE[ ]Dc 分别代表 A 选择切换和保持不变情况

下 D 的期望代价。依据表 2 的收益函数，计算

得出 

 switch 1E[ ] (1 )
1

A D D A D
D s s f s sc p c c p c

M
⎛ ⎞= + + −⎜ ⎟−⎝ ⎠

 (1) 

同样地 

 stayE[ ] 0 (1 )A A D
D s s fc p p c= ⋅ + −  (2) 

如上所述，防御者在混合策略纳什均衡下，
switchE[ ]Dc 与 stayE[ ]Dc 相等，求解可得 

 1D D
f sA

s D
f

c c Mp
c M
− −

=  (3) 

类似地， D 切换的概率为 D
sp （保持不变的

概率是1 D
sp− ）， switchE[ ]Ac 和 stayE[ ]Ac 分别代表 D 选

择切换和保持不变时 A的期望收益。依据表 2 的

收益函数，计算得出 

 switch 1E[ ] (1 )( )
1

D A A D A
A s s s sc p B c p c

M
⎛ ⎞= + + − −⎜ ⎟−⎝ ⎠

 

  (4) 

同样地 

 stayE[ ] 0 (1 )D D A
A s sc p p B= ⋅ + −  (5) 

如上所述，攻击者在混合策略纳什均衡下，
switchE[ ]Ac 和 stayE[ ]Ac 相等，求解得 

 1A A
D s
s A

B c Mp
B M
+ −

=  (6) 

因此，基于以上分析，对博弈均衡给出定理 1。 
定理 1  混合策略纳什均衡下，若网络（ D ）

被攻击成功，下一刻应该以概率
1A A

s
A

B c M
B M
+ −

选

择切换为另一个控制器。并且，攻击者在攻

击成功之后，其选择改变攻击模式的概率为

1D D
f s

D
f

c c M
c M
− −

，实施攻击下一刻的控制器执

行体。  
4.2.3  均衡的有效性 

图 2 给出了攻击成功的概率与防御者策略

的关系。防御者以 3 种策略切换控制器：①保

持不变；② 一直切换；③ 以均衡概率切换。
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图中的每一种线条形分别对应系统不同的策

略： 表示防御者保持不变， 表示防御者总是

切换， 表示防御者以纳什均衡概率切换。无论

防御者采用何种策略，攻击者均做出最优的回

应，攻击者做出最优的回应如表 2 所示。分析

图 2，显而易见，当 D 保持不变时，成功攻击

的概率始终为 1，这是因为攻击者此时最优的回

应也是保持，所以保持了一直攻击成功的状态；

当 D 总是变换时，攻击成功的可能性降低，因

为虽然攻击者的最优回应也是切换，但攻击者

考虑执行何种模式进行攻击的这种不确定性对

D 是有利的。进一步地分析，当 D 切换依照均

衡策略时，根据式(6)，攻击成功的概率最低，

此时，攻击者最优的回应为以概率 A
sp 改变攻击

模式，这表明了混合策略纳什均衡方法的有效

性。而且，随着 M 不断增加，纳什均衡下 D 切

换时攻击成功的概率接近于 D 总是切换的情

况，这是因为式(6)是 M 的减函数，若 M 不断

减少，两者的概率开始逼近 1。 

从图 2 也可以看出，防御系统总是一直切换

控制器并不是最好的，而且会导致高昂的代价。

图 2 也表明了混合策略解决方案的有效性，为利

用潜在的多样控制器设计最佳随机化技术提供理

论基础。 
4.3  三人（2+1）博弈 

当网络中存在 2 个 SDDC，研究 2 个合理

且自私的 SDDC（SDDC1 和 SDDC2）在一次

攻击成功之后，面临选择切换还是保持不变这

种困境。 
表 3 和表 4 列出了此次博弈下的收益矩阵。

对于 SDDCi， {1,2}i∈  采取混合策略时，其需要

在切换和保持不变 2 种状态之间保持平衡。表 3
和表 4 中，由于 2 个 SDDC 下的收益矩阵是对称

的，故认为每一个 SDDC 选择切换控制器的概率

均为 d
sp 。定义 SDDC 的切换代价以及失败代价

分别为 d
sc 和 d

fc ， switchE[ ]ic 以及 stayE[ ]ic 分别代表 A

选择切换和保持不变时 i 的期望代价。依据表 3
和表 4 的收益函数。计算得 

 
图 2  攻击成功的概率随防御者策略变化 

表 3 2 个 SDDC（1 和 2）与一个攻击者（选择切换）的收益矩阵 

2 

1 
切换 保持 

切换 2 2
1 1 2( 2) 1( , , )

1 1 ( 1) ( 1)
d d d d A A A
s f s f s

Mc c c c B B c
M M M M

−
+ + + −

− − − −  

1 1( ,0, )
1 1

d d A A
s f sc c B c

M M
+ −

− −  

保持 
1 1(0, , )

1 1
d d A A
s f sc c B c

M M
+ −

− −  
(0,0, )A

sc−
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表 4  2 个 SDDC（1 和 2）与一个攻击者 

（选择切换）的收益矩阵 
2 

1 切换 保持 

切换 ( , ,0)d d
s sc c  ( , , )d d A

s fc c B  

保持 ( , , )d d A
f sc c B  ( , , )d d A

f fc c B  

 

switch 1E[ ]
1

1              (1 )
1

              (1 )[ (1 ) ]

A d d d
i s s s f

d d d
s s f

A d d d d
s s s s s

c p p c c
M

p c c
M

p p c p c

⎡ ⎛ ⎞= + +⎜ ⎟⎢ −⎝ ⎠⎣
⎤⎛ ⎞− + +⎜ ⎟⎥−⎝ ⎠⎦

− + −

 

(7)

 

类似地 

 stayE[ ] 0 (1 )[ (1 ) ]A A d d d d
i s s s f s fc p p p c p c= ⋅ + − + −  (8) 

如上文讨论，对 i 来讲，在混合策略纳什均

衡下， switchE[ ]ic 、 stayE[ ]ic 两者相等，计算得 

 1d d
f sA

s d
f

c c Mp
c M
− −

=  (9) 

接着，考虑在均衡下，SDDC 以概率 d
sp 切换，

令 switchE[ ]Ac 、 stayE[ ]Ac 分别代表 i 选择切换或者保持

不变 2 种选择下 A的期望收益。 

switch 2
2 2

2( 2) 1E[ ] ( )
( 1) ( 1)

d A A
A s

Mc p B B
M M

⎡ ⎤−
= + +⎢ ⎥− −⎣ ⎦

 

22 (1 ) (1 ) 0
1

A
d d d A
s s s s

Bp p p c
M

− + − ⋅ −
−

 (10) 

类似地 

 stay 2E[ ] 2 (1 ) (1 )d d A d A
A s s sc p p B p B= − + −  (11) 

均衡状态下， switchE[ ]Ac 、 stayE[ ]Ac 两者相等，

化简之后， d
sp 可通过以下公式求解。 

 2 2[( ) (1 ) ] 0
1

d
d A As
s s

p
p B c

M
− − − =

−
 (12) 

基于以上分析，三人博弈时的均衡定理如下。 
定理 2  混合策略纳什均衡下，若网络（SD

DC, d ）被攻击成功，下一刻应该以概率 d
sp 选择

切换为另一个控制器。并且，攻击者在攻击成功之

后，其选择改变攻击模式的概率为
1d d

f s
d
f

c c M
c M
− −

，

实施攻击下一刻的控制器执行体。 

4.4  N+1 个参与者博弈 
假设网络中包含 D 个 SDDC，本节将一般化

D 个 SDDC 和一个攻击者的安全模型。每个 SD
DC 切换的概率为 d

sp ，攻击者切换的概率为 A
sp 。

节点 {1, , }i D∈  采取混合策略时，其在切换和保

持不变 2 种状态之间保持平衡。令 switchE[ ]ic 和
stayE[ ]ic 分别代表 A 选择切换或者保持不变时， i

的期望代价。 

 switch 1E[ ]
1

d d A
i s f sc c c p

M
= +

−
 (13) 

类似地 

 stayE[ ] (1 )A d
i s fc p c= −  (14) 

如上文所述，在均衡状态下，两者相等，

可得 

 1d d
f sA

s d
f

c c Mp
c M
− −

=  (15) 

在均衡下，SDDC 以概率 d
sp 切换控制层的控

制器，令 switchE[ ]Ac 、 stayE[ ]Ac 分别代表 d 选择切换

或者保持不变时 A的收益。 

1
switch 1

2
2 2

2E[ ] (1 ) 1
1 1

2          ( ) (1 ) 1
2 1

           

2          ( ) (1 ) 1
1

d d D A
A s s

d d D A
s s

D
d D n D D A A
s s s

N Mc p p B
M

N Mp p B
M

N Mp p B c
N M

−

−

−

⎡ ⎤⎛ ⎞ −⎛ ⎞= − − +⎢ ⎥⎜ ⎟ ⎜ ⎟−⎝ ⎠⎝ ⎠ ⎢ ⎥⎣ ⎦
⎡ ⎤⎛ ⎞ −⎛ ⎞− − +⎢ ⎥⎜ ⎟ ⎜ ⎟−⎝ ⎠⎝ ⎠ ⎢ ⎥⎣ ⎦

⎡ ⎤⎛ ⎞ −⎛ ⎞− − −⎢ ⎥⎜ ⎟ ⎜ ⎟−⎝ ⎠⎝ ⎠ ⎢ ⎥⎣ ⎦
  (16) 

类似地，有 

 

stay 0

1 1

E[ ] ( ) (1 )
0

              ( ) (1 )
1

               

             ( ) (1 ) 0

d d A
A s s

d d D A
s s

d D d D D
s s

N
c p p B

N
p p B

N
p p

N

−

−

⎛ ⎞
= − +⎜ ⎟
⎝ ⎠
⎛ ⎞

− +⎜ ⎟
⎝ ⎠

+

⎛ ⎞
− ⋅⎜ ⎟

⎝ ⎠

 

(17)

 

均衡时，两者相等，使用二项式定理化简，
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获得式(18)，进而求最优的 n
sp 。 

 ( ) 1 0
1

Dd
d D A As
s s

p
p B c

M

⎡ ⎤⎛ ⎞
⎢ ⎥− − − =⎜ ⎟−⎢ ⎥⎝ ⎠⎣ ⎦

 (18) 

5  仿真结果 

5.1  实验环境设置 
本次实验在配置 Intel(R) Core i7-4790 CPU

3.6 GHz，16 GB RAM 的主机上进行，博弈问题

的求解均通过 Mathematica 编程实现。  
5.2  实验结果分析 

本节通过仿真结果分析博弈均衡下的有

效性。 
为了方便起见，取 6D = ， 3M = ， 1AB = ，

得到如图 3 所示的结果。图 3 描述了纳什均衡下

SDDC 切换控制器的概率与攻击者改变攻击模式

代价的关系，容易看出，两者是正相关关系。进

一步地分析，因为不同控制器执行体可被利用的

脆弱点开始有所不同，所以攻击者不得不重新探

测分析，寻找新的脆弱点，造成攻击者的代价增

加，即攻击者越来越难以切换攻击模式。所以，

随着控制器执行体可利用的脆弱点更加多样化，

对于防御者来说，增加切换新控制器的概率将变

得更优。 

 
图 3  控制器切换概率随改变攻击模式代价变化 

图 4 描述了 SDDC 数量与纳什均衡下

SDDC 切换控制器概率两者的关系。图 4 中，

5M = ，从图中可以直观地看出，当攻击者的切

换代价是 0 或者 0.1 时，SDDC 的切换概率呈现

递减的趋势，这主要有以下原因：较低的攻击

者切换代价（如不同控制器执行体之间存在共

有的漏洞）意味着攻击者切换攻击模式，攻击

一种新的控制器相对比较容易。而且，当 M 不

变，随着 SDDC 数量的增加，其越来越难以通

过切换使攻击者不确定其状态，也就是说，随

着 SDDC 增加，防御者开始降低切换控制器的

概率使攻击者达到供求均衡。然而，当攻击者

的切换代价增加到 0.3 时，表示其攻击新的控制

器变得更难，故 SDDC 能够更随意地切换各种

控制器防止脆弱点被攻击。 

 
图 4  3 种攻击代价下控制器切换概率与 SDDC 数量的关系 

图 5 描述了 SDDC 中控制器异构执行体（M ）

的数量与纳什均衡下SDDC切换概率两者的关系。

防御者利用潜在的各种控制器执行体的多样性使

攻击者在无法精确攻击。图 5 中， 10D = ，可以

看出，SDDC 的切换概率随着攻击者切换代价的增

加而增加，此结果与图 3 相互印证。 

 
图 5  2 种攻击改变代价下切换概率与控制器数量的关系 

图 6 描述了攻击者切换概率与执行体数量两

者的关系，从图中可以看出，两者呈正相关。攻

击者改变攻击模式概率的趋势本质上是因为随着

M 的增加，防御者的切换概率增大。对攻击者来

讲，随着M 增加，选择切换一种新的攻击模式比

再次使用先前的攻击模式进行攻击更优。 
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图 6  攻击模式改变概率与控制器数量的关系 

6  结束语 

本文利用控制器的多样性抵御针对 SDN 控

制层的网络攻击。首先，根据不同的安全需求，

通过部署不同数量的控制器实例，以及控制器实

例间的动态切换，提高攻击者的攻击难度；其次，

为求解上述部署策略，提出了一种攻防博弈模型，

求解纳什均衡，得到最佳的异构控制部署；最后，

分析了均衡策略的有效性。仿真结果表明所提出

方法的有效性以及在安全环境下策略交互的动态

性，并且通过对动态性分析，防御者可以依据不

同的网络条件，调整部署控制器。下一步的工作

将以如何部署控制器的调度机制、保持网络调度

前后的一致性为主要研究点展开研究。 
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