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摘  要：研究了几种典型的军事车载网密钥管理方案，对其存在的安全问题及多种攻击方式进行了总结，在

此基础上提出了一种等级树状结构的军事车载网密钥管理方案，从而提高了通信效率和安全性。本方案对解

决军事车载网通信中的密钥管理提供了很好的解决思路。 
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Abstract: A scheme of military vehicle network security based on the hierarchical tree structure was proposed, 

which could improve communication efficiency and security of military vehicle network key management. The 

proposed scheme provides a good solution to solve the key management in military vehicle network communication. 
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1  引言 

车载网络是新兴产品物联网和智能汽车两大

领域的重要交叉点。车载网络是指通过网络设备

使车与车之间、车与人、车与路边单元设备、车

与建筑物等进行相互联通，共同通信，从而实现

信息的交流、发布、共享等各种方便人们生活的

服务，使人们的出行、交通等更加智能化[1]。目

前，人们的生活质量稳步提高，汽车已经成为人

们生活必需品。在道路上行驶的汽车数量随着汽

车人均拥有量的快速增加而不断增加，车载网已

经进入迅速发展阶段，相应的车载技术也逐渐走

向成熟，并且以非常迅猛的速度应用于各个行业。

在军事领域，当今时代的战争实则是一场高级技
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术的比拼，不需要任何的兵器和武器，作战空间

也非常广阔，样式多变，战机稍纵即逝[2]。车载

网络通信中的安全问题显得更为重要，不仅直接

影响驾驶员或乘客的生命和财产安全，甚至关乎

一场战争的成败与否。 
巨大的军事信息量和以上多种原因导致了军

事通信任务的艰巨性，确保数据通信的安全性、

完整性是军队通信指挥的重中之重，通信系统的

完整和安全是军队战斗力的要素之一。而密码技

术是在信息通信过程中，保障信息的完整性、机

密性和安全性最常用到的技术之一[3]。车载自主

网络在军事领域应用中，使用车载网收集一些比

较敏感的信息时，如果不法分子在外部窃听，一

旦攻击成功，重要的内部通信数据被截取，导致

车载网络中信息被泄露，后果将不堪设想。为了

防御不良攻击行为，能够有效保证通信系统中数

据的完整、保密、安全和不可否认等性质，基于

群组的加密技术是很好的选择[4]。车载网中的密

钥使用量不断增加，为了减少开销，增加通信效

率，密钥的管理和保护是提高作战效率，增强信

息通信过程中安全性、完整性最重要的一环，因

此密钥的管理成为需慎重考虑的问题。 
根据车载自主网络具有高速动态性和无结构

中心的特点，分布式密钥管理方案在网络中的应

用最为常见[5]。但该管理方案的管理复杂度比较

大，使整个网络系统的连通率低，通信量和计算

量偏大等。本文旨在解决这些问题，为了满足其

在军事方面的应用需求，结合国内外密钥管理方

案的研究现状，提出了一种基于树状结构模型的

群组密钥管理方案。该方案以广播的形式进行组

间和组内通信，从而在一定程度上提高了军事通

信效率，减小了存储开销，提高了安全性[6]。 

2  国内外的研究现状 

在国外，根据车载网络的动态结构特点研究

人员提出了多种密钥管理方案，最为常见的是采

用分布式思想，在传统认证中心的密钥管理的基

础上提出或改进优化的方案[7]。文献[2]介绍了在

军事车载网环境中最传统的几种基于认证中心的

密钥管理方案，以及在其基础上提出的分布式密

钥管理方案。局部分布式管理方案的算法是生成

K 个私钥分量，并在其中选取 K 个车辆节点充当

服务节点，每一个有效证书的颁发都是需要由多

个服务节点同时提供部分正确的证书才可以完成

的。例如，有车辆申请签发证书时，原本被选取

的 K 个服务节点中必须至少有 n 个以上同意并利

用自己持有的密钥分量签发部分正确证书，最后

才能组合成一个正确的完整密钥颁发[8]。另一种

是在局部分布式密钥管理方案的基础上进行改进

的完全分布式密钥管理方案，该方案中每一个车

辆节点都可以充当服务节点，所有服务节点共同

组成中心。通过这种方式，局部分布式方案中服

务节点离开网络导致中心不可用的问题便被解决

了。 
在国内，学者们也结合车载网络的结构特点

针对密钥管理中存在的问题提出了各种不同的解

决方案。文献[6]中提出的是一种 K 级门限密钥的

自治群组密钥管理方案，该方案通过多级共享的

方式使高层密钥被多个解密密钥共享，当成员发

生动态变化时，密钥更新具有独立性且密钥更新

效率与网络结构无关。还有根据 2 种不同的攻击

模型，文献[8]提出了一种基于身份的密码加密区

域网格结构的安全管理方案，还有一种是在局部

分布式密钥管理方案的基础上，增加证书撤销和

密钥更新机制，不需要依赖任何可信权威机构。

而且，能够有效限制群密钥有效期的密钥管理方

案[9]。另外一种是实现了没有特定辅助认证中心

的认证方法并且被广泛应用的基于浮动车的群组

密钥管理[10]。 
通过以上对国内外几种典型的密钥管理方案

的研究分析，结合军事车载网的结构特点，本

文提出了一种基于树状结构模型的群组密钥管

理方案。 

3  树状群组密钥管理方案 

在军事通信过程中，军队的编制体制具有特

殊性，军队兵员数量巨大，信息传送时的节点很

多。尤其是在户外野战的环境下，由于各种客观

条件的限制，可以按照军队的编制分为各个层级

和各级单位。每个层级和单位之间都具有隶属关

系，军队通信中还存在访问权限问题。即高层的

成员可以获得低层之间的群会话密钥，从而知道
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低层成员之间的相互通信信息，反之则不能[11]。

各层级和各级单位之间相互通信时的信道带宽往

往较狭窄，基于树状结构模型的密钥管理方案就

是根据军队管理的特殊性而提出的一种适用于军

事环境下动态车载网中的密钥管理方案[12]。本节

详细介绍了树状群组密钥管理方案中等级树结构

模型的建立过程和群密钥管理过程。 
3.1  符号定义 

表 1 是对本节用到的变量进行了统一定义，

具体定义如表 1 所示。 

表 1 符号定义 

符号 定义 

G 层间密钥管理器 

Gi 底层小组内密钥管理器 

K 生成的密钥 

Si
j 第 j 层第 i 个小组长 

Pi 底层第 i 小组的成员 

Q 用户群 

GC 可信管理 

q 一个大素数 

H:{0,1}→Fq 0,1 串经过散列函数 H 映射到 q 阶的有限域

f(x) 访问控制多项式 

Z 随机数 
 

3.2  等级树结构模型 
等级树结构模型是根据军队特殊的隶属关系

建立的，树的建立过程如下。 
1) 根据军队特殊的编制情况把所有的用户

划分为 M 个底层小组 Pi(i=1,2,3,4,…,M)，且规定

小组成员不超过 35 人。 
2) 在划分的每个小组中确定一个组长，记为

Si(i=1,2,3,…,M)，组长 Si 同时充当该小组密钥管

理器 Gi；对底层小组的管理按照 ACP 轻量级密

钥管理方案。具体见 3.3.2 节。 
3) 规定每 n 个组长 Si

j 中确定上一层的组长

Si
j−1，若剩余底层小组长个数不到 n 个，则仍需

要确定产生一个上一级组长。 
4) 等级树结构模型的构建是重复上述第 3

步由下往上确定各层小组长直到产生一个最高组

长 1
1S 为止。在考虑降低存储开销和提高计算效率

的前提下，第 i 层的 ID 可用 IDi 表示，且令 IDi=I，
当 n=2 时，如图 1 所示的树状等级结构模型，是

根据军队成员特殊的隶属关系构建的图 1 中由上

到下等级依次降低，即 1
1S 是第一层组长，依次到

m
nS 是第 m 层的第 n 个小组长。 

3.3  树状群组密钥管理 
树状群组密钥是指在本群组内的所有成员之

间相互通信的数据都通过本密钥进行加密和解

密，称之为群组共享密钥，该密钥的产生是通过 

 
图 1  树状结构 
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群组内的成员共同协商产生的[13]。因为军事车载

自主网络环境下的群组具有动态结构，群组成员

具有动态性，为了保证群组成员添加后群内的之

前数据通信的安全保密性和群组成员退出之后的

群内数据通信的安全保密，群密钥需要不断及时

更新，在更新的过程中会产生各种消耗和问题，

由此群组密钥管理便是必不可少的。本节中 3.3.1
节具体介绍了密钥的分发与生成过程，3.3.2 节介

绍了对底层小组密钥的管理过程，3.3.3 节介绍了

密钥更新算法和需要密钥更新的几种情况。通过

以上小节的具体实现过程，即为本文提出的基于

树状结构模型的群组密钥管理方案。 
3.3.1  密钥生成与分发 

基于等级树的结构模型，密钥的种类主要分

为 2 种：一种是层间密钥；另一种是底层小组组

内密钥。2 种密钥的生成方式及步骤如下。 
第 1 步：由每一组的密钥管理器 G 根据

密钥生成算法 g：L→K×K 产生一个临时密钥

K0。 
第 2 步：根据密钥计算式 Ki =H(Ki−1||IDi)，

(i=1,2,3,…,m)，计算每一层的密钥 Ki(i=1，2,…,m)。
该过程用到的算法是单向散列散列函数。 

第 3 步：用层间共享密钥 Ki
j 对通过第 2 步计

算得到的新的密钥 Ki 信息进行加密，用每一层的

密 钥 管 理 器 G 将 更 新 后 的 新 密 钥 通 过

G→Si
j:{Ki}k(j)(j=1,2,3,…,m)分发到本层成员的手

中。通过这种方式每一层的成员 Si
j 就得到了所在

层的新密钥。 
第 4 步：在底层小组中，小组的密钥管理器

Gi和Pi内成员通过注册的方式来建立一条安全通

道，以此获得组内密钥 Kj (j=1,2,3,…, M)和自己的

私钥。 
通过以上 4 个步骤，最底层小组 Pi内的成员

能够获得所在小组的组内密钥 kj(j=1,2,3,…,N)和
自己的私钥。层间密钥是由各层密钥管理员 Si

j

按照从上到下的顺序依次获得的[14]。算法实现过

程如图 2 所示。 
3.3.2  底层小组密钥管理 

在等级树结构模型中，Gi 密钥管理器可以

使用轻量级密钥管理方案（ACP, acess control 
polynomial）访问控制多项式，对最底层 Pi 小

组进行轻量级密钥管理。ACP 的概念最早是

由 Zou-Dai-Bertino 等提出的一种用于群通信

的轻量级密钥管理方案，主要用在动态场景下

为自组织网络分配群密钥[15]。该方案简要介绍

如下。 

 
图 2  密钥生成与分发 

假设通信系统中的群成员的密钥由一个可信

的 GC 负责管理。若用户群 Q={Q1，Q2，…，Qn}，
GC 提前为每个群成员 Qt∈Q 颁发私钥 Kt。设定

一个大素数 q, H:{0,1}→Fq 是抗碰撞散列函数，

GC 随机选择 s∈Fq 作为群会话密钥，构建 f(x)访
问控制多项式[16]。f(x)形式如下： 

 f(x)=(x−H(s1, z))(x−H(s2,z))…(x−H(sn, z))+k 

其中，Z∈RFq 是随机选择的整数。f(x)进一步

变形： 

 1 0( ) n
nf x a x a x a= + +  

GC 广播向量( 0 1, , , na a a )和随机整数 Z 任意

的 Qt∈Q 可以利用自身私钥 Ki，随机整数 Z 和公

开的散列函数 H 计算群会话密钥 k = f((H(st, z)),
不用与系统中其他实体交互。 

f (x)的表达式中不含群外成员的私钥，所

以群外成员不能计算出群会话密钥 k。如果有

成员变动时，GC 会重新选择一个随机数 Z'∈

2018068-4 
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RFq，新的 k'∈Fq，重新构造访问控制多项式

ACP[17]。 
3.3.3  密钥更新 

群组密钥更新算法一般有以下 2 个步骤。 
首先，由系统检测到节点的加入或者离开，

如果检测到有节点变动将发送节点变动请求触发

密钥更新算法时，树结构模型发生变化包括节点

的命名等[18]。 
然后，根据新的树结构模型用密钥生成算法

生成和发布新的密钥。 
基于树状结构模型的密钥管理方案中所有成

员构成了等级树结构模型，一旦有相关成员变动

时树的结构也会发生变化，为了保证数据通信的

安全，必须及时进行密钥更新。针对本文方案的

密钥更新有以下几种情况。 
1) 有新的成员加入小组。因为上层对下层有

访问权限，所以底层小组成员发生动态变化时并

不需要更新层间密钥，只需要更新组内密钥 k 即

可。组内密钥 k 的更新采用轻量级密钥管理即只

需要更新 ACP 具体公式如下 
f'(x)=(x−H(s1, z'))(x−H(s2,z'))…(x−H(sn, z'))+k' 

= 1
1 1 0.n

na x a x a+
+′ ′+ +  

更新完成后由小组密钥管理器 Gj 通过

层间共享密钥把新的组密钥 k'i 发送给所属

上级 Si
j。  

2) 有成员离开小组。成员的离开同增加一样

通常发生在最底层小组内，同上述情况一样，只

需要更新组内密钥 kj，层间密钥不需要更新，该

密钥的更新依旧采取轻量级密钥管理只需更新

ACP 具体公式如下： 
f'(x)=(x−H(s1,z'))(x−H(s2,z'))…(x−H(sn, z'))+k' 

= 1
1 1 0.n

na x a x a−
−′ ′+ +  

更新完成后由小组密钥管理器 Gj 通过层间

共享密钥把新的组密钥 k'i 发送给所属上级 Si
j。 

3) 成员升级。成员升级是指原本在低层小

组的成员 S'晋升成了高层成员 S"，晋升后 S"的
访问权限变大了，信任值提高了，此时只需要

为该晋升成员 S"增加 a 层层间密钥和所管辖

的各组的组密钥即可，不需要更新各层的层间

密钥。 
4) 成员降级。指上层成员降成了下层或降

成了最底层小组成员，此时密钥更新方法如下。 

① 当上层成员 S"的级别降低为下层成员 S'
时，只需更新层间密钥，底层组内密钥不需要更

新。而层间密钥按照同 3.3.1 节中的前两步进行更

新，然后通过层间共享密钥将更新后的新层间密

钥分发至各层。 
② 若 S'直接降为最底层小组 Pi 内的成员，

那么原本 S'在高层时所管辖的所有群组密钥和所

知道的层间密钥都需要及时更新，且组内密钥

的更新方法同第一种情况新成员加入。层间密

钥更新根据 3.3.1 节第 1 和第 2 步，然后将新

的密钥分发给各层和组内成员。密钥更新算法

过程如图 3 所示。 

4  方案性能分析 

基于树状结构模型的密钥管理方案适用于动

态自组织军事车载网中，该密钥管理方案是先以

构建等级树为结构模型，然后运用 Zou 等提出的

轻量级密钥管理方案讨论分析该树状群组密钥管

理方案的优劣，本节从通信系统的安全性、存储

开销和通信开销 3 个方面对该方案进行了具体分

析[19]。 
4.1  安全性分析 

基于树状结构模型的密钥管理方案中，用单

向散列散列函数计算出层间密钥 Ki，具体的计算

公式如下。 

 Ki = H(Ki−1||IDi)，(i=1,2,3,…,m) 

由单向散列函数的性质可知，给定任意的散

列值 h，满足 H(x=h)的 x 值是无法计算出来的。

即下级由上级层密钥 Ki不能得到 Ki+1，由函数的

单向性可知上层对下层的访问权限。 
对底层小组 Pi 的密钥管理采用文献[2]提出

的 Zou-Dai-Bertino 协议轻量级密钥管理方案，该

管理方案的算法是利用自身密钥 s、随机数 n 和

公开的散列函数计算出的群会话密钥，大大提高

了安全性，因为即使攻击了 H(s, n)也是不能获

取 Pi 的。基于树状结构模型的密钥管理方案中，

密钥更新过程中，当群组成员发生动态变化时，

各层之间的密钥和各小组内的组内密钥的及时更

新保证了通信中数据的向前安全和向后安全[20]。 
4.2  存储开销分析 

密钥的存储量或者说密钥的存储个数称之为

存储开销。从图 1 等级树结构模型可以知道需要
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存储密钥的有群组管器 G、小组管理器 G'、中间

各层节点 Si和小组内部成员 Pi。即以上各节点的

具体密钥存储量情况如表 2 所示，表中的符号和

等级树结构模型中的符号一致。 
表 2 各节点的密钥存储量 

节点 密钥存储量 

G 1
1

a N N
a

⎛ ⎞ + +⎜ ⎟
−⎝ ⎠

 

Gi |Pi|+2 

Si
j am-j+1 

小组 Pi 成员 2 
 
4.3  通信开销分析 

更新密钥时需要发送信息的条数通常被称作

是通信开销。在基于树状结构模型的密钥管理方

案中，更新层间密钥是通过单向散列函数计算得

到的，在计算之前必须先根据密钥生成算法由密

钥管理器 G 产生一个新的密钥 K'，最后用共享密

钥把新的密钥更新消息加密后发送出去，其他层

通过共享密钥解密后得到新的层间密钥。小组成

员增加和减少的动态变化主要是发生在底层，而

组内密钥更新是通过轻量级密钥管理进行更新

的，并且文献[8]又对该算法进行了改进优化，由

文献[8]的改进算法可以知道：当只有单个小组成

员发生变化时，成员个数的变动直接决定着系统

的通信开销；当更新开销为 C=3m+n 时，即此刻

有 m 个成员加入和 n 个成员离开。 
将基于树状结构模型的密钥管理方案和文献

中常用于动态军事车载自主网络中的密钥管理方

案进行比较，具体情况如表 3 所示。为了使比较更

有意义，选择同类的密钥管理方案在假定 3 种密钥

管理的方案中所选小组成员个数都是|P|的情况下

进行比较。与该方案进行比较的对象是一种大型动

态密钥管理方案和一种基于成员隶属关系的密钥

 
图 3  密钥更新算法过程 
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管理方案分别在文献[5]和文献[9]中有详细介绍。 
通过表 3 比较可以看出在相同的条件下基于

树状结构模型的密钥管理方案，密钥更新管理时，

密钥的存储开销和底层小组内的通信开销等都优

于其他 2 种密钥管理方案。在通信的过程中，因

为层间密钥是共享的，基于树状结构模型的密钥

管理方案特别明显地减少了信息的转发次数。而

文献[5]中介绍的大型动态密钥管理方案中由于

每个小组各自独立，彼此之间不共享密钥，从而

使在密钥更新时增加了信息转发次数，增大了通

信开销，并且消息不能及时同步存在时延问题[21]。

因此本文提出的基于树状结构模型的密钥管理方

案在一定程度上改善了系统的通信效率，很好地

减小了通信开销和存储开销。 

5  结束语 

在国防建设的军事通信过程中，赢得现代战

争胜利的首要条件就必须要保障通信信息的安全

保密。本文结合车载自主网络的动态性及军事中

的特殊结构和属性提出了一种基于树状结构模型

的群组密钥管理方案。在保证了系统基本安全的

基础上，还满足了群组之间既能相互独立又能安

全通信，组内安全通信等。而且，该方案也能够

保证当组内成员变动时，密钥能及时更新从而满

足数据的向上安全和向下安全[22]。相对适用于车

载自主网络中的几种传统的密钥管理方案，基于

树状结构模型的密钥管理方案提高了安全性，增

加了通信效率，并且在数据存储空间的开销和通

信开销上都有非常明显的优势，相对其他同类密

钥管理方案更加适合在人员数量大、层级隶属关

系明显，数量多的群体以及战场环境下的部署。

未来进一步的研究工作，将考虑增加进群的身份

识别和口令设置与基于树状结构模型的密钥管理

方案相结合，在密钥更新或获取时直接通过简短

口令或身份验证信息就能完成[23]。进而更一步提

高整个通信系统的运行效率，更适合战时军事通

信需要。 
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