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基于 Shamir 门限秘密分享的图像可视加密算法 

谭亦夫，李子臣 
（北京印刷学院信息工程学院 北京 102600） 

摘  要：采用 Shamir 门限秘密分享方案，提出一种带有认证功能的图像可视加密算法。该算法主要思想是，

先将二值秘密图像分块得到数据，然后使用 Shamir 的门限秘密共享方案得到子秘密数据，同时用 SM2 签

名算法对秘密图像进行签名，并将分享数据和签名信息嵌入载体图像。还原时需要指定张数的子秘密图像

进行信息的提取、还原与认证。仿真实验结果表明，该秘密图像分享方案提高了秘密图像存储与传输的安

全性。 
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Image visualization encryption algorithm based on 
Shamir threshold secret key sharing 

TAN Yifu, LI Zichen 
School of Information Engineering, Beijing Institute of Graphic Communication, Beijing 102600, China 

Abstract: An image visualization encryption algorithm with authentication function by using Shamir scheme was 

proposed. The main idea of this algorithm is to obtain the data by segmenting the binary secret image into blocks. 

Then, Shamir scheme was used to obtain the sub-secret data and simultaneously sign the secret image with the SM2 

signature algorithm. And it would embed the shared data and signature information into carrier images. When the 

restoration is required, a specified number of sub-secret images are required for information extraction, restoration 

and authentication. The simulation experiment of the scheme shows that the secret image sharing scheme improves 

the security of secret image storage and transmission. 
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1  引言 

计算机与互联网的发展把人们的信息交流方

式提升到了一个新的层次，数字媒体时代的到来

给人们的生活带来巨大的改变。但与此同时，数

字媒体技术的发展也存在一定的风险，数字数据
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很容易被别人篡改，被不法分子用来谋取利益。

例如，数字图像、机密图像被盗取，不法分子进

行篡改并宣传，造成或大或小的社会恐慌；对新

闻图像有意无意的修改，会一定程度地扭曲事实，

给人们带来错误的信息引导；医学上用来诊断的

数字图像若遭到篡改，会造成对患者的误诊等。

因此，在数字化时代，如何安全地存储与传输多

媒体数据，保证数据的机密性与真实性，成为一

个重要的问题。Shamir[1]提出的门限秘密共享方

案可以将一个秘密生成 n 份子秘密，并能够使用

k 份子秘密还原秘密图像。此后，出现了多种不

同改进的秘密共享方案，包括多秘密分享方案[2-4]，

提升秘密分享的抗攻击性[5]。本文提出了秘密图

像分享方案，使用该方案生成 n 份无意义图像，

将分享后的无意义图像与秘密图像的签名数据嵌

入载体图像中。还原图像后验证签名，这样既保

证了图像存储与传输的安全，又保证了图像的真

实性。 

2  基础理论知识 

2.1  Shamir 秘密共享 
秘密共享方案是将秘密信息 S 分成 n 份子秘

密信息{ }1 2, , , nS S S ，将子秘密信息存储， iS 分

发给参与者 iP ，只有授权集合中的参与者子集可

以利用其所拥有的子秘密恢复 S。 
1979 年，Shamir 和 Blakley 分别用代数学和

几何学的方法给出了最早的门限秘密共享算法。

其方案如下：给定正整数 k 和 n，其中，k n≤ ，

( , )k n 门限秘密共享方案指的是将秘密信息 S 分

成 n 份子秘密，其中的任意 k 份或更多的子秘

密可以重构秘密信息 S，而任意 1k − 份或更少

的子秘密则无法得到 S 的任何信息。Shamir 提
出的秘密分享方案被广泛使用，实现过程如下

所示。 
选择有限域 qF ，其中， q n≥ ，设参与者集

合为 { }1 2, , , nP P P P= ，k 为门限值，秘密信息

qS F∈ 。选择 qF 上 n 个互不相同的非零元素

1 2, , , nx x x ，将这些元素公开。 
随机选择 qF 上的 1k − 次多项式 0( )g x a= +  

1a x + + ( 1)
( 1)

k
ka x −
− ，其中， 0a S= ，其余的 ia 随

机地选自 qF 。分别计算 ( ), 1,2, ,i iS g x i n= = ，n

将 ( , )i ix S 作为子秘密分发给成员 iP 。 

任意 k 位成员可以将其持有的子秘密共享，

从而通过拉格朗日插值公式恢复出秘密 S。设 k
位成员的子秘密为 ( ) ( ){ }1 1

, , , ,
t ti i k kx s x s  ，拉格朗

日插值公式如下。 

 
1 1

( ) t

r

r t

kk
i

i
r t i i

t r

x x
g x S

x x= =
≠

−
=

−∑ ∏  (1) 

由多项式理论可知，若 2 个 k−1 次多项式在

变量的 k 个不同取值处得到的函数值相等，则这

2 个多项式必定相等，于是式(1)成立，由此计算

出 0 (0)S a g= = 。 
2.2  国密 SM2 签名算法 

SM2 是国家密码管理局于 2010 年 12 月 17
日发布的椭圆曲线公钥密码算法。因为基于椭

圆曲线上离散对数问题的困难性要高于一般乘

法群上离散对数问题的困难性，且椭圆曲线所

基于域的运算位数远小于传统离散对数的运算

位数，椭圆曲线密码体制比原有的密码体制（如

RSA 和 DSA）更具有优越性[6]。SM2 算法的可

证安全性达到了公钥密码算法的最高安全级

别，其实现效率相当于或略优于一些国际标准

的同类椭圆曲线密码算法[7]。数字签名算法由

一个签名者对数据产生数字签名，并由一个验

证者验证签名的可靠性。签名者持有一个私钥

和一个公钥，签名者用私钥产生签名，验证者

用公钥验证签名。 
ECC 的参数是有限域上的椭圆曲线，包括：有

限域 qF 的规模 q，定义椭圆曲线 ( )qE F 方程的 2 个

元素 , qa b F∈ ， ( )qE F 上的基点 ( , )G GG x y= ( 0)G ≠ ，

其中， ,G Gx y 是 qF 中的 2 个元素。 

在 SM2 签名算法中，签名者 A 的秘密对包

括签名者的公钥 AP 和私钥 Ad 。其中， AP =  
[ ] ( ),A A Ad G x y= ，用户 A 具有位长为 Aentlen 的

可辨别表示 AID ，记 AENTL ，它是由 Aentlen 转换

而成的 2 byte 数据，签名者和验证者都需要使

用密码杂凑算法求得用户 A 的杂凑值 AZ =  
( )256 A A G G A AH ENTL ID a b x y x y 。SM2

数字签名算法所使用到的 256H 算法规定为 SM3

密码杂凑算法。 
2.3  基于 LSB 信息隐藏算法 

信息隐藏的目的是降低引起攻击者注意的可
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能性，从而降低被攻击的可能。数字水印是多媒

体数据版权保护的方案之一[8-9]。基于 LSB 的数

字水印算法是空域信息隐藏算法中的典型算

法，然而针对空域的各种处理，会对不显著分

量进行一定压缩，LSB 对这些操作很敏感[10]，

所以 LSB 大多用在脆弱水印。该算法的主要特

点是，信息容量大，但是嵌入位置固定，隐藏

的信息易被破坏。 
LSB 方法通过调整载体图像像素值的最低若

干有效位实现数据的嵌入，使所隐藏的信息在视

觉上很难被发觉，而且只有知道秘密信息嵌入的

位置才能正确提取出秘密信息。显然，LSB 隐藏

算法改动最低位的概率是 50%，它在原始图像中

引入了极小的噪声，在视觉上是不可见的。事实

上，对于灰度图像来说，改变其最低 2 位也能取

得较好效果。 

3  秘密图像分享方案设计与实现 

3.1  子秘密图像生成 
子秘密图像生成过程如图 1 所示。为了将一幅

秘密图像分享为 n 份无意义的子秘密图像，需要

使用 Shamir 秘密分享方案对秘密图像的像素值

进行生成子秘密的运算。 
本文使用 256×256 二值图作为秘密图像，生

成子秘密之前，先对秘密图像进行分组，秘密图

像每 2 × 2 矩阵位分为一组，组成的数据

[ ]0,15iS ∈ ，遍历整幅图片，得到 S。使用 SM2

对 S 进行签名，并将签名数据嵌入载体图像中。

同时，为每个 iS 随机生成 1k − 阶多项式  

( )
( )1

1 1
k

i ky S a x a x −
−= + + + ，并且随机选取 ix 值，

得到 iy 。为了使数据范围变小，对 iy 进行模运算。

modi iy y p′ = ，其中，p 是素数且 15p > （本文取

17p = ），当 15iy′ > 时，舍弃相应的 ix 和 iy ，重

新取点计算。每个 iS 都能够计算得到 n 个点

( ) ( ) ( )1 1 2 2, , , , ,n nx y x y x y′ ′ ′， ，分别将每个点存入 n 个

矩阵当中。数据存储方式如图 2 所示。 

 
图 2  数据存储方式 

图 2 表示的是由 1S 分享而得出的 n 个点，依

次嵌入 n 幅图像的前 8 位。对所有的 iS 进行上述

处理，至此得到 n 份完整无意义的子秘密图像分

享，使用水印算法将 n 份子秘密图像嵌入 n 份载

体图像中，得到 n 份带有秘密图像与签名信息与

子秘密信息的载密图像。由 iS 生成的每个点都用

x 和 y 这 2 个坐标值表示，导致子秘密图像的大

小从秘密图像的 256×256 扩展到了 512×256。 
生成过程中所涉及的部分数据的数据范围

如下。 
1) 因为采用 2×2 数据分组，所得结果有 4 位

的数据量，所以 [ ]0,15iS ∈ 。 

2) P 是素数且 P>15，取 P=17。 
3)  [ ]1,15ix ∈ ，不取 0 是因为当 0ix = ，

i iy S= ，代表信息没有被隐藏。 
4) [ ]0,15iy ∈ 。 

5) k 小于用户数目，所以 k n< 。 
3.2  分享图像的隐藏 

信息隐藏的主要方法包括在时间域、空间域、

变换域的隐藏[11]，实验采用容量更大的空间域隐

 
图 1  子秘密图像生成 
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藏方法。生成分享图像后，需要将分享图像隐藏

在载体图像中，使分享图像变得不可感知，避免

攻击者的恶意破坏。由于图像信息量较大，并且

验证的过程需要水印信息能够 100%正确提取，

所以信息嵌入方法采用基于 LSB 的信息隐藏算

法，在载体图像的最低位进行信息嵌入，实现方

便，同时可以保证隐藏信息的不可感知性。由于

可以在每一个像素点的最低位嵌入数字信息，因

此有较大的信息嵌入量。一般可以在载体图像的

最低一位或者两位进行信息嵌入，嵌入位数太多

会被人眼察觉，破坏隐藏信息的不可感知性。秘

密图像大小为 256×256，但在进行分享处理后会

产生像素扩展，使分享图像大小扩大为 512×25
6，如果使用 256×256 的图像作为载体，那么需

要向载体图像的每个像素的低两位都嵌入信

息，再加上需要嵌入的签名信息，完整的嵌入

步骤会占用载体图像所有像素的低两位与部分

像素的第三位，这样会造成不可感知性的损失。

所以，尽量选取尺寸较大的载体图像来保证水

印的不可感知性。 
根据以上结论，选取大小为 512×512 的图像

作为载体图像，将分享图像逐行嵌入载体图像的

最低有效位。完成分享图像的嵌入后，只占用了

整幅载体图像一半的最低有效位，有效保证了水

印的不可感知性。 
3.3  秘密图像恢复与验证 

从 k 份载秘图像提取出嵌入的水印信息，包

括秘密图像的签名信息和 k 份坐标数组

( ) ( ) ( ){ }1 1 2 2, , , , , ,i ix y x y x y （其中，i 是秘密图像

以 2×2 方式分块形成的份数）。 
秘密图像的恢复与验证流程如图 3 所示。 
使用拉格朗日插值法对 k 份数据进行处理，

将得出的数据转换成二进制，再按照生成时的数

据分组方法进行填充，还原出秘密图像。使用提取

出的签名信息计算得出 R，对比 R 与签名信息 r 是
否一致，一致则认证通过，否则认证不通过。 

4  实验结果 

4.1  实验 1  秘密图像的签名 
设签名者 A 的身份是：ALICE123@YAHOO.

COM。用 ASCII 编码记为 AID :414C 49434531 3
233405941484F4F 2E434F4D， AENTLA =0090。 

使用 SM2 签名算法对秘密图像进行签名，并

得到签名数据(r, s)。SM2 签名算法所用到的参数

如下。 
1) 椭圆曲线方程为： 2 2y x ax b= + + 。 

2) 素数 p：8542D69E 4C044F18 E8B92435 
BF6FF7DE 45728391 5C45517D 722EDB8B 08
F1DFC3。 

3) 系数 a：787968B4 FA32C3FD 2417842E 
73BBFEFF 2F3C848B 6831D7E0 EC65228B 39
37E498。 

4) 系数 b：63E4C6D3 B23B0C84 9CF84241
484BFE48 F61D59A5 B16BA06E 6E12D1DA 2
7C5249A。 

5) 基点坐标 Gx ：421DEBD6 1B62EAB6 74

6434EB C3CC315E 32220B3B ADD50BDC 4C
4E6C14 7FEDD43D。 

6) 基点坐标 Gy ：0680512B CBB42C07 D47

349D2 153B70C4 E5D7FDFC BFA36EA1 A858
41B9 E46E09A2。 

7) 阶 n：8542D69E 4C044F18 E8B92435 BF6
FF7DD 29772063 0485628D 5AE74EE7 C32E79B7。 

8) 私钥 Ad ：128B2FA8 BD433C6C 068C8D

803DFF7979 2A519A55 171B1B65 0C23661D 1589
7263。 

9) 公钥坐标 Ax ：0AE4C779 8AA0F119 471

BEE11 825BE462 02BB79E2 A5844495 E97C0

 
图 3  恢复与验证流程 
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4FF 4DF2548A。 
10) 公钥坐标 Ay ：7C0240F8 8F1CD4E1 63

52A73C 17B7F16F 07353E53 A176D684 A9FE
0C6B B798E857。 

待签名数据 M 是由秘密图像转化成的文本

文件，其中，逐行记录了秘密图像所有像素点的

像素值。由于文件 M 内容较大，此处不予列出。

根据签名者 A 的私钥，使用 SM2 签名算法对数据

M 进行签名得到数字签名（r, s）。 
r: 3A4E289DAC1305B9E90BBCDC0623F90

621A2F3D92AC984AA4E7A76BFBEF52DA2。 
s: 06C9ABE66CC49DDCFB193DEFD1D816

32AE72B960F7CAA9EB9CED97335CB0B398。 
4.2  实验 2  图像分享与信息嵌入 

实验要求秘密图像在经过分享后，能够使用

k 份子秘密图像恢复出秘密图像。秘密图像最终

还需要进行签名认证，所以秘密图像的还原程度

需要达到 100%，否则无法通过签名认证。 
载体图像如图 4 所示。 

    
(a) Lena                        (b) Barbara 

    
(c) Baboon                      (d) Peppers 

图 4  载体图像 

秘密图像如图 5 所示。 
秘密图像经过随机生成的 k 阶多项式处理得

到子秘密图像，如图 6 所示。 
签名信息的产生方法是将秘密图像的像素值

转换成文本文件，使用 SM2 签名方案对文本文件

进行签名，得到签名信息。 

 
图 5  秘密图像 

 
(a) 子秘密 1  

 
(b) 子秘密 2  

 
(c) 子秘密 3 

 
(d) 子秘密 4 

图 6  子秘密图像 

嵌入水印信息的同时，将秘密图像的签名数

据(r, s)转化为二进制数据，并嵌入载体图像中用

于验证。嵌入方式是将数据 r 与 s 转换成二进制

数据，各占一行，嵌入在子秘密图像嵌入位置的

下方。图 7~图 10 为秘密图像（图 5）的嵌入与提

取实验结果。图 7(a)、图 8(a)、图 9(a)、图 10(a)
为载体图像，图 7(b)、图 8(b)、图 9(b)、图 10(b)
为秘密图像，图 7(c)、图 8(c)、图 9(c)、图 10(c)
为嵌入子秘密信息后的图像。图 7(d)、图 8(d)、
图 9(d)、图 10(d)为提取出的子秘密图像。 

从视觉上来说，嵌入水印信息后的图像与原

图像没有区别，经过计算，嵌入信息后的图像峰

值信噪比如表 1 所示。 
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表 1 水印图像峰值信噪比 

载体图像 峰值信噪比/（dB） 

Lena 图 57.26 

Barbara 图 57.24 

Baboon 图 57.21 

Peppers 图 57.27 

 

当 2 幅图像之间的峰值信噪比大于 33 时[12]，

图像就具有了良好的不可感知性，肉眼无法识别

嵌入前后的区别。 
4.3  实验 3  秘密图像还原 

根据实验 2 提取出的 4 幅子秘密图像，任意

选取 3 幅进行图像还原，4 选 3 有 4 种组合，4
次还原结果如图 11 所示。 

          
(a) 载体图像                  (b) 秘密图像                   (c) 嵌入水印图像              (d) 提取子秘密图像 

图 7  Lena 图嵌入与提取 

          
(a) 载体图像                   (b) 秘密图像                   (c) 嵌入水印图像               (d) 提取子秘密图像 

图 8  Barbara 图嵌入与提取 

          
(a) 载体图像                 (b) 秘密图像                     (c) 嵌入水印图像              (d) 提取子秘密图像 

图 9  Baboon 图嵌入与提取 

          
(a) 载体图像                (b) 秘密图像                     (c) 嵌入水印图像          (d) 提取子秘密图像 

图 10  Peppers 图嵌入与提取 
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(a) 还原 1                    (b) 还原 2 

    
(c) 还原 3                  (d) 还原 4 

图 11  还原结果 

还原结果表明，不同子秘密组合能够正确还

原出秘密图像。 
4.4  实验 4  签名认证 

实验 3 结果表明，秘密图像的还原度达到

100%，能够满足数字签名认证需求。根据所还原

的秘密图像再次生成 M 文本文件，作为签名认证

过程的参数。结合签名者 A 公布的公钥与提取出

的签名数据（r, s），计算得出 R，并与提取出的

签名数据 r 进行比对。 
提取的数字签名(r, s)如下。 
r: 3A4E289DAC1305B9E90BBCDC0623F90

621A2F3D92AC984AA4E7A76BFBEF52DA2。 
s: 06C9ABE66CC49DDCFB193DEFD1D816

32AE72B960F7CAA9EB9CED97335CB0B398。 
验证得出的认证信息 R 如下。 
R: 3A4E289DAC1305B9E90BBCDC0623F90

621A2F3D92AC984AA4E7A76BFBEF52DA2。 
其中，R=s，表明验证通过，秘密图像未被篡改。 

5  安全性分析 

本文提出的基于 Shamir 门限秘密分享的图

像可视加密算法是有效的，满足以下条件。 
1) 安全性：还原方法通过拉格朗日插值法，

利用 k 个坐标值来确定 k−1 阶方程，方程的常数

项就是秘密信息。如果少于 k 个坐标，那么无法

正确还原方程，也无法获得秘密图像的任何信息。 

2) 可恢复性：能够通过 k 份子秘密图像完美

还原出秘密图像。 
3) 可验证：由于 SM2 签名限制，攻击者篡改

后的图像无法通过验证，并且由于签名算法私钥的

限制，如果攻击者想要冒充签名者产生新的秘密图

像与签名代替原始的秘密图像，那么攻击者需要解

决一个基于椭圆曲线上的离散对数问题，这个问题

是非常困难的，保证了签名的认证权威。 
4) 不可感知性：使用基于 LSB 的信息隐藏算

法，嵌入容量大，对载体图像的改动较小，使子秘

密图像无法被攻击者察觉。即使被感知到，攻击者

不知道嵌入位置，依旧无法获取子秘密图像。 

6  结束语 

秘密图像分享方案通过 Shamir(k, n)门限秘

密分享方案，对秘密图像进行分享，使攻击者盗

取 k 份以下的子秘密图像，无法获取秘密图像，

提高了秘密图像传输与存储的安全性。通过 LSB
水印算法与 SM2 签名算法，使图像具有不可感知

性与认证的能力，提高了秘密图像的安全性和真

实性，能够很好地实现图像的安全传输与保存。

但是也存在一定的不足，还需要对信息隐藏算法

进一步改进。该方案采用的 LSB 算法非常脆弱，

无法抵御攻击，选取顽健性强的水印算法并保证

提取准确率达到 100%，可以提高分享图像的安

全性且能够进行验证，这是下一步的改进方向。 
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