
2018 年 7 月 Chinese Journal of Network and Information Security July 2018 

2018056-1 

第 4 卷第 7 期 网络与信息安全学报 Vol.4  No.7 

基于深度循环神经网络和改进 SMOTE 算法的组合式入侵检测模型 
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摘  要：已有入侵检测模型普遍只针对网络入侵行为的静态特征进行分析检测，造成检测率低及误报率高等

缺陷，且无法有效应用低频攻击。为此提出一种新的基于深度循环神经网络（DRNN）和区域自适应合成过

采样算法（RA-SMOTE）的组合式入侵检测模型（DRRS）。首先，RA-SMOTE 对数据集中低频攻击样本进

行自适应区域划分，实现差别样本增量，从数据层面提升低频攻击样本数量；其次，利用 DRNN 特有的层间

反馈单元，完成多阶段分类特征的时序积累学习，同时多隐层网络结构实现对原始数据分布的最优非线性拟合；

最后，使用训练好的 DRRS 模型完成入侵检测。实验结果表明，相比已有入侵检测模型，DRRS 在改善整体检

测效果的同时显著提高了低频攻击检测率，且对未知新型攻击具有一定检出率，适用于实际网络环境。 
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Abstract: Existing intrusion detection models generally only analyze the static characteristics of network intrusion 
actions, resulting in low detection rate and high false positive rate, and cannot effectively detect low-frequency at-
tacks. Therefore, a novel combinatorial intrusion detection model (DRRS) based on deep recurrent neural network 
(DRNN) and region adaptive synthetic minority oversampling technique algorithm (RA-SMOTE) was proposed. 
Firstly, RA-SMOTE divided the low frequency attack samples into different regions adaptively and improved the 
number of low-frequency attack samples with different methods from the data level. Secondly, the multi-stage clas-
sification features were learned by using the level feedback units in DRNN, at the same time, the multi-layer net-
work structure achieved the optimal non-linear fitting of the original data distribution. Finally, the intrusion detection 
was completed by trained DRRS. The empirical results show that compared with the traditional intrusion detection 
models, DRRS significantly improves the detection rate of low-frequency attacks and overall detection efficiency. 
Besides, DRRS has a certain detection rate for unknown new attacks. So DRRS model is effective and suitable for 
the actual network environment. 
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1  引言 

随着互联网应用不断向移动端扩展，网络智

能技术已服务于各行各业。但同时针对网络发动

的攻击愈加频繁，据国家互联网应急中心[1]统

计，仅 2017 年 7 月，我国境内便发生 3 000 余

起针对银行、民航以及通信等重点服务领域的漏

洞攻击事件，网络安全的重要性愈发凸显。入侵

检测技术作为网络主动防御技术之一，其性能优

劣直接决定受保护设备及领域的安全程度。 
入侵检测技术根据其检测方式的差异，可分

为误用检测和异常检测。误用检测通过维护特定

的规则库，基于特征匹配实现对已知攻击行为的

检测，检测速度快且准确度高，但其检测性能依

赖于规则库大小及更新频率，且无法检测未知攻

击。异常检测则通过对网络数据记录进行分析，

建立系统正常行为模型，将任何偏离模型正常值

的异常行为标记为攻击行为。异常检测优点在于

可检测出未知攻击，但存在误报率较高等缺陷。

随着人工智能技术的兴起，基于机器学习的入侵

检测技术，如神经网络[2]、支持向量机（SVM, 
support vector machine）[3]、仿生算法[4]等，成为

领域研究热点。机器学习模型将检测问题转化

为分类问题，通过大量原始数据样本训练，自

适应学习正常行为与异常行为之间的差异，避

免复杂的人工干预及领域专家知识，有效增强

了入侵处理实时性。但传统的机器学习模型仍

存在以下问题。 
1) 低频攻击检测困难。机器学习模型通常以

最大化整体分类精确度为目标，低频攻击由于实

际样本数量稀少，分类特征难以捕捉，故对模型

无法形成有效训练，导致低频攻击检测难度大且

检测率低。 
2) 模型拟合能力差。传统机器学习模型结构

简单，特征提取及学习能力有限，仅对小批量数

据具有良好的拟合效果，当面临大规模数据集时

无法对数据分布形成有效的非线性映射。 
3) 动态特性不足。已有机器学习模型普遍忽

视入侵事件之间的关联性，即假定入侵行为之间

具有独立不相关性并据此进行建模，造成模型缺

乏必要的动态特性，检测率偏低，同时对于未知

攻击无法形成有效检测[5]。 
针对存在问题，文献[6]将合成过采样算法

（SMOTE, synthetic minority oversampling tech-
nique algorithm）与最近邻聚类算法（CCNN, 
cluster center and nearest neighbor）结合进行入侵

检测，同时引入特征选择机制，从数据层面提高

了低频样本检测率。文献[7]则从算法层面出发，

提出了一种新的基于支持向量机和遗传规划（GP, 
genetic programming）的组合式 GPSVM 分类器，

同样对低频样本取得不错的检测效果。文献[8-9]
分别利用基于深度学习理论的自编码网络（AEN, 
auto encoder network）和深度神经网络（DNN, 
deep neural network）中多隐层结构，有效实现了

输入特征提取与模型非线性映射，提高检测速率

的同时对未知攻击具有一定检出效果。但上述解

决方法并未考虑入侵行为之间存在时序维度上的

关联性。文献[10]采用基于样本序列分析的层次

化隐马尔可夫模型（ LHMM, layered hidden 
markov model），根据输入不同，该模型更新状态

概率分布值并计算转移概率，实现时序状态预测

并最终完成入侵检测。但模型更新过程需要对每

一项输入计算其多个概率分布值，且需要特定算

法来实现特征维度缩减，复杂度较高。 
为解决上述问题，本文提出一种基于深度循

环神经网络（DRNN, deep recurrent neural net-
work）和区域自适应合成过采样算法（RA-SMOTE, 
region adaptive SMOTE）的组合式入侵检测模型

DRRS。首先，利用 RA-SMOTE 算法对已有非平

衡数据集中低频样本实现增量处理与时序注入。

其次，在新数据集上对 DRNN 网络进行时序权重

训练，直到网络稳定且误差达到预定要求。最后，

使用训练好的 DRNN 完成入侵检测，同时将检测

出的低频攻击样本返回低频样本处理单元进行再

处理，输入网络进行权值再调优，增强模型稳定

性与顽健性。 
与已有方法相比，本文所提模型优势如下。

首先，RA-SMOTE 算法解决了低频攻击检测率较

低的问题，且其特有的自适应性可以更高效地合

成新样本，加速后续模型训练过程；其次，DRNN
特有的时序循环结构可充分挖掘并利用样本之间

的时序相关性实现入侵检测，同时多隐层网络结
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构提升模型数据刻画能力，提升模型检测性能。

仿真结果验证了模型有效性，适用于实际网络。 

2  DRRS 组合式入侵检测模型 

DRRS 入侵检测模型主要由低频样本处理单

元和时序学习单元组成，其中，低频样本处理单

元基于改进后的区域自适应合成过采样算法

（RA-SMOTE）实现，完成对低频样本的过采样

增量处理；时序学习单元基于深度循环神经网络

（DRNN）实现，完成对输入样本的时序积累建模

与异常检测。 
2.1  低频样本处理算法 

尽管当前网络攻击常有发生且出现日益增长

的趋势，但相比网络中存在的海量正常数据，其

数量依然微乎其微。因此，由于攻击数据流或行

为样本与正常数据流量相比处于低频范畴，导致

其分类特征难以捕捉与记录，从而进一步造成机

器学习模型无法对攻击样本建立准确的检测模型

并实现有效的训练；另外，大多数机器学习模型

及算法以最大化样本整体分类准确率为目的，致

使低频攻击样本在训练及分类过程中被忽视，进

而导致训练完成的模型具有明显的分类偏向性，

在实际应用中产生错误检测结果。本文基于已有

的非平衡数据处理方式进行改进，提出新的区域

自适应合成过采样算法，主要分为低频样本增量

与新样本时序关系处理 2 个步骤。 
2.1.1  低频样本增量 

根据处理层面不同，低频样本处理方法可分

为算法层面和数据层面。算法层面方法主要通过

为分类决策函数添加调控系数或惩罚因子，使低

频样本具有更高分类权值，提高检测率。相比算

法层面，数据层面处理方法复杂度更低，应用

更为广泛。数据层面方法主要包括过采样方式

和减采样方式，但传统的过采样方式只是对已

有数据样本的简单重复复制，造成特征多样性

不足；而减采样通过对高频样本抽样，易损失

样本内在特性。 
针对上述问题，文献[11]提出 SMOTE 算法，

通过在已知低频样本与其最近邻之间随机线性插

值，实现样本增量的同时有效解决特征不足的问

题。但 SMOTE 算法并未考虑样本分布边缘化及

离群点处理等问题，同时对所有低频样本采用统

一增量方法，造成部分计算资源浪费且分类效果

较差。为此，本文提出了改进的 RA-SMOTE 算

法。首先，设置低频样本最近邻半径，半径大小

用最近邻样本个数表示。其次，根据半径内所包

含的高频样本数量的差异，将低频攻击样本划分

为不同区域集合，包括离群点域（ IPR, inde-
pendence point region）、安全点域（SPR, safety 
point region）和危险点域（DPR, danger point 
region）。区域不同表示分类难度不同，因此对不

同区域内低频样本采用不同的样本增量方式，在

保证分类准确度的前提下，减少了样本增加数量，

从而降低后续 DRNN 训练量及训练时间。

RA-SMOTE 算法样本增量过程伪代码如下所示。 

算法   RA-SMOTE 算法样本增量过程 
输入算法参数  最近邻半径 r  
采样率 S  
输入样本集合  原始样本集合 X  
低频样本集合 miX   // mi ∈X X  
高频样本集合 maX   // ma ∈X X  
输出样本集合  新样本集合 newX  
1) For each sample mi∈x X  do 
2)    r mak = X X∩           // 计算最近

邻半径内高频样本数量， rX 为最近邻样本集合 

3)    If k r=  then 
4)      IPRx∈              // 将 x划分

为离群点域 
5)      newx x=             // 生成 S 个

新样本 

6)      Else If 0
2
rk≤ ≤  then 

7)             SPRx∈       // 将 x划分

为安全点域 
8)            do nothing for x      // 不

生成新样本 

9)         Else 
2
r k r≤ ≤  then 

10)             DPRx∈            // 
将 x划分为危险点域 

11)             mean
1

1 r k

i
ir k

−

=

=
− ∑x x     // 计

算 r 内低频样本均值 
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12)             new (0,1) mean( )u= + −x x x x     

// 生成 S 个新样本， (0,1)u 为[0,1]上随机数 

13)     End If 
14)   End If 
15) End For 
16) Return newx     // 返回新样本集合 

2.1.2  新样本时序关系处理 
DRNN 中训练样本需根据时序特征串行输

入，使网络可以学习并记忆样本间时序连接关系。

而 RA-SMOTE 算法生成新样本为随机模拟样本，

样本间不存在特定时序关系。因此，为使新样本

适用于 DRNN，需要对新样本进行时序添加。首

先进行如下定义。 
定义 1  如果新样本 newx 由原始样本 x生成，

称 x为 newx 的元样本。 
因此时序添加过程表示为 

 
new

1t t= +x x   (1) 

其中， tx 表示样本 x在原始样本集中时序位置，

new
tx 表示新样本时序位置。由式(1)可知，在新

数据集中，新样本时序位置位于其生成样本

之后，即输入数据时，新样本在其元样本之

后输入。  
2.2  深度时序网络模型 
2.2.1  深度神经网络 

深度神经网络是指区别于传统浅层神经网

络三层架构的、具有多隐层的人工神经网络

（ANN, artificial neural network）。对于人工神经

网络的研究最早可追溯至 20 世纪 40 年代，但

由于硬件水平受限且无法克服多层结构带来的

大数据量与高维参数训练等问题，ANN 一直处于

浅层阶段。2006 年，Hinton 等[12]在《Science》上

发表著作，重新掀起了 DNN 研究浪潮。文章指

出，DNN 特有的多隐层架构具有出众的非线性学

习能力与特征表达能力，可有效提高神经网络分

类结果。同时 Hinton 等提出分层预训练与微调机

制，很好地解决了 DNN 训练缺陷。 
DNN 通常包括输入层、输出层及三层以上

隐层，如图 1 所示。DNN 中各节点表示网络激

活函数，连接权值表示信息传递激励强度。各

层神经元之间为全连接或稀疏连接状态，并在

学习过程中不断调整连接权值使网络收敛，存

储数据分布特征。输入层完成预处理数据的读

取，多隐层架构实现对输入向量的逐层特征提

取与样本学习，输出层则根据需求完成回归或

分类任务。 
2.2.2  深度循环神经网络 

虽然 DNN 在分类与特征提取方面突破浅

层网络限制，拥有极强的非线性模拟能力，但

主流 DNN 架构并未考虑分类样本之间存在的

时序连接关系，造成部分关联信息损失。近年

来 ， 结 合 深 度 学 习 理 论 的 循 环 神 经 网 络

 
图 1  DNN 结构示意 
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（DRNN）在图像目标提取[13]、语音识别[14]、机

器翻译 [15]中都取得不错效果。循环神经网络

（RNN, recurrent neural network）思想起源于

Jordan 等[16]提出的连接序列机，通过在神经网

络中引入自反馈神经元，使网络对输入数据产

生记忆功能，充分挖掘样本之间存在的相关性

特征。文献[17]曾捕获 3 年内某城市主干网络中

入侵事件并进行统计，发现不同入侵行为具有明

显的时间分布特性，且同一入侵行为也具有持续

性等特点，如拒绝服务攻击（DoS, denial of ser-
vice），攻击者在短时间内反复高频地发送服务请

求，占用大量网络带宽资源，造成用户合法请求

无法完成。针对此类攻击，利用已有事件与当前

事件之间时序相关性进行入侵检测及预测至关

重要。 
单隐层 RNN 时序结构及展开形式如图 2 所

示， 1t − 、 t 、 1t + 表示网络训练或测试过程中

连续 3 个时间状态点。 1N
t

+∈X R 、 1M
t

+∈h R 、 
1L

t
+∈Y R 分别表示 t 时刻的输入向量、隐层向量

和输出向量，N 、M 、L 分别为输入向量维度、

隐层维度及输出向量维度。 M N
xh

×∈W R 、

`
M M

h h
×∈W R 、 L M

hy
×∈W R 分别表示输入层与隐

层、隐层与隐层、隐层与输出层之间权重矩阵，

且不同时刻连接权值共享，缩减网络参数量。 
t 时刻隐层值 th 由当前状态输入值 tX 和 1t −

时刻隐层神经元激活输出值共同决定。 

( )1, ,t t tf −=h X h b ( )` 1xh t th h
f W W −= + +X h b  (2) 

一般无初始值情况下 

 ( )T
1 1

0, ,0
M

h− ×
= "   (3) 

 ( )0 xh th f= +W X b   (4) 

其中， b为偏置向量， ( )f ⋅ 为神经元激活函数，

本文选取为整流线性单元（ReLu, rectified linear 
units）激活函数。 

   

( )
( )
( )

0, 0

, 0

x
f

x x

⎧⎪⋅ = ⎨
>⎪⎩

≤
  (5) 

输出层为全连接层，利用 Softmax 函数实现

特征向量到类别概率分布的转化，c为偏置向量。 

 t hy t= +Y W h c   (6) 

 ( )
1

esoftmax
e

i
t

i
t i

t

i
t k

i

P

=

= =

∑

Y

Y
Y

Y   (7) 

i
tY 表示网络输出向量 tY 中第 i 个特征分量，

i
t

P
Y
表示相应特征分量概率输出， 0 1i

tY
P< < ，

1
1i

t

k

Y
i

P
=

=∑ 。 

隐层单元进行多层级联形成 DRNN，引入

1i i
M M

h h +
×∈W R 表示层间连接权重矩阵，层内权重

共享扩展为层间权重共享，DRNN 时序结构如图

3 所示。 
此时 

 
( )
( )1

1

1
1

, 1

, 1i i

i
xh t h h ti

t i i
t h h th h

f i

f i+

′ −

−
′ −

⎧ + + =⎪= ⎨
+ + >⎪⎩

W X W h b
h

W h W h b
 (8) 

 i
t hy t= +Y W h c   (9) 

2.3  权值调优过程 
本文使用实时循环学习（RTRL，real-time 

recurrent learning）算法对 DRNN 连接权重进行调

 
图 2  RNN 结构示意 
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优。RTRL 通过梯度信息前向传播，保证模型学

习与调优过程同步进行，同时避免了传统反向梯

度传播算法在深层网络训练时面临的梯度消失和

梯度爆炸问题。 
由于 DRNN 每个时刻均有输出，定义 g,tX 、

g,tY 、 g,tD 、 g,tS 分别为节点 g 在 t 时刻输入向量，

隐层及输出层实际输出向量、隐层及输出层期望

输出向量、隐层节点激活向量； ijW 表示节点 i 到

节点 j 连接权重； tE 为均方误差损失函数；M, N

分别表示输入节点集合，隐层及输出层节点集合。 
神经元激活输出向量 g,tY 在 1t + 时刻表示为 

 
( ) ( ),, 1

, ,
M N

g g tg t

g ga a t gb b t
a b

f

f

+

∈ ∈

= =

⎡ ⎤+ +⎢ ⎥
⎣ ⎦
∑ ∑

Y S

W X W Y ϕ
  (10) 

( )f ⋅ 为隐层激活函数， ϕ 为偏置向量，

g N∈ 。 
DRNN 损失函数为所有时刻损失函数之和。 

 
( ) ( )

( )

1 1

0 0
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1
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t g N

E t t E eτ τ
τ τ

τ τ
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= + = + ∈
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−

∑ ∑ ∑

∑ ∑ D Y
 (11) 

权重更新值如式(11)所示，其中，α 为学

习率， ,
g
ij tη 表示节点 g 对于权重改变量 ijΔW 的

敏感度。 

 ,
, , , ,

N N

g t gt
ij t g t g t ij t

g gij ij

E
e eα α α η

∈ ∈

∂∂
Δ = − = =

∂ ∂∑ ∑
Y

W
W W

 

   (12) 

式(9)左右两边对 ijW 求微分，可得 

 ( ) ( )'
, , ,, 1

N

g b
g g t j t gi gb ij tij t

b
fη δ η+

∈

⎡ ⎤
= +⎢ ⎥

⎣ ⎦
∑S Z W  (13) 

 
0,
1,gi

g i
g i
≠⎧

= ⎨ =⎩
δ   (14) 

式(11)更新为 

 ( ) ( )'
, , , ,, 1

M N

g
g t g t ij t ij tij t

g
e fα η+

∈ ∪

⎡ ⎤
Δ = ⎢ ⎥

⎣ ⎦
∑W S W  (15) 

初始值 , 0 0g
ij t= =η 。 

2.4  权值调优过程 
本文提出的 DRRS 入侵检测模型计算复杂度

主要由 RA-SMOTE 低频样本增量算法与 RTRL
权值更新算法决定。RA-SMOTE 算法可分为样本

增量与时序插入两部分：样本增量过程的计算复

杂度为 ( )O n ，n为低频样本数量；时序插入部分

的计算复杂度为 ( )O m , m 为新样本数量。因此，

RA-SMOTE 算法总计算复杂度为 ( )O nm 。RTRL

算法计算复杂度为 ( )4O k ，主要用于更新敏感度

 
图 3  DRNN 结构示意 
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g
ijη ，其中， k 为模型运算单元数。因此，根据上

述分析，DRRS 总计算复杂度为 ( )4O nm k+ ，对

于模型复杂度要求较低的轻量级入侵检测系统具

有较好的可实现性，在合理可控范围之内。 

3  实验设置 

本文实验流程如图 4 所示，首先对实验所用

入侵检测标准 NSL-KDD 数据集（见 3.1 节）进

行数据预处理（见 3.2 节），包括特征数值化和归

一化两项过程。同时为简化实验过程，对原始数

据及进行随机独立抽样组成多个新数据集，并分

为训练集和测试集。其次，对训练集完成低频样

本增量与时序注入过程，形成新的训练数据集并

使用新数据集对时序网络模型进行训练调优，获

取最优参数网络模型。测试集则用于验证最终实

验结果有效性。实验中对每个数据集上进行多次

独立重复实验，且测试集之间交叉验证，以保证

结果无偏性，最终实验结果取每个数据集上检测

结果之和的平均值。 

 
图 4  DRRS 入侵检测实验流程 

3.1  实验数据集 
本文实验基于入侵检测标准 NSL-KDD[18]数

据集仿真实现。NSL-KDD 数据集改进于 KDD 99
数据集，KDD 99 数据集模拟了美国空军局域网

环境，但其中包含过多冗余数据，增加计算负担

的同时会对分类结果造成误导，因此 NSL-KDD

数据集更适用于仿真实验。 
NSL-KDD 训练集和测试集分别包含 125 973

和 22 543 条连接记录，其中主要包括 4 种类型的

攻击：拒绝服务攻击，端口漏洞扫描攻击

（Probing）、远程控制攻击（R2L, remote to local）、
越权访问攻击（U2R, user to root），具体分布如

表 1 所示。4 种攻击类别具体又可分为 37 种不同

攻击，训练集包含 21 种，测试集包含 37 种，其

中有 16 种新型攻击未出现在训练集中。 

表 1 NSL-KDD 数据类型分布 

数据集
正常 
类别 

攻击类别 
总计 

DoS Probing R2L U2R 

训练集 67 343 45 927 11 656 995 52 125 973

测试集 9 691 7 457 2 421 2 754 220 22 543

 
3.2  数据预处理 

NSL-KDD数据集中每一条连接记录都由41种
分类特征组成，其中包括 3 种符号型特征，10 种

0-1 型特征，15 种百分比型特征和 13 种十进制型

特征。通过分析数据集，发现特征 Num_ out-
bound_cmds 数值全部为 0，故将此特征移除，因

此可用特征共 40 种。数据预处理过程分为两步：

特征数值化和数值归一化，具体过程如下所示。 
1) 特征数值化 
特征数值化主要针对 Protocol_type、Service

和 Flag 这 3 种符号型特征，本文将其映射为二进

制值。以 Protocol_type 特征为例，其包括 TCP、
UDP、ICMP 这 3 种协议类型，可分别映射为

（0,0,1），（0,1,0），（1,0,0）。同理，Service 和 Flag
分别包括 70 种和 11 种符号，因此数值化完成后

数据集特征维度增加至 121 维。除此以外，攻击

类别标签同样需要数值化，方法同理，不再赘述。 
2) 数值归一化 
为简化运算和加速模型收敛速度，同时便于

实验结果分析比较，使用 Min-Max 标准化方法将

十进制型特征值统一映射到[0,1]，如式(16)所示，

其中，X 表示样本特征值，[ minX , maxX ]表示特征

值取值区间， normX 表示归一化后特征值。 

 min
norm

max min

X XX
X X

−
=

−
  (16) 

为简化实验过程，对训练集和测试集随机独
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立抽样组成多个新数据集，如表 2 所示，并保留

抽取样本在原数据集上时序排列关系。由于原始训

练集中 U2R 样本数量稀少，全部保留到新数据集中

不进行抽样。每个新数据集上进行多次独立重复试

验，且测试集之间交叉验证，以保证结果无偏性，

最终实验结果取每个数据集结果之和的平均值。 

表 2 实验数据集 

编号 
训练集 测试集 

正常样本 攻击样本 正常样本 攻击样本

No.1 8 647 1 237 3 783 1 373 

No.2 9 268 1 364 4 178 1 438 

No.3 7 899 1 083 4 903 1 312 

No.4 10 045 1 544 3 966 1 194 

No.5 8 902 1 395 3 834 1 011 

No.6 9 570 1 528 2 045 939 

 
3.3  实验参数 

本文实验使用计算机硬件配置为 Inter Core 
i7-7700 四核处理器，8 GB 内存，256 GB 固态硬

盘。操作系统为 64 位 Windows 10 系统。其中，

RA-SMOTE 算法基于 R 语言编程实现，DRNN
基于 Google 开源深度学习框架 TensorFlow 实现，

编程语言为 python。 
DRRS模型主要的参数变量包括RA-SMOTE

算法中最近邻半径和样本合成过采样率，DRNN
结构层数和隐层单元数，RTRL 算法中权重更新

学习率等。变量参数值如表 3 所示，具体参数选

择过程见 4.1 节。 

表 3 实验变量参数值 

变量名称 变量值 

最近邻半径 55 

过采样率 600% 

DRNN 层数 5 

输入层神经元个数 121 

第一隐层神经元个数 100 

第二隐层神经元个数 65 

第三隐层神经元个数 35 

输出层神经元个数 5 

权重学习率 0.01 

最大迭代次数 50 

3.4  评价指标 
实验所用评价指标基于混淆矩阵表示，包括

正确率（ACC, accuracy rate），精确率（PRE, 
precision），虚警率（FAR，false alarm rate）,具体

定义如式（16）~式（18）所示。TP（true positive）
表示分类正确的正类样本数，FP（false positive）
表示分类错误的正类样本数，TN（true negative）
表示分类正确的负类样本数，FN（false negative）
表示分类错误的负类样本数。 

 TP TNACC
TP FP TN FN

+
=

+ + +
  (17) 

 TPPRE
TP FP

=
+

  (18) 

 FPFAR
FP TN

=
+

  (19) 

除此以外，训练时间（ trainT ）和测试时间（ testT ）

用来评价 DRRS 模型建立及检测速度。 

4  仿真实验及结果分析 

实验仿真验证过程分为 2 个部分：4.1 节采用

控制变量法对 DRRS 模型算法最优参数进行测定，

探究 RA-SMOTE 算法最近邻半径、采样率、DRNN
层数及隐层神经元数对模型最终检测结果的影响，

并选出最优参数，构建最优参数模型；4.2 节则采

用 4.1 节测定的最优参数构建 DRRS 模型，并在整

体正确率、虚警率、训练及测试时间等方面与已有

入侵检测法进行对比实验，验证本文模型有效性。 
4.1  最优参数选择分析 

1) RA-SMOTE 算法最近邻半径的影响 
RA-SMOTE算法样本增量过程需要对每个低频

攻击样本划定最近邻半径，根据半径内高频样本数

量差异，选择不同增量方式。因此最近邻半径的大

小将影响样本区域划分，进而改变样本增量方式。

半径过大，高频样本比例升高，可能导致原本属于

SPR 区域集合内的低频样本被划分为 DPR 区域集

合，从而合成不必要的新样本，造成虚警率上升；

反之，半径过小将导致DPR 区域集合内低频样本点

划分为 SPR 区域集合，无法有效合成新样本。 
实验中对最近邻半径取值在[0,100]范围内的

模型检测正确率及虚警率进行统计，结果如图 5
所示，可知当最近邻半径取值范围在[50,60]内时，
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检测正确率达到平稳，此后不再显著增加，且最

近邻半径大于 60 时，虚警率逐渐增加，因此综合

考虑，取最近邻半径 55 为最优值。 

 
图 5  最近邻半径对模型性能指标的影响 

2) RA-SMOTE 算法采样率的影响 
模型检测结果同样受到 RA-SMOTE 算法采

样率的影响：采样率过低将导致新生成样本数量

不足，影响后续 DRNN 对样本特征的学习；采样

率过高则造成样本数量上的浪费。图 6 为检测率

百分比在[100,1 000]范围内取 100 整数倍时的模

型检测正确率及虚警率。由实验结果可知，当采

样率为 600%时，正确率及虚警率处于综合最佳

状态。百分比继续升高，正确率与虚警率无明显

改善，表明此时新生成的样本属于过量样本。 
3) DRNN 层数及隐层单元数的影响 
DRNN 模型层数及隐层单元数对模型检测正

确率等指标具有重要影响。已有研究表明，深层

网络结构模型层数及隐层单元数越多，模型对于

数据的非线性拟合能力越强。同时深层结构更有

利于实现原始高维分类特征向其低维表示的抽象

转化，加速后续分类过程。但模型层数及隐层单元

数过多，将导致训练时间急剧增加，网络连接权重

调优过程复杂度升高，模型难以收敛。因此如何在

模型结构与复杂度之间找到平衡点至关重要。 
实验通过对已有文献中深层网络结构进行统

计，选择其中 5 种不同模型结构进行实验，获取

最优结构。模型结构分别为 RNN2（121-5，二层），

RNN3（121-60-5，三层），RNN4（121-90-45-5，
四层），RNN5（121-100-65-35-5，五层），RNN6
（121-110-80-55-30-5，六层）。实验结果如图 7 和

图 8 所示，由图可知模型层数到达五层时检测正

确率已达 99%以上，且继续增加层数正确率无明

显提升，而此时模型训练时间和测试时间随着层

数增加，增长率不断升高，呈非线性增长趋势，

因此 [121-100-65-35-5] 五层结构适用于本文

DRRS 入侵检测模型。 

 
图 7  RNN 结构对模型性能指标的影响 

 
图 6  采样率对模型性能指标的影响
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图 8  RNN 结构对模型训练测试时间的影响 

4.2  对比实验结果分析 
在 4.1 节最优参数选择实验的基础上，采用

选择出的最优参数建立检测模型并与已有入侵检

测算法在 PRE、FAR 等参数方面进行实验对比，

验证本文所提出的 DRRS 模型的有效性。 
1) 表 4 为 RA-SMOTE 算法有效性的对比验

证实验。分别在对原始数据集不采用过采样算

法、采用 SMOTE 算法和采用 RA-SMOTE 算法

的基础上训练 DRNN 模型并进行验证。从表中

可以看出，对于 Normal、DoS 和 Probing 这 3 类

高频样本集合，3 种 DRNN 模型在检测精确率与

虚警率指标上并无过大差异。然而对于 R2L 和

U2L 低频样本集合，过采样算法的使用对检测

精确度的提升和虚警率的抑制都起到了明显的效

果。虽然相比于单独DRNN 模型，SMOTE 算法和 

表 4 过采样算法实验性能对比 

样本类别   评价指标 DRNN 
DRNN+ 
SMOTE 

DRNN+RA-
SMOTE 

Normal PRE 98.52% 98.66% 99.01% 

FAR 1.47% 1.28% 1.29% 

DoS PRE 97.92% 98.34% 98.76% 

FAR 2.27% 2.04% 1.97% 

Probing PRE 97.88% 98.56% 98.42% 

FAR 3.04% 1.54% 1.23% 

R2L PRE 69.26% 94.63% 95.39% 

FAR 32.78% 6.67% 3.99% 

U2L PRE 24.32% 92.54% 94.02% 

FAR 77.50% 7.27% 5.60% 

模型训练时间 Ttrain/s 2.68 3.24 2.93 

RA-SMOTE 算法时间消耗分别增长了 20.90%和

9.33%，但由此换来的性能改善是值得的。更进

一步地，RA-SMOTE 算法比 SMOTE 算法对模

型 训 练 时 间 的 影 响 缩 短 了 9.29% ， 表 明

RA-SMOTE 算法以更高效的方式合成了训练所

需的新样本。 
2) 本文选择已有文献中提出的 6种入侵检

测模型与 DRRS 进行对比实验[3,5,7-10]，检测

指标包括整体正确率与虚警率，结果如图 9 和

图 10 所示。由结果可知，在整体检测正确率

方面，DRRS 模型实验结果优于其他检测模型，

说明 DRRS 模型充分挖掘出了样本集数据之

间存在的时序关系，并对其进行了有效的学习

训练，从而提高了模型整体检测正确率。在整

体虚警率指标上，DRRS 模型同样获得了不错

的效果，仅略高于文献[3]中提出的 CHI-SVM
模型。 

 
图 9  不同检测模型整体正确率对比 

 
图 10  不同检测模型整体虚警率对比 
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3) 不同入侵检测模型在 5 种样本类型上的

单项检测精确度对比结果如表 5 所示。对于

Normal、DoS 和 Probing 这 3 类高频样本，DRRS
模型检测精确度与已有模型基本持平，表明本文

模型对于高频样本检测精确度已达到平均标准，

满足预期要求。对于 R2L 和 U2L 两类低频攻击

样本，DRRS 模型检测精确度优势明显，除 U2L
检测精确度略低于 CHI-SVM 模型外，均高于其

余模型精确度。 
综合上述各项实验结果，说明本文提出的DRRS

模型不仅可以有效处理低频攻击样本检测率低的问

题，且 RA-SMOTE 算法以更小的时间代价实现了样

本增量过程。同时DRRS模型在整体检测正确率及虚

警率等指标上均取得不错的效果，对于测试数据集中

存在的未知攻击样本同样具有检出能力。 

5  结束语  

传统入侵检测模型无法有效处理低频攻击样

本，且模型构建过程未考虑样本间时序关系。本

文提出了一种新的基于深度循环神经网络和区域

自适应合成过采样算法的组合式入侵检测模型

DRRS。首先，DRRS 利用 RA-SMOTE 算法自适

应的对低频样本实现样本增量及时序注入过程，

以更少的时间消耗改善了原始数据集中数据非平

衡分布状况。然后，利用 DRNN 模型特有的内部

循环结构，完成对新样本集的时序积累学习与检

测。在 NSL-KDD 数据集上，实验结果表明本文

提出的 DRRS 模型有效解决了上述问题，且各项

指标均优于已有入侵检测模型，对于模型复杂度

需求较低的轻量级入侵检测模型具有很好的实用

性，适用于实际网络环境，为入侵检测问题提出

了新的研究思路。 
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