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摘  要：软件定义网络是基于开放标准的灵活架构，通过控制层管理网络功能和服务，具有控转分离、集中

控制的特性；移动目标防御技术致力于构建一个不断变换的环境以提高网络系统的视在不确定性，需要灵活

可定制、集中可控制的网络架构加以实施，因此将移动目标防御与软件定义网络相结合已成为更具应用价值

研究热点。首先，分别介绍了软件定义网络和移动目标防御的基本概念，概括了软件定义网络所面临的安全

威胁，阐述了面向 SDN 的移动目标防御的实现模型；其次，分别从 SDN 数据层、控制层和应用层归纳了移

动目标防御的技术方法；最后，总结了现有 SDN 动态防御面临的挑战，对面向 SDN 的移动目标防御技术发

展方向进行了展望。 
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Abstract: Software-defined network is based on flexible and open standards, which manages network functions and 

services by the control layer. And it has the unique advantages of control-separation and centralized control. The 

moving target defense technology is dedicated to build an ever-changing environment to increase the uncertainty of 

the network system, which requires a flexible and customizable, centralized and controllable network architecture to 

implement it. Therefore, the combination of moving target defense and software-defined network have become a 

more valuable research hotspot. Firstly, the basic concepts of software-defined network and moving target defense 

were introduced, the security threats of software-defined network was summarized, and the realization model of 

moving target defense for SDN network was described. Secondly, the technical methods for moving target defense 

were summarized respectively form the data layer, control layer and application layer of the SDN. Finally, summing 

up the challenges of existing SDN dynamic defense, and looking forward to the development direction of moving 

target defense technologies for the SDN. 
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1  引言 

当前网络空间面临的威胁日益突出，安全状

况不容乐观，各类网络安全事故层出不穷，第四

届世界互联网大会发布的《世界互联网发展报告

2017》蓝皮书中指出，截至 2017 年 6 月，我国网

民数量已经达到 7.51 亿，位于全球首位，而勒索

病毒、僵尸网络等网络安全问题也日渐突出。与

此同时，开放网络基金会（ONF）所提出的软件

定义网络[1]（SDN, software defined network）的体

系结构已经得到普遍认可，被认为是下一代互联

网的核心技术之一，基于 OpenFlow 协议的 SDN
体系结构框架如图 1 所示，它由数据层、控制层、

应用层以及南北向 2 个接口构成[2]，创造性地提

出了数据层和控制层分离以及可编程的思想，在

各种场景（如企业网络、数据中心网络等）和各

种骨干网络[3]中的优点已经日益凸显，但全面实

施 SDN 的运营商网络[4]仍存在挑战，其中一个最

重要的挑战是 SDN 本身的安全性。从 SDN 框架

的角度考虑 SDN 安全[5]的具体问题，应用层、控

制层、数据层以及南北向接口均面临一系列的安

全威胁，因此，必须探索克服 SDN 安全威胁的技

术、方法和策略，以实现强大和可靠的广域 SDN
部署[6]。 

 
图 1  SDN 体系结构框架 

针对当前网络固有的攻防不对称特性，为了

平衡现有网络的攻防环境，美国网络安全与信息

保障研发计划提出了应对新型网络攻击的新概念

——移动目标防御技术[7]（MTD，moving target 
defense），作为一项革命性技术，它的核心思想是

利用攻击面 [8]的变化使网络系统动态化，通过 

“化静为动”“反客为主”的机制策略，提供动态

主动的网络防御，使系统具有更少的确定性、静

态性、同构性，利用随机化和多样化减少攻击者

攻击成功的可能性，以此限制攻击者的攻击，大

大缩短攻击者的攻击周期，使攻击者难以完成攻

击任务[9]。 
近年来，国家、企业和服务提供商已经将注

意力集中在计算机和网络系统部署移动目标防御

技术来提供更安全的服务，SDN 是基于开放标准

的灵活架构，具有一系列新的安全威胁与挑战，

而移动目标防御技术致力于构建一个不断变换

的环境来防御攻击，一方面 SDN 可以利用移动

目标防御技术保证自身网络的安全性，与此同

时，SDN 集中控制、灵活定制的独特优势可以

更好地发挥移动目标防御技术的防御效能，因

此将移动目标防御的动态变换与软件定义网络

的灵活编排相结合已成为更具应用价值的研究

热点。 

2  安全威胁 

在 SDN 场景下，根据 SDN 的逻辑架构，其

面临的安全威胁分为以下 3 大类，如图 2 所示。 

 
图 2  SDN 各层面临的安全威胁 

（1）数据层面临的安全威胁 
软件定义网络中数据层 [10-11] 主要是由

OpenFlow 交换机、路由器、中间盒、服务器、虚

拟机等设备组成，其中，OpenFlow 交换机是数据

层最重要的设备之一，负责流表的转发功能，但

现有的基于 SDN 的 OpenFlow 交换机基本使用软

件可编程的网络处理器进行数据分组传输，因此，

SDN 数据平面容易受到利用转发设备中的软件

漏洞发起未经请求的攻击[12]。与传统网络中面临

的安全威胁相似，数据层面临的主要安全威胁包
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括：DDoS/DoS 攻击[13]、隐身扫描、蠕虫传播、

缓冲区溢出攻击等安全威胁，其中，网络扫描攻

击是该层面临最大的安全威胁；数据层的 DDoS
攻击通过僵尸网络对交换设备之间的通信进行干

扰，通过受干扰的交换机可以向其他交换机发送

大量无效消息，很容易造成局部网络瘫痪，甚至

将影响扩散到全局网络。 
（2）控制层面临的安全威胁 
SDN 控制器大都属于集中式 SDN 控制器，

一方面负责将请求从 SDN 应用层转发到 SDN 数

据路径，另一方面负责向 SDN 应用提供网络的抽

象视图。对于集中式模型控制器而言，单点故障

是一个非常普遍的安全威胁[14]，SDN 控制器容易

受到 DDoS 攻击和盲 DDoS 攻击，其中，控制层

的 DDoS 攻击危害影响更为突出，与数据层面临

的 DDoS 攻击不同，攻击者利用控制器与数据层

交换设备的交互发起攻击，通过向控制器发送大

量虚假请求而增加控制器的工作负载，从而导致

控制器无法提供正常服务功能。此外，解析与编

码语言的错误也会增加 SDN 控制器的额外漏洞，

由于 SDN 控制器和 SDN 交换机之间缺少加密通

信，攻击者同样可以针对控制层发起窃听攻击和

欺骗攻击。 
（3）应用层面临的安全威胁 
SDN 应用层可用可编程的方式直接向 SDN

控制器发送网络请求，它包括一个 SDN 应用逻辑

和一个或多个 NBI 驱动器，由于应用层的应用程

序采用分布式布局，未经身份验证的应用程序与

SDN 控制器之间缺乏信任机制[15]，很容易发生欺

骗攻击；此外，不适当的授权可能导致应用程序

遭受到攻击者的恶意访问，攻击者通过脆弱的 API
接口获得对整个 SDN 网络控制权，传统网络所面

临的安全威胁在应用层可能会被放大。 
表 1 中列出了 SDN 面临的安全威胁的分类，

将可能面临的安全威胁与可能受影响的SDN 3层
之间建立对应关系。 

表 1 SDN 网络面临的安全威胁 

安全威胁 数据层 控制层 应用层 

未经授权的控制器访问 √ √  

未经身份验证的应用程序  √ √ 

流规则泄露 √   

转发规则泄露 √   

流规则修改 √ √  

欺骗性规则插入  √ √ 

控制器−交换机通信泛洪 √ √  

交换机流表泛滥   √ 

 

3  实现架构 

移动目标防御体系结构的理论支持是由

Zhuang[16]首次提出的，图 3 给出了 MTD 的理论

模型，将物理网络映射到逻辑任务模型，由调整

引擎获取逻辑任务模型的当前状态，并由配置管

理调整产生新状态进行适应，此外分析引擎会获

取物理网络的实时事件，利用传统防御中入侵检

测、防火墙等检测机制进行脆弱性分析，由逻辑

安全模型产生逻辑安全状态发送给调整引擎，形

成一个闭合自反馈的动态调整系统。 
Kampanakis 等[17]基于 Zhuang 的 MTD 理论

提出了一个 SDN 安全模型，如图 4 所示，根据

SDN 控制器上运行的 MTD 安全模型进行适应性

调整。控制器对当前的网络状态进行抽象，适应

性引擎定期执行随机网络适应策略，分析引擎从

网络元素和当前配置导出实时数据事件，以评估

 
图 3  MTD 理论模型 
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SDN 网络对威胁和攻击的暴露程度，MTD 模块

主要由 MTD 网络模型、分析引擎、适应引擎、

计算引擎、配置管理以及可编程等插件构成，但

绝对不仅仅局限于在控制层部署，可以通过在应

用层开发相应的应用程序实现相应的功能。 

 
图 4  面向 SDN 的移动目标防御安全模型 

随着云计算技术的逐渐兴起，针对 SDN 多租

户数据中心网络基础设施的安全问题，Chun 等[18]

基于提出了安全弹性网络服务架构——SeReNe 
（secure and resilient networking），根据网络安全舆

情制定相应的防御策略，一方面，在网络和软件

层面建立 MTD 框架；另一方面，根据网络带宽

分配的有效性，最大限度地减少对应用的干扰和

部署成本，选择最佳策略，建立可编程网络 MTD、

软件漏洞缓解 MTD 以及安全性流量工程模型。

针对 SDN 控制器与交换机的安全问题，Zhou 等[19]

基于生物启发提出了一种演进式防御架构

（EDM），它由 4 个可独立演变的模块组成：安全

信息检测、变化策略选取、变换策略库以及配置

生成器，协调一致地根据系统、用户或者当前的

网络安全状态，选择一种高效的网络配置变化策

略来应对相应的安全威胁。结合 SDN 的实施，

EDM 从新的角度解决了安全问题，并且能够促进

新的网络安全技术发展。更进一步地，针对盲目

采用MTD策略造成的网络关键服务不可用问题，

Wang 等[20]则提出了 CHAOS 架构，它可以在网络

中区分并混淆具有不同安全级别的主机，将主机

作为移动目标来混淆攻击者，引入了混沌塔清洗

（CTO）方法，该方法使用混沌塔结构（CTS）
描绘网络中所有主机的层次结构，并提供更加

不可预测和灵活的混淆方法，通过快速的 CTO
算法最大化网络的不可预测性，实验证明，

CHAOS 能够有效降低信息暴露比例，保证流量

正常流动，在保证关键业务可用性的同时大大

降低性能和成本。 

4  技术分类 

4.1  数据层移动目标防御技术 
在攻击者对OpenFlow交换机发起攻击之前，

需要获得攻击目标确切的 IP 地址、端口号或转发

路径，因此移动数据层的这些参数会减轻有针对

性的侦察攻击的损害范围[21]。针对数据层的一系

列攻击，当前面向 SDN 的移动目标防御技术主要

分类以下 3 种技术：1) 地址跳变；2) 路由跳变；

3) 端口跳变。 
4.1.1  数据层地址跳变 

当前网络 IP 地址的静态配置，使攻击者可以

通过远程扫描准确快速地识别目标，给现有网络

带来了极大的安全隐患。 
2012 年，Jafarian 等[22]提出了一种数据层地

址跳变机制，称为 OF-RHM（OpenFlow 随机主

机跳变），通过 OpenFlow 交换机实现虚拟地址

（vIP，virtual IP）到真实地址（rIP，real IP）的透

明跳变，以最小化的操作开销保证配置完整性，

基于虚拟 IP 地址的通信流程如图 5 所示。实验结

果表明，OF-RHM 可有效防御隐身扫描、蠕虫传

播和其他基于扫描的攻击，但对于分布式攻击等

其他攻击模型很难达到预期的效果。更进一步地， 

 
图 5  基于虚拟 IP 地址的通信流程 
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Corbett 等[23]采用 OpenFlow 组件完成了 OF-RHM
的硬件测试，与此同时，为了解决同步问题，基

于信息调整机制构建协议转换框架，并针对智能

干扰攻击对 OF-RHM 系统的防御效果进行了评

估，实验结果表明，OF-RHM 系统可以成功抵御

智能干扰攻击。 
为了进一步防御攻击者的复杂威胁，2014 年，

Jafarian 等 [24] 又提出了时空地址跳变技术

（STAM），使每个主机的 IP 绑定根据主机源标识

（空间随机化）和时间参数（时间随机化）在网络

中随机变化，将每个真实 IP 地址（rIP）映射到

一个根据源标识和时间参数确定的瞬时 IP 地址

（eIP），2015 年，Jafarian 等[25]又提出了一种新型

主动自适应防御机制，自适应地将网络主机地址

重新配置，一方面通过快速准确的非一致性和非

重复性假设检验表征攻击行为，另一方面通过终

端主机和网络设备管理实现 IP 随机化跳变，这种

对抗性侦察的自适应跳变可以有效缓解攻击并提

高可检测性，但增加了实际部署的复杂度，在实

际应用中可能无法达到预期的实验效果。随后

Jafarian 等[26]在综合上述研究成果之后提出了随

机主机地址跳变机制，通过快速高效且不可预测

的地址随机化实现最大化的防御效果，同时尽可

能降低操作和配置开销。将地址跳变建模为多级

可满足性问题，通过对抗侦察快速表征适应性跳

变方案，保证网络的完整性和可管理性。同样，

Chavez等[27]在进行 IP地址跳变的同时，利用SDN
控制器学习拓扑并为流量分配随机流量，使 SDN
更具确定性。 

但是这些工作存在以下 2 个问题：一是没有

在实际网络中提出相应的框架，二是没有考虑

SDN 交换机的不可信因素。为了检测攻击类型，

针对 DoS 攻击以及蠕虫病毒，Smith 等[28]提出了

数据驱动的机制，通过增强拓扑算法（NEAT）识

别稀疏神经网络拓扑进行轻量级检测，利用 SDN
启动移动目标防御策略，可以有效地干扰恶意用

户的攻击行为。而对于 SDN 数据层元素的不可信

问题，Nojoumian 等[29]提出了一种博弈论解决方

案以防止共谋攻击（collusion attack），基于 SDN
的平台进行网络欺骗和共谋攻击建模。 

Macfarland 等[30]基于 SDN 提出了一种新的

可扩展的移动目标防御机制，为未修改的客户端

提供服务，同时将可信客户与不可信客户区分开

来，利用传统网络中的 DNS 和 NAT 流程，允许

防御者使用预共享密钥、加密 MAC 或将密码嵌

入标准主机名中，以便为传统客户端提供访问控

制，从而区分可信和不可信的客户端。实验结果

表明，该方法对网络原有性能造成的延迟不会影

响用户的正常操作。Chavez 等[31]提出了基于 SDN
的 IP 地址随机化机制，编写了一个 IP 地址随机

化应用程序，其核心组件由以下 3 个部分组成：

网络随机化算法、OpenFlow 接口（NWR）随机

IP 地址生成器（GEN）、网络映射数据库模块

（NETMAP）。NWR 组件负责读取流表信息并构

建后端数据库；GEN 组件用于跟踪随机化 IP 地

址和真实 IP 地址；NETMAP 用于存储网络映射

数据库，为 NWR 算法提供必要的函数支持。针

对当前地址跳变局限于某一子网变化空间不充分

的问题，为了进一步增加不确定性，Wang 等[32]

提出了一种动态地址解决方案，将可供跳变的地

址空间从特定的子网扩展到整个网络地址，并提

出一种基于交换机自学习算法的新算法部署在

SDN 控制器，可以在很大限度上提高地址跳变的

不确定性和不可预测性。 
4.1.2  数据层路由跳变 

面对数据层不同的攻击行为，Aydeger 等[33]

针对 DDoS 攻击中的新型交火攻击，提出了路由

跳变的 MTD 防御机制，设计和部署了 ICMP 监

测模块、跟踪路由分析模块、路由跳变模块和拥

塞链路监测模块。评估结果表明，该防御机制可

有效降低链路泛洪机会，从而减少目标链路拥塞，

且不会对网络服务造成任何重路由大的干扰。针

对链路洪泛攻击[34]（LFA, link-flooding attack），
Wang 等[35]提出了一种称为 Linkbait 的主动 LFA
缓解机制，它是由链路筛选、链路混淆和僵尸网

络检测 3 部分组成，通过为攻击者提供虚假链路

图有效地缓解 LFA，创造性地提出了链路混淆算

法和僵尸网络检测算法，Linkbait 能以非常低的

网络延迟有效缓解 LFA。而对于网络窃听攻击，

Aseeri 等[36]提出了一种反窃听双向多路由机制，

利用 Dijsktra 算法[37]找到发送方和接收方之间

的最短路由以及下一个最短路由。结果表明，
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反窃听双向多路由方法可以完全避免数据被捕

获，并且与之前已有的多路由方法相比，可以

大大减少数据暴露的可能性。针对网络窃听攻

击，Liu 等 [38]提出了一种随机路由跳变机制

RRMF，如图 6 所示，它由网络信息采集、跳变

路由触发、跳变路由生成以及跳变路由更新 4
个阶段构成，通过攻击者破获节点数、不同网

络节点规模、抗 DoS 攻击性能以及转发性能等

实验验证，在增加网络窃听难度的同时，有效

降低了正常数据转发的时延问题。 

 
图 6  基于 OpenFlow 协议的随机路由跳变架构 

在理论求解方面，Duan 等[39]使用可满足性模

理论（SMT）将路由跳变建模为约束补偿问题，

并提出一种新的覆盖布局技术以最大化路由跳变

的有效性，最后在不同攻击模型以及参数选择下

进行了验证评估，更进一步地，Lei 等[40]通过可

满足性模理论形式化规约路径跳变所需满足的约

束，以防止路径跳变引起的瞬态问题，提出了基

于最优路径跳变的网络移动目标防御技术。

Jafarian 等[41]将博弈论和约束补偿问题的优化相

结合，将随机路由防御和 DoS 攻击之间的交互作

为一种博弈过程进行建模，并利用 SMT 进行形式

化和模型优化，实施表明该方案可以高效部署在

网络上，而不会对流量造成任何干扰。与前人工

作不同，Rauf 等[42]将路由跳变形式化为高效和有

弹性的端到端（E2E）可达性问题，设计并实施

了分散式端点路由跳变（EPRM）协议，最后，

基于 PlanetLab 验证所提方案的正确性、有效性和

可扩展性。  
Haack 等[43]提出了基于 Ant 的网络防御机

制（ABCD, ant-based cyber defense）[44]，其系

统架构如图 7 所示。它使用多代理系统和 MTD，

根据代理的密度来检测攻击，将具有不同参数

的传感器蚂蚁与监控主机的软件相结合，当发

生攻击时，传感器蚂蚁聚集在受害主机周围来

确定攻击情况，但它采用的是完整的分布式系

统，很难检测到对每个主机流量影响不大的攻

击，因此，Miyazaki 等[45]在 ABCD 系统的基础

上，基于 SDN 设计了一个采用多代理系统的分

布式防御算法，通过蚂蚁代理启发式的控制算

法，感知检测攻击威胁并由 SDN 控制器确定数

据分组的下一跳地址，以此通过路径的动态迁

移完成对攻击的最大化防御。接下来需要进一

步验证更大网络规模下以及其他网络拓扑模型

下的防御效果。 

 
图 7  ABCD 系统架构 

4.1.3  数据层端口跳变 
SDN 数据层端口跳变的核心思想是将服务

端口动态随机映射到未使用的端口，使攻击者无

法准确找到网路服务所使用的开放端口，以此达

到混淆攻击者攻击行为的目的。 
Kampanakis 等[17]利用思科 One PK 实施了基

于 SDN 的 MTD 应用程序，在真实的 SDN 环境

中进行部署和实验，针对网络映射攻击，提出了

基于 MTD 的反网络侦察算法，以便响应 TCP 端

口扫描来执行 MTD 模糊处理。每个数据分组的

操作都保存在缓冲区中以确保一致的行为。作为

这种算法的结果，随机端口将作为开放端口出现

在扫描阶段。攻击者需要更多资源深入挖掘以识
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别运行在这些虚假开放端口上的服务。接着又提

出针对操作系统指纹的 MTD 算法，确保服务版

本和操作系统不被攻击者正确识别。通过对攻击

者的时间和流量成本的评估，实验结果表明，该

方法可以显著增加攻击者的攻击开销，但没有考

虑 SDN 应用程序本身的成本和安全性，仍然存在

安全隐患。Lei 等[46]提出了一种自适应变换的移

动目标防御机制，采用基于策略感知的跳变触

发方法，通过 Sibson 熵感知扫描攻击策略并

选取跳变策略，以提高跳变防御的针对性，

更进一步地，为了扩大跳变空间，提出了一

种基于协同跳变的移动目标防御技术，将端

信息和转发路径协同变换，极大地提高了跳

变的不确定性。 
针对端口跳变，最大的难点就是同步问题，

当前端口跳变的同步方法有严格的时间同步[48]，

基于 ACK（确认）的同步[49]和基于时间戳的同

步[50]，Luo 等[51]为了解决端口跳变后可能带来的

传输时延、流量阻塞、分组丢失重传等问题，提

出了基于密钥散列的自同步方案（KHSS），所提

出的方法基于散列 MAC 生成消息认证码，并将

其作用于端口地址编码和解码的同步信息，该方

案为端口跳变通信系统提供了一包一跳和不可见

消息认证的功能，利用 SDN 独有的流表通信机制

使客户端和服务器能够不断改变其身份，并在不

可靠的通信介质上执行消息认证，而无需同步和

认证信息传输，最后在传统网络中进行了 KHSS
同步性能的验证，实验结果表明，该方案在安全

性和跳变效率这 2 方面明显优于现有的方案，但

是该方案并没有利用 SDN 集中控制的优势进行

部署搭建，只是在理论分析了 SDN 流表转发的跳

变优势。 
与此同时，Zhang 等[52]也对这一问题进行了

研究，提出了基于透明同步的 SDN 端口跳变机

制，将源、目节点独立以实现通信双方的透明同

步传输，一方面不需要严格的时间同步，另一方

面也不需要发送额外的同步数据分组，它的理论

分析和实验结果表明，该方案能够在保证网络低

开销的基础上有效抵抗各种攻击。针对DoS攻击，

Zhang等[53]又提出了基于端口跳变的SDN DoS缓
解机制（PHS-DM），它的结构框架如图 8 所示，

利用时间戳反馈实现端口的同步跳变，在降低网

络通信成本开销的基础上，有效抵御端口扫描和

内部攻击，下一步需要将错误反馈引入到端口跳

变中，通过给攻击者提供虚假的端口跳变信息使

防御更有主动性。 

 
图 8  PHS-DM 结构框架 

4.2  控制层移动目标防御技术 
SDN 控制器是 SDN 最为核心的部件，也是

整个 SDN 系统安全链中最脆弱和最薄弱的环节，

它决定整个 SDN 的工作状态，当控制器因受到攻

击而无法正常工作时，整个 SDN 将陷入瘫痪，因

此 SDN 控制层的安全问题尤为重要，针对 SDN
控制层的攻击也日渐常态化、多样化，越来越多

的研究学者将控制层的移动目标防御技术作为研

究重点进行开展。 
4.2.1  基于多控制器迁移机制 MTD 技术 

为了抵御针对 SDN 控制器的盲 DDoS 攻

击，Ma 等[54]将 SDN 定义为一个半开放半封闭

式的混合系统，利用 SDN 的多控制器架构进行

模型设计，提出了基于多控制器迁移的移动目

标防御机制，采用多控制器池解决饱和问题，

并根据洪流密度动态地将控制器连接到交换机

上。该机制将受保护的 SDN 系统分为多个控制

器组成的控制器池、MTD 策略管理器，基于路

由映射规则的洪泛过滤设备和 SDN 交换机。其

中，MTD 策略管理器负责监控在线控制器的带

宽和负载，当网络受到盲 DDoS 攻击时，MTD
策略管理器将多个离线控制器切换到在线状
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态，为其分配合适的 IP 地址。通过随机延迟扫

描报文和路由映射过滤泛洪，该技术可以有效

抵御盲 DDoS 攻击，保护 SDN 的可用性和可靠

性。但是，该方法仍存在以下局限性：一方面，

采用随机数据分组传输延迟的方法会影响正常

的数据传输性能；另一方面，路由表过期可能

产生误报影响系统正常运行。 
4.2.2  基于 CP 动态防御机制的 MTD 技术 

针对使用 DPID 身份伪造对 SDN 控制器发

起的 DoS 攻击，Wu 等[55]研究了基于 OpenFlow
的 SDN 控制器上的数据路径识别（DPID）伪造

攻击，提出了一种基于 CP（client-puzzle）的动

态防御机制，当客户端请求连接时，服务器产生

一个问题发送给客户端解决；客户端在解决该问

题后将答案发送回服务器进行验证。如果答案被

成功验证，完成后续交互；否则不会有任何后续

的交互，通过生成多级困难问题实现对转发设备

请求的动态管理，从而提高攻击者的难度。该方

法可以减少网络负载以及网络攻击流量，并过滤

掉合法流量，增加攻击者的攻击开销和攻击难

度。实验结果表明，当控制器和转发设备的成本

增加 2%~5%时，攻击者 CPU 的成本增加近 90%，

这大大增加了攻击者的攻击难度。下一步的工作

是研究如何将 MTD 与 SDN 的动态可编程性结

合起来，并将其应用于 SDN 控制器北向接口的

防御工作。 
4.2.3  基于博弈奖惩机制的 MTD 技术 

面对威胁日益严重的 DDoS 攻击，Chowdhary
等[56]在前人工作基础上构建攻防过程中基于奖

惩机制的博弈论机制，将 DDoS 攻击建模为攻击

者和管理员之间的动态博弈，对实施 DDoS 流量

的攻击者进行惩罚，同时对合作的玩家进行奖励，

从而有效地为网络管理员实施期望的结果，实现

动态防御的目的，体系架构如图 9 所示，为解决

网络带宽的速率问题，提出贪心算法进行动态网

络博弈中的惩罚机制，通过研究 DDoS 攻击的

3 种典型攻击：SYN Flood 攻击、UDP Flood 攻击

以及 ICMP Flood 攻击，根据从 SDN 控制器收到

的警报处理所有这些攻击，以减轻对 SDN 控制器

的大规模流量攻击，并在不同的网络拓扑中进行

应用，具有很好的可扩展性。下一步工作是基于

OpenStack 的云框架进行更大规模的网络动态防

御，使用基于人工智能（AI）的算法识别攻击，

并使用异常检测以及基于签名的检测机制构建一

个全面的攻击缓解解决方案。 

 
图 9  基于奖惩机制的体系架构 

4.3  应用层移动目标防御技术 
SDN 应用层中的漏洞可以给攻击者提供访

问或修改受限制数据的机会，这使防御者必须尽

可能地保护应用程序免受攻击者侦察，由于当前

SDN 北向接口的定义尚不明确，对于应用层的研

究尚处在初步阶段，因而对于应用层网络攻击防

御问题研究较少，很难从现有的文献中进行相关

的总结分析。但是，云计算体系架构以及网络功

能虚拟化（NFV）的迅速兴起，SDN 应用层的虚

拟机租户管理已经成为下一步的发展趋势，因此，

针对 SDN 应用层虚拟化资源也将面临巨大的安

全隐患。 
4.3.1  基于动态访问控制的 MTD 技术 

传统网络中的应用程序极易受到攻击者的

DDoS 攻击，Jantila 等[57]在 Devi 等[58]的基础上，

针对 SDN 应用层可能遭受 DDoS 攻击这一情况，

利用 STRIDE 威胁模型，通过分析基于客户访问

行为的信任值以及熵值区分攻击者与合法用户，以

确定应用层相关应用程序的脆弱性问题，在允许它

们访问服务器之前授权每个客户端，网络元素本身

根据流量信息和实时警报实施动态访问控制策略，

以此动态智能地保护网络和资源不被篡改数据、泄

露信息，但并没有对该方法的效率和有效性进行评

估验证。 
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4.3.2  基于虚拟机迁移技术的 MTD 技术 
针对 SDN 应用层的应用程序虚拟机极易受

到 DoS 攻击这一安全问题，Debroy 等[59]提出了

一种基于智能 MTD 的主被动结合的虚拟机迁移

机制，如图 10 所示，基于攻击概率的频率最小化

和跨异构虚拟机的目标移动的位置选择，在保证

云资源浪费最小化的情况下不影响应用性能，大

大优化了迁移频率，很好地减少了网络资源的浪

费，同时限制了攻击效应。此外，该方案还根

据候选虚拟机容量、可用网络带宽以及攻击历

史记录中虚拟机的信誉计算出理想的迁移位

置，使用大规模 GENI 测试平台评估了方案的

有效性，实验结果表明，该方案可以降低攻击

成功率，提高应用性能。下一步工作将基于

MTD 解决方案的云管理考虑成本问题，以便在

系统混淆和资源管理之间进行权衡，更好地实

现系统地可用性。 
类似地，Gillani 等[60]提出在虚拟网络（VN）

下动态地改变 VN 来重新分配网络资源，并向新资

源提供持续的 VN 迁移，以此抵御大规模持续的

DDoS 攻击，整个防御过程基于 SMT 的形式化方

法，利用非关键资源替代关键资源规避攻击的同

时，建立了一种 VM 迁移机制，由虚拟化物理网

络上框架生成的 VN 迁移策略，最后，利用 Mininet
工具进行实验仿真，仿真结果表明该方法可以在

保证网络可用性的前提下很好地抵御 DDoS 攻击。 

5  结束语 

随着 SDN、云计算以及网络功能虚拟化的不

断结合，安全问题日益突出，面向 SDN 的移动目

标防御技术还存在很多未解决的挑战，SDN 仍缺

乏细粒度的安全性和可靠性，具有很大的发展潜

力，打造一个真正安全可靠的软件定义网络还需

要付出很多努力。 
5.1  优化防御体系架构 

目前，面向 SDN 的移动目标防御架构尚不成

熟，缺乏相关的理论体系支持，可以考虑利用最

新的相关技术进行 SDN 安全防御体系架构的设

计与实施，设计更加弹性动态化的 SDN 动态防御

体系架构，利用不断变换的攻击面暴露攻击者在

侦察 SDN 信息时的攻击意图，以此实现更加主动

的防御策略。 
针对网络攻击中的 LM 网络杀伤链模型映射

相应的网络动态防御链，在攻击者的每个攻击阶

段都部署相应的移动目标防御策略，使整个 SDN
防御体系串联成链，统筹联动，给攻击者营造一

个更加不可预测的网络环境，从而使整个网络攻

防天平向利于防御者的一端倾斜。 
5.2  层间联动防御技术 

从具体实现技术来看，在数据层面的移动

目标防御技术考虑从时间和空间 2 个维度同时

进行动态变化，与此同时考虑变化频率的问题，

在保证可用性的基础上，最大限度地减少网络

管理人员的成本，此外，多个网络参数同时变

化成为下一步的研究趋势，使端口、IP 地址以

及路径路由等网络参数的变化更加不可预测，

但网络可用性和安全性之间的平衡是一个很突

出的研究问题。 

 
图 10  基于智能 MTD 的主被动结合的虚拟机迁移方案 
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对于控制层面而言，作为整个 SDN 的核心部

件，要具备防御各种攻击的能力，仅仅解决某一

攻击行为对控制器来说远远不够，需要建立攻击

威胁数据库，确保在面对不同攻击时可以采取不同

的移动目标防御策略进行防御，与此同时，如何快

速有效地进行策略选取是一个值得关注的问题。 
对于应用层而言，利用软件驱动网络进行自

主通信，可完成自动测试、集成和网络功能部署

等一系列安全防御机制，还可结合移动目标防御

的思想利用机器学习技术进行网络安全动态的自

我管理和优化，确保应用程序的安全性，在 SDN
安 全 应 用 程 序 开 发 方 面 ， 已 经 提 出 诸 如

FRESCO[61]、CloudWatcher[62]以及 OrchSec[63]等

OpenFlow 安全应用程序开发框架，鲜有学者将

移动目标防御技术融入这一开发框架中实施动

态防御。 
下一步的研究方向不能仅仅考虑 SDN 单个

层面的移动目标防御技术，要增加三层体系结构

之间的联动配合，在优化后的防御系统架构之上，

进行体系化的更加全面的移动目标防御技术部

署，将整个面向 SDN 的移动目标防御技术环环相

扣，构筑起更加安全可靠的 SDN。 
随着学科交叉与融合的不断推进，可以通过

跨学科、多领域的研究对 SDN 的移动目标防御技

术进行新的探索，与此同时，随着越来越多的人

将传统科学应用到计算机和互联网安全研究，跨

学科跨领域研究应用必将在多样复杂的网络空间

环境中发挥愈加重要的作用。  
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