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基于 AES 加密存储的磁盘销毁策略 

于游，付钰，吴晓平 
（海军工程大学信息安全系，湖北 武汉 430033） 

摘  要：针对在紧急时刻对磁盘内敏感数据销毁的要求，结合 AES 加解密算法，提出了一种基于加密存储

的磁盘快速销毁的方案，以满足在紧急时刻对数据销毁在时间和安全上的要求。详细论述了该方案的原理方

法以及依据，通过该方案可以实现快速、高效、安全地将敏感数据进行销毁。 
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Destruction strategy for disks based on AES encrypted storage 

YU You, FU Yu, WU Xiaoping 
Department of Information Security, Naval University of Engineering, Wuhan 430033, China 

Abstract: For the requirement of destroying sensitive data in the disk in emergency, combined with the AES 

encryption algorithm, a strategy of fast destruction of disks based on encrypted storage was proposed. The principle, 

method and basis of the strategy were discussed in detail. Through this strategy, sensitive data in the disk can be 

destroyed quickly, efficiently and safely. 
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1  引言 

随着信息技术的高速发展，计算机应用越来

越普及，几乎所有的公司及部门都在使用计算机

来存储和处理信息，如何确保计算机中的数据安

全成为人们日益关注的问题，敏感数据的销毁是

其中的一个重要方面。敏感数据的销毁对国家安

全、军事保密等存储了大量敏感数据的重要部门

有重要意义，但未引起足够的重视。如何确保这

些信息的安全，尤其是在紧急情况下确保其安全

是亟待解决的问题。 

当前，市面上的存储介质中，主要使用的是

磁盘和移动存储设备，磁盘、U 盘和光盘都是目

前用来存储信息的主要载体，本文主要以磁盘为

论述对象。 
数据销毁是指采用各种技术途径对存储在存

储设备中的数据进行清除，以达到保护存储介质

中数据不泄露、不外传的目的。 

2  现有的磁盘数据的清除和销毁方法 

2.1  常规的磁盘数据清除方法 
鉴于磁盘存储数据的原理以及读写方法，一
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般的数据销毁方法（如删除操作、格式化操作）

都无法彻底将想要清除的数据销毁，会产生残留

数据。利用这些残留数据，通过一定的技术手段

能够恢复出原有的数据信息，存在数据泄露的风

险，从而对信息的安全造成威胁。 
1) 删除操作 
对数据直接进行删除操作，操作简单、用时

短、效率高。但使用删除命令（如 DEL）来删除

磁盘中的数据，实际上是通过调用 WIN32 函数实

现的。删除文件系统只是将文件的文件目录项的

第一个字节改成一个特殊字符“E5H”（或 6），
做一个删除标记，把它们在 FAT 表中所占用的簇

标记为空簇，删除在文件系统中目录区的文件名

以及数据区的文件数据之间的索引链接[1]。这种

方法仅破坏文件的 FAT 或 FDT 表，并没有真正

地对数据进行删除，所以通过数据恢复等手段，

仍可以读取存储在数据区的数据。 
2) 格式化操作 
格式化操作仅仅是在操作系统中创建一个新

的空文件索引，将所有扇区的状态标记为“未使

用”，从而让操作系统认为磁盘上没有文件。当用

户对磁盘进行格式化操作时，先扫描磁盘的每个

扇区并确保它可用，然后写入新的寻址系统、磁

盘根目录和文件分配表[2]。进行格式化操作后，

磁盘上创建新的根目录，使其原有的信息都变得

不可访问。因此，格式化后的磁盘数据能够恢复，

这就意味着对磁盘进行格式化来销毁数据也是不

安全的。 
可以看出，常规的数据销毁方法并没有将数

据完全从磁盘上进行清除，通过恢复软件可以将

数据轻松恢复，所以常规的磁盘数据销毁方法不

能确保敏感数据的安全。所以，要确保数据的安

全，一般会采用直接销毁的方式。 
2.2  目前的磁盘销毁方式 

现阶段，针对数据销毁的方法主要分为：数

据覆写、介质消磁以及磁盘销毁，其中，磁盘销

毁又分为物理销毁和化学销毁。 
2.2.1  数据覆写 

数据覆写是数据销毁技术中最复杂也比较实

用的一种方法，它是在保证介质存储读写数据等

功能完好的前提下，最大限度地对数据进行清除。

针对这一技术，目前常用的有文件粉碎、Gutmann 
和 US Do D 5220.22-M 等方法[3]。其原理简单概

述为：用一些无效数据来替换想要彻底删除的文

件所在簇上的数据，在替换过程中向文件所在簇

反复多次进行数据的写入操作，最终实现对原有

数据的覆盖。即使攻击者找到已清除文件所在的

簇，得到的也只是覆盖后的数据，从而保护了敏

感信息的安全性。 
2.2.2  介质消磁 

磁盘是磁性存储介质，所以具有磁性材料的

性质。将磁盘置于交流磁场中，通过施加强磁场

或不断减弱的交流磁场等方法，迫使其磁性颗粒

重新排列顺序，使磁性颗粒发生变化，最终导致

其原有的数据信息失去意义。 
2.2.3  磁盘销毁 

磁盘销毁分为物理销毁和化学销毁 2 种方法。

其中，物理销毁主要是指采用物理破坏的方法，通

过使用工具对介质施加外力破坏，或使用砂纸等

粗糙工具对磁盘表面进行破坏，还可以直接对磁

盘进行焚烧等操作进行销毁。化学销毁主要是指

采用化学腐蚀的方法，通过使用化学试剂来破坏

磁盘表面的成分，从而达到清除数据的目的。 
上述磁盘销毁方法虽然可以彻底对磁盘上的

敏感数据进行消除，但所需工具复杂，销毁过程

耗时，不利于在紧急时刻对敏感信息进行销毁。

本文针对在紧急时刻对敏感信息进行销毁的要

求，基于时效性和安全性，提出一种基于高级加

密标准（AES, advanced encryption standard）加密

算法的磁盘存储方法。 

3  AES 加解密算法的理论基础 

3.1  AES 加密算法 
高级加密标准是一种分组密码算法。在 2000

年 10 月，美国国家技术协会（NIST）宣布将

Rijndael算法作为新的AES，用来替代原先的DES
加密算法，现已被广泛采用。不同于 DES 算法，

它使用的是代替-置换网络，而非 Feistel 架构。

AES 能够实现在软件及硬件上的快速加解密，易

于实作，且需要很少的存储空间。 
Rijndael 算法力求满足以下 3 个标准：安全

性、代价、算法和实现特性。这使 AES 算法具有
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抗密码分析强度高、计算效率高、内存空间要求

小、软硬件适应性好的优点。 
3.2  AES 的基本结构 

AES 为分组密码，将明文分成一组一组的，

然后进行加密操作。需要说明的是，Rijndael 和

AES 还是有所不同的。它们唯一的差别在于各自

所支持的分组长度和密钥长度的范围不同。

Rijndael 是有可变分组长度和可变密钥长度的分

组密码。其分组长度和密钥长度均可独立设定为

128~256 bit（32 bit 的位数）。而 AES 则将分组长

度固定为 128 bit，仅支持 128 bit、192 bit、256 bit
的密钥长度。 

AES 加密算法主要包括 4 部分：字节代替、

行移位、列混合和轮密钥加[4]。需要注意的是，

最后一轮迭代不执行行列混合。 
1) 字节代替 
AES 的字节代替其实是一个简单的查表操

作。AES 定义了一个 S 盒和一个逆 S 盒。在执行

加密前，AES 已经将明文分为长度为 128 bit 的分

组（即 16 byte），作为一个状态矩阵（4×4）。在

字节代替操作中，把每个字节的高4 bit作为行值，

低 4 bit 作为列值，映射到 S 盒（或逆 S 盒）中，

取出对应元素作为输出，替换掉原有的数据。 
2) 行移位 
AES 的行移位是一个简单的左循环移位操

作。当密钥长度为 128 bit 时，状态矩阵的第 0 行

左移 0 byte，第 1行左移 1 byte，第 2行左移 2 byte，
第 3 行左移 3 byte。 

3) 列混合 
AES 的列混合变换是通过矩阵相乘实现的。

将经行移位后的状态矩阵与固定的矩阵相乘[5]，

得到混淆后的状态矩阵。 
4) 轮密钥加 
AES 的轮密钥加可以看作字逐位异或的

结果。轮密钥加是将 128 bit 轮密钥同状态矩阵

中的数据进行逐位异或操作，从而得到下一轮

的密钥。 
AES 加解密的过程如图 1 所示。其中，解密

过程为加密过程的逆过程。 
需要注意的是，在 AES 加密算法中，密钥长

度不同，推荐加密轮数也不同，如表 1 所示。 

 
图 1  AES 加解密过程流程 

表 1 AES 加密算法的几种加密参数 

AES 密钥长度/bit 分组长度/bit 加密轮数 

AES-128 128 128 10 

AES-192 192 128 12 

AES-256 256 128 14 
 

4  基于 AES 加密算法存储的磁盘及其销

毁策略 

4.1  策略的实现 
针对磁盘存储敏感数据，提出一种基于 AES

加密算法的磁盘存储方式，以实现在紧急情况下

可以快速、高效、安全地删除并保护敏感数据不

被获取。 
一般情况下，系统都是直接将文件写入磁盘

中，磁盘在写入文件时，按照柱面、磁头、扇区

的方式进行，即最先是在第一磁道的第一磁头下

的所有扇区，然后是同一柱面的下一磁头……一

个柱面存储满后就推进到下一个柱面，直到把文

件内容全部写入磁盘。系统也是以相同的方式读

取数据。读出数据时通过告诉磁盘控制器要读出

扇所在的柱面号、磁头号和扇区号进行[3]。 
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现将系统要写入磁盘的文件先经过 AES 加

密之后，再将解密密钥及已加密的文件一同写入

磁盘。在读取文件时，先根据密钥的物理地址将

文件对应的解密密钥提取出来，然后根据文件的

物理地址将所需文件提取出来，经解密操作后得

到所需内容的文件。 
经过 AES 加密存储的文件，在没有读取权限

（未获得密钥）的情况下，是无法对文件的内容进

行正常读取的，保护了文件内数据的安全。 
在紧急情况下，如敏感数据面临被窃取、抢

夺的威胁，需要在短时间内，立刻对敏感数据进

行销毁，防止攻击者得到内容，以确保数据的安

全。这时可以采取直接对存储在磁盘中的 AES 密

钥进行销毁的方法，使攻击者无法得到解密密钥，

即使得到磁盘中的内容，也无法进行解密，从而

无法获得真实的内容，保护了敏感数据的安全。 
在对磁盘中 AES 密钥进行销毁时，采取覆写

的方式。利用这种方式，时间短、代价小，操作

简单。数据覆写是将非保密数据写入以前存有敏

感数据的存储位置的过程。硬盘上的数据都是以

二进制的“1”和“0”形式存储的。使用预先定

义的无意义、无规律的信息覆盖硬盘上原先存储

的数据，完全覆写后就无法知道原先的数据是“1”
还是“0”，也就达到了清除数据的目的[4]。具体

的覆写在上文中已经说明，这里不再赘述。根据

数据覆写时的具体顺序，软件覆写分为逐位覆写、

跳位覆写、随机覆写等模式。根据时间、密级的

不同要求，可组合使用上述模式。美国国防部

Network& Computer Security 的 DoD 5220.22-M
标准[5]和北约 NATO 的多次覆写标准规定了覆写

数据的次数以及覆写数据的形式。对所需覆写的

数据进行覆写的次数越多越安全。 

4.2  策略可靠性论述 
随着密码技术的不断发展，越来越多的加密

手段被提出。这些密码加密方法各有其特点，适

用环境也有所不同，下面就为何使用 AES 加密算

法作为磁盘保护算法进行详述。 
根据密钥类型不同将现代密码技术分为两

类：对称加密算法和非对称加密算法。其中，对

称加密算法主要有 DES（data encryption stand-
ard）、3DES（triple DES）、AES（advanced en-
cryption standard），非对称加密算法主要有 RSA、

DSA（digital signature algorithm）、ECC（elliptic 
curves cryptography）。由于不同加密方法的加密

过程不同，所以它们在性能和安全上也存在差距，

具体如表 2 所示。 
由表 2 中数据可以看出：AES 加密算法在加

解密速度、资源消耗及安全性上都具有优越性。

尤其中在加解密速度上，AES 的运算速度是公钥

算法的 100~1 000 倍，可以满足磁盘在数据读取

时对时间的要求，几乎完成了隐形的加解密操作；

且对仅在系统内部使用的密码算法而言，对称密码

算法在速度和资源消耗上优于非对称加密算法。 
磁盘在读写数据时的传输速率约为 100 MB/s，

假设一个 500 GB 的磁盘（柱面数 1 024、扇区数

64，每个扇区 4 kB），若要在紧急情况下采用覆

写的方式将磁盘中的数据进行清除，若在写入数

据的时候没有对数据进行加密直接写入，则需要

将整个盘进行覆写，覆写一次的时间约为 1.5 h；
若是先将数据进行加密再写入，密钥所占的存储

空间不到磁盘总存储空间的千分之一，所以若只

对密钥部分进行覆写，覆写一次的时间不超过1 min，
根据美国的 US DoD 5220.22-M 覆写标准，是对

需要消除的数据进行 3 次覆写，第 1 次使用一个

表 2   几种加密算法的性能对比 

算法名称 密钥长度/bit 算法速度 资源消耗 破解时间 安全性 

DES 56 较快 中 1 天 低 

3DES 112/168 慢 高 46 亿年 中 

AES 128/196/256 快 低 1 490 000 亿年 高 

RSA 1 024/2 048 慢 高 2 年/80 年 高 

DSA 1 024/2 048 慢 只适用于数字签名 2 年/80 年 高 

ECC 160 快 低 2 年 高 
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8 bit 字符覆盖，第 2 次使用它的补码覆盖，第 3 次

使用随机字符覆盖[8]。US DoD 5220.22-M 覆写标

准的安全性是经过论证的[9]，其安全性较高，可

以满足敏感数据消除的要求，所以采用 US DoD 
5220.22-M 标准对磁盘中密钥进行覆写，总时长

不超过 5 min，满足在紧急情况下对销毁快速性的

要求。 
相比传统的数据清理和销毁方法，这种基于

AES加密的磁盘存储方式可以较好地满足在紧急

情况下的敏感数据销毁问题，在销毁时间和销毁

程度上均得到了保证。 

5  结束语 

随着数据销毁技术的需求越来越强烈，它应该

以安全为前提，向着更加快速、高效、无痕的方向

发展，下一步考虑对加解密密钥进行保护存储，使

用更加复杂高效的密码机制对数据进行保护。 
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