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面向征信的区块链模式设计与应用研究 
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摘  要：根据目前我国征信体系现状，结合传统征信体系结构所产生的问题，从监管层面提出基于区块链技

术的征信行业体系结构和 2 种数据交易模式以及征信数据交易平台技术架构，具有去中心化、安全可信、集

体维护、不可篡改等特点。阐述数据交易的各个过程，探讨区块链在征信行业应用的优势：促进征信数据共

享、提升对征信业监管质量、确保信息主体隐私权、有效提升征信数据维度。 
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Abstract: Based on the current status of Chinese credit information system, expounding the problems arising from 

the traditional credit information system structure, a credit system structure based on blockchain technology and two 

data transaction pattern and the technical framework of the credit data trading platform was proposed, It has the 

characteristics of decentralization, safe and credible, collective maintenance, and untampering. And the process of 

data transaction were expounded. To explore the advantage of application of blockchain in the credit and information 

industry: promote credit data sharing, improve the quality of supervision of the credit and information industry, en-

sure the privacy of the information subject, effectively improve the dimension of credit information. 
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1  引言 

目前，随着云计算、大数据、人工智能等高新

技术的应用和迅速发展，区块链技术也受到各方的

关注。区块链技术在诸多领域中具有广泛的应用前

景，如征信领域、物联网领域、跨境支付领域等[1]。 
区块链技术作为数字加密货币体系的重要支

撑技术，伴随比特币而产生。区块链技术是一种

基本不可能被篡改与销毁的分布式共享总账，突

出的特点在于去中心化[2]。区块链技术的核心优

势是去中心化，能够通过运用数据加密、时间戳、

分布式共识和经济激励等手段，在节点无需互相

信任的分布式系统中实现基于去中心化的点对点

交易、同步和协作[3]，从而为解决中心化机构普

遍存在的高成本、低效率和数据存储不安全等问

题提供解决方案[4]。 
区块链的底层技术框架普遍适用于诸多行

业。区块链技术在行业中的逐步应用将会为行业
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带来全新的变革[5,6]。特别是在征信行业中，区块

链的技术优势可以解决传统技术架构无法解决的

瓶颈，进而提升征信数据交易的效率，同时保证

交易数据的真实性和安全性[7]。 
征信业传统技术架构无法很好地解决当前问

题，并且整体的征信体系还有待进一步完善。但

是，随着区块链技术的不断成熟，为解决目前我

国征信业的瓶颈提供了新的方案。 

2  研究现状 

目前，国内关于区块链的研究相对较多，但

基于区块链的征信行业数据交易研究相对较少，

主要的研究方向有社会征信体系建设、征信数据

交易模式、征信数据交易安全、征信数据预测分

析等。王强等[8]提出征信机构间共享用户信用数

据和征信机构从其他机构获取用户信用数据的

2 种交易模式。刘财林等[9]提出区块链技术在我

国社会信用体系建设中的应用。杨茂江等[10]提出

基于密码和区块链技术的数据交易平台设计。王

俊生等[11]提出基于区块链修正 KMV 模型在互联

网金融征信中信用风险评价。 
在征信行业中运用区块链技术主要有 2 种模

式。第一种模式是运用区块链技术将现有的征信

数据库相互连接，实现各个机构间的征信数据交

易。第二种模式是构建基于区块链技术为底层框

架的分布式数据库，建立新型征信生态体系。 
目前，我国大部分的区块链企业和征信机构

采用第一种模式进行合作，主要代表企业有布比

公司、公信宝公司。其中，布比公司已经具备快

速构建上层应用业务的能力，并且满足大规模用

户数量的应用场景，处理性能已经达到万级 
TPS。布比区块链已经应用于联合征信、股权债券、

数字资产、贸易金融等领域。在征信领域中，布比

公司与甜橙信用达成战略合作关系，布比区块链正

被运用于信贷记录共享、黑名单共享等[12]。 
同时，中国人民银行也积极探索区块链在货

币发行中的实际应用。2016 年 12 月 15 日，基于

数字货币的票款对付结算和基于区块链全生命周

期的数字票据登记流转功能已经全部实现。这标

志我国中央银行成为全球首个研究数字货币及真

实应用的中央银行。经国务院批准成立的上海保

交所联合 9 家保险机构，从功能、性能、安全、

运维 4 个方面验证了区块链数据交易技术。在此

次验证中，保交所作为区块链的管理节点，各个

保险机构作为验证及交易节点，总计构建 10 个节

点的小型联盟链。其中，在性能方面处理能力最

高可达 300 TPS，基本满足当前数据交易系统对性

能的需求。 

3  我国征信体系现状 

3.1  我国传统征信行业体系结构 
目前，征信领域中主要存在 3种社会征信体系，

即政府主导型、市场主导型、会员制。我国的征信

体系属于政府主导型，以央行为中心的公共征信为

主，以市场为导向的征信作为重要补充[13]。我国的

社会征信机构、资信评级机构、地方信用信息服

务机构、新兴民营征信服务机构等都受到以人民

银行为中心的监管，如上海资信、华夏信用、芝

麻信用、平安前海征信中心等。 
在以上征信机构中，传统的征信机构一般自身

不产生征信数据，主要数据来自传统金融机构、P2P
互联网金融公司的信贷数据或者通过购买、外接、

置换产生。新兴的互联网征信机构一般以自身生态

或股东企业领域所产生的数据为主，外部合作的数

据为辅。然而，征信机构间进行征信数据交易相对

较少。我国传统的征信行业体系结构如图 1 所示。 

 
图 1  我国传统的征信行业体系结构 

3.2  我国征信业亟待解决问题 
我国征信行业发展迅速，但仍有以下诸多问

题有待解决。 
1) 缺乏征信数据共享 
在我国的征信行业中，存在比较严重的信息

孤岛问题。征信机构和其他机构、征信机构之间

缺少征信数据共享和交易，更无法实现在行业内

进行安全的、高质量、高效率的数据交易。由于
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我国法律对于数据归属权存在空白，大部分机构

出于保护内部数据的考虑，禁止数据外部流通。

并且，目前也缺乏合理高效的交易机制，这使征

信机构在交易中，获取数据难度较大，付出的成

本往往低于获取的收益。 
长久以往，各个机构会对数据的流通、交易丧

失积极性，这将会进一步加剧信息孤岛问题。征信

行业的信息孤岛问题，使各机构的大量数据无法被

有效利用，进而限制我国征信行业的整体发展。 
2) 征信行业难以有效监管 
征信机构的主要服务是对外提供大量可靠的

征信数据。为了获取这些数据，征信机构主要运

用各个渠道收集、加工、整理征信相关的数据。

在互联网的时代下，征信机构可以通过互联网获

取海量的相关征信信息。但是，互联网上的数据

容易受到非法篡改和泄露，并且监管机构难以阻

止征信机构违规获取这类数据。并且，这些数据

很可能会侵犯企业或者个人的隐私，进而侵犯企

业或者个人的合法权益。 
在传统的技术框架中，如果我国的监管机构

采用严格的制度约束，这将阻碍我国征信行业的

整体发展，甚至可能会导致产生个人信息交易的

黑市。如果我国的监管机构采用较为宽松的制度

约束，则很难保证征信市场的稳定性和透明性。

因此，在传统技术框架的基础下，我国征信行业

难以有效进行管控[14]。 
3) 难以保证信息主体隐私权 
目前，央行对征信数据共享的安全性愈加严

格。如果难以保证征信数据共享的安全性，则对

于保护用户与企业的隐私信息更无从谈起。 
中国人民银行征信管理局规定征信机构收

集、使用用户信息，应该经过用户同意。并且，

用户有权拒绝征信机构将个人信息运用在商业领

域，以此加强对个人、企业的隐私保护。然而，

我国的征信业受制于传统的技术结构。在传统的

技术框架中，无法保证安全的共享征信数据。同

时，传统征信系统的底层技术架构也难以保证信

息主体对自身信息的控制权，对于是否存在泄露

信息主体的隐私关注度相对较低。 
4) 缺少多维度的征信数据 
在大数据时代下，尽管互联网充斥着海量的

数据。但是，这些在互联网上的数据很容易被捏

造、篡改，其数据质量并不高[15]。相对而言，在

各个机构中的业务数据的数据质量比较高。例如，

蚂蚁金服的交易记录、信贷机构的贷款信息、社

保机构的社保信息、法院的违法记录等，以上的

信息均可以反映出用户的信用水平。但是，由于

各个机构间的信息互不流通，导致了每个机构掌

握的数据维度十分单一，难以对个人的信用度准

确地进行评估。 
另外，我国的政府机关和事业单位掌握大量

重要的数据，但出于对信息安全的考虑，大部分

数据不对社会上其他企业开放。虽然，在一定程

度上保护了个人和企业信息的安全性。但是，这

也造成了大量数据资源使用不充分、征信企业数

据维度单一，阻碍了征信业的整体发展。 

4  区块链在征信业的应用 

4.1  基于区块链的征信行业体系结构 
针对上述我国征信业亟待解决的问题，本文

采用联盟链的架构方式，搭建起基于区块链的多

行业征信数据交易平台。以此重塑整个征信行业

的体系结构，推进征信行业不断发展。在新的体

系中，加入除征信机构以外的其他行业机构，拓

宽信用应用的领域，促进多行业相关征信数据流

通。例如，电商机构具有丰富的个人、企业的交

易数据，可以将这些数据进一步封装为征信数据。

在保护企业和个人隐私的同时，提供相应的信用

等级，以此可以更加全面地对企业或者个人的信

用做出评价。 

通过区块链技术提升监管机构的监管质量，

同时淡化监管机构的中心作用，加强多行业间征

信数据的流通，以此激发征信市场活力。基于区

块链技术的征信行业体系结构如图 2 所示。 

 
图 2  基于区块链技术的征信行业体系结构 
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4.2  征信数据交易模式 
针对基于区块链技术的征信体系结构，本文

提出 2 种数据共享交易的模式，致力于运用区块

链技术解决征信行业的痛点问题。在底层技术架

构层面上，确保对交易数据的安全性、有效性。

实现对征信行业整体的有效监管，确保征信数据

交易市场平稳运行。 
目前，构建基于区块链技术为底层框架的分

布式数据库的交易有很多优点，例如，征信数据

均带有时间戳封闭在区块中，可以解决征信数据

的“个人遗忘权”问题等。但是，这种模式在实

际运用中实现难度较大。因此，本文提出的这

2 种交易模式均基于区块链将现有各个机构的征

信数据库相互连接的交易模式，这种模式下征信

数据交易平台仅存储机构间交易记录。 
在广播用户数据摘要阶段，首先，各机构计

算信息主体唯一 ID（例如，姓名+身份证或者护

照）的 Hash 值，获取信息主体的征信数据时间（如

2015.1.1~2016.12.31 征信数据）、机构所在行业

（如电商行业）以及数据提供方地址；然后，为该

条征信数据信息定价；最后，从公钥池中各个机

构选定数据交易所用的密钥对，在摘要信息中添

加公钥信息，并使用相应的私钥对此签名，以形

成完整的用户摘要信息向数据交易平台进行广

播。用户摘要信息如图 3 所示。 

 
图 3  用户摘要信息 

在用户数据摘要匹配阶段，有征信数据需求

的机构计算目标用户的 Hash 值，得到目标用户的

信息密文，将密文索引值发送至征信数据交易平

台后，平台解析用户密文，检索在区块链中是否

存在对应目标用户的信息，并返回结果。如果存

在目标用户的摘要信息，开始征信数据获取阶段，

征信数据需求方选取一个或多个用户摘要信息，

并向其中数据提供方地址发送请求和本次请求使

用的公私钥对。数据提供方收到请求后，获取公

钥信息后验证签名。数据提供方从数据库中按照

自身所在行业的标准数据格式进行提取，再使用

数据需求方的公钥进行加密后，用自己的私钥进

行签名。最后发送至数据需求方。 
在验证用户数据阶段，为了防止单一数据源

提供征信信息的局限性，以及用户只针对自己有

利的征信信息进行授权等问题。征信数据需求方

获取多行业的征信数据进行定性的验证（多行业

征信数据可能存在差异，故仅做定性验证）。信用

定性验证的条件是基于用户信用良好的情况下，

多行业的信用应基本保持良好状态，反之亦然。

如果用户屡次无理由不进行授权，则用户可能存

在信用风险，故征信机构可适当降低其信用评级。 
最后，征信数据平台中生成交易概要记录链。

各个机构都可以对此进行下载和查询，以对平台

和其他的各个机构进行监督。同时，监管机构可

以用交易链信息和备案信息互为参照，确保交易

信息的完整有效。 
4.2.1  严格监管数据交易模式 

在建立基于区块链的征信数据共享交易平台

的初期，由于各项技术还不够成熟，可暂时先采

用严格监管数据交易模式。在这种模式下，监管

机构作为最重要的节点，一切数据交易都要经过

监管机构的授权。 
征信机构与其他机构作为参与者，同时作为

平台中征信数据的提供方和接收方。虽然，去中

心化是区块链的显著特征，而设立监管机构作为

平台的“中心”，似乎有悖区块链的特征，同时，

也会大幅度降低数据交易的速度。但是，作为对

应用区块链技术的前期探索，同时维护交易平台

的稳定，保证市场规范的运行，牺牲部分效率应

该是可以接受的。如图 4 所示，严格监管数据交

易模式步骤如下。 
1) 各机构从自身的数据库中提取摘要信息。 
2) 各机构通过区块链广播摘要信息，并保存

在区块链中。 
3) 当征信机构 A 想查询用户 E 信息时，先
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查询自身所在节点的摘要信息。然后通过区块链

进行摘要匹配。匹配到征信机构 B、C 和其他机

构 D 的摘要信息中包含用户 E。 
4) 征信机构 A 通过区块链向征信机构 B、C

和其他机构 D 发送用户 E 数据请求信息。 
5) 征信机构 B、C 和其他机构 D 接收请求用

户 E 数据的信息。 
6) 征信机构 B、C 和其他机构 D 通过区块链

向监管机构请求授权。 
7) 监管机构进行审核，在数据库中存入请求

授权记录，同时向用户 E 请求授权。 
8) 用户 E 向监管机构发送用户授权许可。 
9) 监管机构向征信机构 B、C 和其他机构 D

发送授权信息。 
10) 征信机构 B、C 和其他机构 D 接收授权

信息。 
11) 征信机构 B、C 和其他机构 D 从数据库

中提取用户 E 信息。 
12) 征信机构 B、C 和其他机构 D 从数据库

中获取用户 E 信息。 
13) 征信机构 B、C 和其他机构 D 通过区块

链向征信机构 A 发送用户 E 数据。 
14) 征信机构 A 接收用户 E 数据。 
15) 对征信机构 B、C 和其他机构 D 发送的

数据进行比对，验证用户 E 数据的真实性。 

16) 确认无误后，征信机构 A 向数据库中存

入用户 E 的数据。 
17) 征信机构 A 向征信机构 B、C 和其他机

构 D 支付费用。 
18) 征信机构 B、C 和其他机构 D 接收酬金。 

4.2.2  宽松监管数据交易模式 
随着基于区块链技术的数据交易平台逐步成

熟，可以更换宽松监管数据交易模式。相比严格

监管数据交易模式，监管机构作为一般的节点，

数据交易仅需要经过向监管机构备案。并且，由

平台直接向用户请求授权，不需要经过监管机构，

具体步骤不再赘述。宽松监管数据交易模式如图

5 所示。 
4.3  征信数据交易平台技术架构 

针对多行业的征信数据交易，可以由监管

部门主导建立基于区块链的征信数据交易平

台。在征信数据交易平台整体架构中，主要由

应用层、合约层、共识层、网络层、数据层这 5
个层次共同构成。征信数据交易平台技术架构

如图 6 所示。 
应用层：应用层面向征信数据交易的应用场

景，为征信数据供给方、征信数据需求方、监管

机构、征信信息主体提供相应的信息流。通过与

应用层的交互，征信数据供给方、征信数据需求

方可以进行高效的征信数据交易；监管机构可以

 
图 4  严格监管数据交易模式 
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获悉平台中详细的交易记录，为平台良好健康的

运行提供保障。征信信息主体可以追溯授权记录，

确保自身信息的安全性。 
合约层：合约层主要构成是以智能合约为核

心，各类的脚本代码、算法机制为重要补充。其

中，智能合约包括交易合约、监督合约、授权合

约、仲裁合约。各类合约可以保证相应的事务，

在不受外界因素干扰的情况下高效地执行。 
共识层：在征信数据交易平台的共识层中封

装了整个系统的共识机制。共识机制保证恶意节

图 5  宽松监管数据交易模式 

 
图 6  征信数据交易平台技术架构 
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点的攻击或者节点的意外损害不对整体系统造成

威胁。在本系统中主要采用拜占庭容错算法，拜

占庭容错算法优势有收敛速度快、响应时间快、

技术成熟等，较适合征信领域的联盟链[16]。同时，

可信任的多行业征信交易联盟链确保了恶意节点

不会超过三分之一，进一步维护了系统的安全性。 
网络层：网络层封装了征信交易平台的网络

协议、网络接入和身份验证等要素。P2P 网络协

议使平台中各个节点以扁平式拓扑结构互相连

通。身份验证机制确保监管机构可以了解每个节

点的身份信息。网络接入管理机制确保平台中的

各个节点可以稳定地相互连接，并且进行征信数

据的交易。 
数据层：在征信数据交易平台中的各个节点

都可以根据特定的 Merkel 树和 Hash 算法，将某

时间段内产生的交易数据加载至数据区块中，并

且链接到前一个区块。在这个过程中，主要涉及

Hash 算法、时间戳、链式结构、Merkel 树。 

5  关键技术原理 

5.1  数据传输加密 
在征信数据交易平台数据传输安全方面，采

用 SM2 椭圆曲线公钥密码算法。SM2 算法用较

短的密钥就能达到 RSA2048 的安全强度，而且计

算速度较快，所以目前应用很普遍。SM2 还具有

存储空间占用、带宽要求低等优势，适合应用在

区块链征信数据交易平台中[17]。 
数据提供方和数据需求方进行交易，数据提

供方用数据需求方的公钥对征信数据进行加密，

数据接收方用自身的私钥对加密的征信数据进行

解密，实现数据供给方对征信数据加密部分关键

步骤如下。 
1) 产生随机数 k∈[1, n−1]。 
2) 计算椭圆曲线 C1=[k]G=(x1, y1)，将 C1 的

数据类型转化为比特串。 
3) 计算椭圆曲线上的点 S=[h]PB，若 S 为无

穷远的点，则提示错误并退出。 
4) 计算椭圆曲线上的点[k]PB=(x2, y2)，将 x2, 

y2 的数据类型转化为比特串。 
5) 计算 t=KDF(x1||y1, klen)，若计算后 t=0，

则重新执行。 

6) 计算 C2=M⊕t。 
7) 计算 C3=Hash(x2||M||y2)。 
8) 最后输出密文 C=C1||C2||C3。 

5.2  区块结构 
征信数据交易平台将已经完成的交易形成交

易信息，封装至带有时间戳的数据区块中。区块

主要分为两部分。第一部分是区块头（header），
其中包含前一个区块 Hash 地址、时间戳

（timestamp）、默克尔根（Merkle-root）以及当前

的版本号（version）。第二部分区块体（body），
其中包含在区块生成的阶段中经过验证的征信数

据交易记录和区块中的交易数量。征信数据的交

易记录是通过默克尔数的数据结构进行存储的。

采用默克尔树的主要优势有快速比较大量数据、

快速定位被篡改的数据、采用零知识证明验证。

征信数据交易记录通过默克尔树的 Hash 过程产

生唯一默克尔根的 Hash 值存储至区块头中。以

Protobuf 格式定义的征信数据区块底层数据结构

如下。 
Message Block { 
   uint32  version = 1; 
   google.protobuf.Timestamp timestamp = 2; 
   repeated  Transaction  transactions =3; 
   bytes  previousBlockHash = 4; 
} 

6  区块链在征信业的应用优势 

根据本文中提出的 2 种数据交易模式和区块

链本身的技术优势，可以为征信行业带来以下的

优势。 
1) 促进征信数据共享 
在基于区块链技术的征信数据交易平台逐步

成熟后，采用宽松监管数据交易模式。可以实现

征信数据需求方和供给方的点对点连接，不需要

经过中心的第三方机构，简化了数据交易的流程，

提高了征信交易模式的运行效率。并且，区块链

系统可以通过智能合约实现平台的高度自治，提

高平台整体的规范性，进一步提升征信交易模式

的运行效率。 
同时，平台中各节点拓宽了获取数据的渠道。

实现多行业共同参与数据交易，使征信数据更加
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全面，提高对于征信主体信用评估的准确性。这

将有助打破我国征信长久以来存在的信息孤岛，

推动我国征信行业的整体发展。 
2) 提升对征信业监管质量 
本文根据征信数据交易平台的成熟度，分别

为监管机构制定了 2 种监管方式，可以满足监管

机构对平台中各个节点交易记录的存档需求。另

一方面，基于拜占庭容错（PBFT）共识算法的数

据交易平台会真实完整地记录各节点全部交易过

程，并且含有完整的时间戳。征信数据平台的各

类信息是高度透明的，这为监管机构管理整个平

台交易记录提供了“第二道保险”。 
通过以上 2 方面监管的方式，监管机构可以

实时地对平台中的交易进行审查、跟踪，可以保

证平台正常的运营。同时，根据交易记录可以为

征信相关的政策制定提供依据。 
3) 确保信息主体隐私权 
相比传统的征信体系，基于区块链技术的

征信数据交易平台可以从底层技术架构保证信

息主体的隐私权。涉及信息主体的交易必须经

过其授权后才可以进行，保证信息主体的隐私

权。并且，区块链中仅保存信息主体的摘要，

既可以满足其他征信机构查询也能够保护其他

信息不被泄露。 
在数据交易的过程中，除了数据供给方和数

据接收方以外，整个交易信息进行加密存储，平

台中其他机构均不会获得交易的数据。这种交易

数据的可追溯性，明确了交易数据的所属权。可

以增强个人和机构的信息保护意识，有利于我国

征信体系的进一步完善。 
4) 有效提升征信数据维度 
由于基于区块链技术的征信数据交易平台可

以消除数据需求方和供给方对于数据所有权、数

据安全性等多方面的顾虑。这将很大程度上促进

由多个行业以及征信机构等在平台中的交易，使

数据需求方可以更加快捷高效地获取多维度的征

信数据，并且有助于对企业或者个人做出更为精

确的信用评级，使社会资源更加合理地进行配置。 

7  结束语 

本文首先介绍了我国传统征信行业的体系结

构，并详细分析了传统征信行业的体系结构需要

解决的问题。其次，根据传统征信行业体系结构

的问题，从注重监管的角度出发，提出基于区块

链技术的征信体系结构，并基于此提出 2 种数据

共享交易的模式和征信数据交易平台的架构。最

后，总结区块链技术在征信行业中的应用主要优

势。但是，由于区块链技术研究和基础理论尚未

完全成熟，在各领域的应用还在逐步探究。本文

希望能为区块链技术在征信行业应用提供一种思

路，为将来的研究提供参考和借鉴。 
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