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基于信号质量动态加权的多模生物特征识别研究 
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摘  要：将人脸识别和说话人识别进行决策层级的融合，为应对外界环境对识别结果的影响，引入图像质量

和声音质量评价方法，通过对信息质量进行评估，去除信息质量较差的特征，根据信息质量动态调整模块的

权重比例，并对单模特征识别匹配度低的个体做拒绝处理，然后根据 D-S 理论将各个证据合并成为一个新的

证据体，实现对用户身份识别。实验结果显示，这种考虑特征信号质量的融合方法可以有效提升识别的准确

率和安全性。 
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Abstract: Face recognition and speaker recognition were integrated at the decision-making level. In order to cope 

with the influence of the external environment on the recognition result, image quality and sound quality assessment 

methods were introduced. By evaluating the quality of information, features with poor information quality were re-

moved. Information quality dynamically adjusted the weight proportion of the module, and rejected individuals with 

low matching degree of single-mode feature recognition. Then, according to DS theory, each evidence was merged 

into a new body of evidence to realize user identification. The experimental results show that the fusion method which 

takes into account the characteristic signal quality can effectively improve the recognition accuracy and security. 
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1  引言 

在众多身份认证方法中，基于生物特征的身

份认证因其唯一性、稳定性和易用性受到越来越

多的关注，并广泛应用于现实生活[1]。现阶段，

较为成熟的生物特征识别主要包括人脸、掌纹、

指纹、指静脉、虹膜、声纹等，在特征信号质量

较好的情况下具有很高的识别准确率。受外界环
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境影响，单一生物特征识别方式在性能上会出

现不同程度的下降，一些生物特征可能会被复

制或伪造，难以满足系统安全要求[2,3]。文献[4]
提出采用融合理论，通过整合多个生物特征属

性提供的证据，形成多模生物特征识别方法，

因其使用多个特征信息源而展现出诸多优点：

增强了识别性能、降低了验证失败率和提高了

可靠性[5]。 
为增强多模生物特征识别系统的顽健性，文

献[6]给出一种基于图像质量的多生物特征融合

系统，将生物特征图像质量和特征匹配值相关联，

用贝叶斯网络实现融合识别；文献[7]将指纹和虹

膜进行融合识别，提出了一种基于似然比的方法

实现多生物特征系统中匹配分数的质量融合，实

验得到了较好的识别结果；文献[8]提出基于虹膜

和人脸图像质量的匹配分级融合策略，根据虹膜

遮挡程度以及人脸表情、角度变化调整单模识别

匹配器的权重，在 IV2 多模数据库的实验中，等

错误率相较于不考虑特征质量的融合方案降低

30%。 
本文将人脸识别与说话人识别进行融合，主

要基于以下原因：1) 人脸识别技术和说话人识别

技术已相对成熟，在环境良好的情况下识别率理

想，且识别过程中只需要有摄像头和麦克风就可

以完成检测（目前智能手机都具备）；2) 使用范

围也非常广泛，无论在手机移动端或在电脑客户

端，在复杂多变的自然条件下或较为稳定的室内

环境中均能运行；3)在安全方面，将人脸识别和

说话人识别相结合，也可以提高抵御照片欺骗、

录音播放等攻击的能力，增强系统的安全性。 
目前针对说话人识别和人脸识别融合的研究

相对较少，文献[9]从人脸图像亮度和声音信号信

噪比两方面确定识别模式的加权比例，将 2 种识

别方式的结果按照权值比例进行求和，融合方式较

为直接，对于信号质量评价存在局限性，文献[10]
的研究指出，可以在 D-S 证据理论的框架下进行

说话人识别和人脸识别的融合，并用实验证明了

该方法能有效提高识别的准确度。基于上述工作，

为更好地应对生物特征的信号质量对识别效果的

影响，本文引入人脸图像和声音信号质量评价方

法，并将特征信号质量进行量化处理，结合 D-S

证据理论，提出一种基于特征信号质量动态加权

的多模生物特征识别的认证技术，以提高身份认

证系统的准确率和容错率。 

2  单模生物特征识别技术 

单模生物特征识别技术使用单一的生物特征

对目标进行身份识别。用来进行身份识别的生物

特征可分为两类：生理特征和行为特征。生理特

征主要包括人脸、指纹、虹膜、声纹等生物特征，

而行为特征则包括步态、字迹等。由于本文要实

现的是人脸识别和说话人识别融合，下面简要介

绍这 2 种识别技术。 
2.1  人脸识别 

人脸识别的研究兴起于 20 世纪 60 年代，经

过几十年的发展，已经成为一项广泛应用于社会

生活各个领域的生物特征识别技术。传统的人脸

识别的方法主要有几何结构法[11]、代数特征法[12]

等。尽管上述方法在人脸识别领域取得了较好的

成果，但均难以应对复杂多变的外部环境。近年

来，深度学习在人脸特征学习中表现出来的突出性

能使其成为人脸识别领域的主流。2014 年，

Facebook[13]提出了 DeepFace 人脸识别方法，该方

法利用含有 400 万数据量的人脸数据库训练一个

9 层 CNN，并将全连接层 FC7 作为人脸表达，在

户外脸部检测数据库（LFW, labeled faced in the 
wild）中识别准确率达到 97.25%。此后，汤晓鸥

团队的 DeepID 系列人脸识别方法[14~17]和谷歌的

FaceNet 人脸识别系统[18]相继提出，在 LFW 上的

准确率分别达到 99.53%和 99.63%。和传统特征

提取方式不同，深度学习主要从大量的训练数据

中自动学习特征的表示，构建一个具有一定深度

的网络，网络中包含大量经逐层训练以后确定的

参数，更能表征数据特征。 
2.2  说话人识别 

说话人识别技术根据采集到的声音信号实现

对说话人的身份鉴定。根据识别任务的不同，说话

人识别可分为说话人确认（SV, speaker verification）
和说话人辨认（SI, speaker identification）。一直以

来，人们将高斯混合模型（GMM, gaussian mixture 
model）作为说话人识别应用的主要方法[19]，通过构

建高斯混合模型−通用背景模板（GMM-UBM）实现
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对识别系统中说话人模型的建立。Kenny[20]在此基

础上提出联合因子分析（JFA），把说话人与信道

的差异限制在 GMM 超矢量高维空间的 2 个子空

间中，进而抽取只与说话人有关的特征以解决信

道问题，但此时信道空间中仍然包含少量的说话

人语音信息。基于上述理论，Dehak 在文献[21]
中提出了总变因子技术，也就是在现阶段说话人

识别领域使用较为广泛的 i-vector 方法，该方法

是将说话人和信道 2 部分同时进行建模，得到一

个总变化子空间（TVS, total variability space），然

后应用 PLDA 等方法对 i-vector 空间进行信道补

偿，最后计算待测身份的 i-vector 和目标模型的

i-vector 的余弦距离，并将其与阈值进行比较，得

到最终的判决结果。  

3  基于特征信号质量动态加权的多模生

物特征识别方法 

D-S 证据理论的关键是确定每条证据（即各

生物特征识别方法）的可信程度。在生物特征识

别过程中，生物信号的质量下降可能导致识别性

能的下降[22]。文献[23~26]研究表明，信号质量对

身份识别结果有显著的影响。基于以上研究结果，

根据特征信号质量，动态调整该识别方法在基于

D-S 证据理论多生物特征识别过程中的权重分

配，会使结果更加准确。 
本文采用的是一种对生物特征信号质量顽健

性的多生物特征识别系统。该系统流程如图 1所示。 
3.1  图像质量评价 

在人脸识别中，图像质量对于识别结果会产

生较大影响[27]。在融合过程中，为减少环境影响，

对图像进行合理评价显得尤为重要。 

常用的图像质量评价可以根据图像对比度、

图像亮度、结构信息相似度等指标进行分析，根

据文献[28]中对于人脸图像质量影响因素的研

究，本文选择图像光照和清晰度这两方面对人脸

图像进行无参考评价。 
3.1.1  光照质量评价指标[29] 

存在光照失真的人脸图像往往有不均匀的质

量分布，根据它们在图像空间中重要性的不同，

对人脸图像不同区域赋予不同的权重。把图像 I
分成左右 2 个子图像，分别为 IL 和 IR，然后将

IR进行水平翻转得到 IFR，从左上角开始计算 IFR
中 8×8 窗口的 LQI（luminance quality index）[30]，

在每一块图像的 LQI 计算完毕后，通过式(1)便可

以得到光照质量评价指标 QL。 

 1
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m w
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w
=
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∑
 (1) 

其中，mi 表示第 i 个块的光照质量值，wi 表示对

应第 i 个块的权值，所提出的相关性方法权值求

法如式(2)和式(3)所示。 

 ( , )i i iw g x y=  (2) 

 2 2( . ) x yg x y cσ σ= + +  (3) 

xi 和 yi 分别表示第 i 个块中的像素，σx 和 σy

为 X 和 Y 像素上的标准差，而 c 代表基线最小权

重的常数。 
图 2 总结了如何将该方法应用于给定的人脸

图像计算其照明质量。QL 的取值范围为[0,1]，当

且仅当左右区域的质量相等时其值为 1。其中，每

个区域被分成一组大小为 8×8 像素的区块。 

 
图 1  对生物特征信号质量顽健性的多生物特征识别系统流程 
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图 2  人脸图像被分成左右 2 个区域 

3.1.2  图像清晰度评价指标 
图像模糊的一般特点是边缘的模糊和细节的

丢失，文献[31]将边缘宽度定义为在边缘点的梯

度方向上离该点最近的 2 个局部极值之间的距

离，并将边缘宽度定义为局部模糊。文献[32]基
于此提出了感知模糊概率积累（CPBD, cumulative 
probability of blur detection）的清晰度估计算法，

对于给定的局部对比度 C，边缘点 ei的感知模糊

概率 Pblur(e)建模如下。 

 blur
JNB

( )
( ) 1 exp

( )
i

i
i

w e
P e

w e
⎛ ⎞

= − −⎜ ⎟⎜ ⎟
⎝ ⎠

 (4) 

其中，w(ei)是边缘点 ei的宽度；wJNB(ei)是边缘点 ei

的 JNB 阈值对应的边缘宽度，wJNB和 β的取值均是

通过将实验数据用最小二乘法拟合式(4)的指数模

型得到的。当边缘点感知模糊概率 Pblur小于等于阈

值 PJNB时，这些边缘点不能被人眼检测到模糊，即

为清晰的边缘点。当清晰边缘点占边缘点总数比例

越高，图像就越清晰。CPBD 算法由各边缘感知模

糊概率Pblur的概率密度分布函数得到最终的图像清

晰度，无参考图像清晰度指标 QC即为 CPBD 的值。 

 
blur

blur

blur
0
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C
P

Q CPBD P P
=

=

= = ∑  (5)  

3.1.3  人脸图像质量评价指标 
根据人脸图像质量评价指标[33]，结合图片光

照质量评价和清晰度量评价，定义人脸识别图像

整体质量评价 QF。 

 1 2F L CQ m Q m Q= +  (6) 

图 3 是人脸图像质量由好到差的一组样本，

除去个体差异，主要因为光照条件和人脸图像采

集装置的不同等原因，导致存在质量较差的样本。

其中，图 3(a)人脸图像光照条件良好、图像较为

清晰，图 3(b)人脸图像虽然光照情况较好，但图

像清晰度不佳，图 3(c)和图 3(d)人脸图像光照条

件和图片清晰度均不理想。 

         
(a) 图像样本 1                (b) 图像样本 2 

         
(c) 图像样本 3                 (d) 图像样本 4 

图 3  不同质量水平的人脸图像样本 

根据主观评价和计算结果，赋予 m1、m2 分布

为 0.5、0.5，上述 4 张图片评价结果如表 1 所示，

所得结果反映了人脸图像的光照水平和清晰程

度，符合人眼对图像质量水平的主观感受。 

表 1 质量指标评估结果 

图像序号 质量指标 

图 3(a) 0.79 

图 3(b) 0.58 

图 3(c) 0.30 

图 3(d) 0.18 
 
3.2  声音质量评价 

目前，说话人识别最主要的挑战来自处理测试

语料的缺失以及获取语音时环境和信道的差异问

题[34]。需要在决策融合之前，将说话人的声音信息

进行质量评价，提高系统对声音特征的顽健性。 
本文采用主观语音质量评估（PESQ, per-

ceptual evaluation of speech quality）作为评价方

法，主要基于2个原因：1) PESQ是国际电联（ITU）

提出的语音质量评价算法之一，采用改进的听觉

模型和认知模型技术，能够更好地反映通信延迟

和环境噪音对信道的影响，与其他算法相比，

PESQ 与主观评价结果相关度最高；2) BLATNIK
等[35]将PESQ应用于自动说话人识别系统（ASRS, 
automated speaker recognition system）中，结果显

示了 PESQ 得分和 ASRS 错误率的相关性，指出

PESQ 可以有效地用于 ASRS 识别性能的预测。 
PESQ 算法客观评价得分是平均对称干扰度
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dSYM和平均非对称干扰度 dASYM的线性组合[36]。 

 SYM ASYM4.5 0.1 0.030 9PESQ d d= − −  (7) 

对于正规的主观测试，PESQ 得分在 1.0~4.5
之间。在失真情况严重时，得分可能会低于 1.0。
图 4 显示的是 3 段语音的波形图，其中，图 4(a)
是纯净语音，图 4(b)在图 4(a)上加入了信噪比为

20 dB 的高斯白噪音，图 4(c)在图 4(a)上加入了信

噪比为 5 dB 的粉红噪音，噪音取自噪声库

NoiseX-92。 

 
(a) 语音样本 1         (b) 语音样本 2      (c) 语音样本 3 

图 4  3 段语音的时域波形 

经过测试，图 4(a)、图 4(b)、图 4(c)得分

为 4.50、2.83、1.67，结果反映出随着声音质

量的下降，得分逐渐降低。最后将得到的 PESQ
得分和 4.50 相比，得到的便是说话人识别声音

质量评价 QS。 

 
4.50S

PESQQ =  (8) 

3.3  基于特征信息质量动态加权的融合方法 
有关生物特征识别融合方式主要包含以下

3类[4]：1) 特征提取级的融合；2) 匹配分数级的融

合；3) 决策级的融合。由于人脸识别与说话人识别

是 2 个独立的、互不影响的识别系统，在特征层级

并无关联。加上光照强度、噪音等因素的影响，单

模生物特征识别在识别系统中的结果可能会存在

冲突，影响识别结果，因此，如何能够表达和处理

不确定性成为融合的关键。而 D-S 证据理论通过定

义信任函数和似然函数把命题的不确定性问题转

化为集合的不确定问题，解决因信息不完备导致的

不确定，这为人脸识别和说话人识别的融合提供了

理论支持。 
在 D-S 证据理论应用于多模生物特征识别过

程中，人脸识别模块与说话人识别模块会提供给

融合系统各自的证据，通过对信息质量进行评估，

动态调整各个识别模块的权重比例，在这一过程

中要检测到信息质量较差的特征，提示用户重新

输入该特征信号；对单模特征识别匹配度均较低

的个体，说明用户身份识别结果为否，要做拒绝

处理，然后生成每条证据的基本概率分配函数，

对所有的证据赋予一个可信度，并利用 D-S 理论

的合并规则将各个证据合并成为一个新的证据

体。图 5 为该融合方法的完整流程。 
具体实现如算法 1 所示。 
算法 1  基于特征信息质量动态加权的 D-S

证据融合识别算法 

 
图 5  基于特征信息质量动态加权的 D-S 证据融合识别流程 
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输入  待测身份和目标身份的人脸图像、声

音特征 
输出  识别认证结果 
Step1  对输入的特征进行合理评估，由

式 (6)、式(8)得到人脸识别图像整体质量评价

QF、说话人识别声音质量评价 QS，此时如果质

量评价取值低于 0.2，该特征即为无效特征，需

要重新输入。 
Step2  人脸识别使用基于 FaceNet 的深度学

习方法进行识别，说话人识别使用基于 i-vector
的方法进行识别，得到相应匹配分数，利用 Tanh
方法[37]对所得结果进行归一化处理，使匹配分数

在区间[0,1]中。当 2 种识别方式的匹配分数均低

于 0.3 时，识别系统直接判定身份不匹配。 
αi是使用第 i种识别方法对第 j个待测身份进

行识别的匹配分数。 

 αi=Si(j), i =1,2 (9) 

Step3  根据特征匹配分数与特征质量进行

概率分配函数构造。Ri 为使用第 i 种识别方法进

行身份识别的可信系数[38]。 

 

1

i i
i i

i i

a w
R

wα
=

∑
 (10) 

其中，wi 为第 i 中识别方式占整个识别系统的权

重，根据待测身份特征信号质量 Qi 进行动态调

整，相应计算方式为 
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w

Q
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K 为识别方式的个数，使用第 i 种识别方式

对 j 个待测身份进行识别的基本概率函数为  

 ( )
(1 )(1 )

i
i

i i i i

m j
K R w

α
α α

=
+ − −

 (12) 

Step4  证据合并，通过式(12)可以得到人脸

识别和说话人识别所对应的概率赋值函数 m1(A)
和 m2(B)，进而计算焦元 C 的信任函数。 
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  (13) 

最后用阈值法进行判断，这里取等错误率

EER 的阈值，如果 m(C)>ε，则身份认证通过，否

则认证失败。 
Step5  重复 Step1~Step4，直到完成全部输

入的识别认证。 
算法应用实例，如图 6 所示，从左至右依次

为目标身份 1、待测身份 1、待测身份 2、待测身

份 3、待测身份 4 的双模特征对，其中，待测身

份 1 的人脸图像和声音特征、待测身份 2 的声音

特征、待测身份 3 的人脸图像来自于目标身份。  
根据算法 1 给出的方法，将图 6 的 4 个待测

身份代入，得到表 2 的结果。 
待测身份 1 的相关生物特征均来自目标身份，

虽然人脸图像特征信息质量较差，但经过融合后依

然能获得较高的目标身份概率；待测身份 2、待测

身份3 分别采用照片欺骗和录音欺骗仿造目标身份，

最后融合结果的概率均低于 0.5，攻击失败；而待

测身份 4 由于一开始 2 种识别方式匹配分数较低，

直接遭到系统拒绝。由此可以看出该融合识别算法

具有较强的防御单一生物特征欺骗的能力。 

4  实验结果与分析 

由于现在尚无公开的多生物特征库，在融合实

验阶段选择将Extended Yale B人脸库和TIMIT语

料库进行组合配对。Extend Yale B 人脸库共包含

38 个人的 2 432 幅人脸图像，每个人有 10 种姿态、

60 多种光照情况，适合进行融合系统的人脸识别测

试。从 TIMIT 语料库中选取 38 个人的语音资料，

与上述人脸库组成人脸−语音双模特征对。由于

TIMIT 语料库都是在纯净环境下录制的，为了模拟

真实情况，在每人的 5 段语音中随机加入信噪比为

5 dB、10 dB、20 dB、40 dB 的白噪音、粉红噪

音、工厂车间噪音，其余 592 人的语音进行说

话人通用背景模板（UBM）和全变换子空间矩

阵 T的训练。 
在单一生物特征识别方法选择方面，人脸识别

是基于 FaceNet 的深度学习方法实现，通过训练

MS-Celeb-1M 人脸库得到人脸模型，在 LWF 人脸

库中识别率为 99.1%；说话人识别基于 i-vector 实

现，实验预处理系数：预加重 0.96、汉明窗、双阈

值端点检测、39 维 MFCC 特征、UBM 高斯混合度
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为 512，T矩阵维度 400 维，在 TIMIT 语料库中进

行与性别无关的验证，等错误率为 1.85%。 
实验根据 3.3 节中提供的算法进行融合，设置

3 组测试，将每组的击中率（TP, true positive rate）
和误报率（FP, flase positive rate）在同一坐标轴表

现出来，绘制出在不同特征信息质量组合下该融合

系统分类器的 ROC 曲线，同时与单模生物特征识

别方式以及不考虑特征信息质量的融合方式进行

对比，结果如图 7~图 9 及表 3 所示。 

 
图 7  待测身份特征信息质量 QF∈[0.5,0.7]、QS<0.4 

 
图 8  待测身份特征信息质量 QS∈[0.5,0.7]、QF<0.4 

 
图 9  待测身份特征信息质量 QS<0.3、QF<0.3 

 
(a)目标身份 1 特征组合                     (b)待测身份 1 特征组合                   (c)待测身份 2 特征组合 

 
(d)待测身份 3 特征组合                     (e)待测身份 4 特征组合                                

图 6  目标身份 1、待测身份 1、待测身份 2、待测身份 3、待测身份 4 的双模特征对 

表 2 身份测试结果 

人脸\声音 归一化后匹配分数 αi 特征信息质量 Qi 结果可信系数 Ri 赋值概率函数 目标身份概率 

待测身份 1 0.21\0.80 0.35\0.96 0.08\0.92 0.11\0.92 0.57 

待测身份 2 0.06\0.69 0.53\0.78 0.05\0.94 0.03\0.91 0.25 

待测身份 3 0.85\0.10 0.67\0.48 0.96\0.04 0.95\0.03 0.38 

待测身份 4 0.08\0.17 — — — — 
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从上述实验结果可以清楚地看到，在不同的特

征信号质量组合情况下，本文提出的方法效果最

佳，特别是在待测身份的人脸图像质量指标和声音

质量指标达到较低水平时（QS<0.3、QF<0.3），这种

考虑特征信号质量的融合方式依然保持较高的识别

准确率，优于不考虑特征质量、只进行单纯D-S 证据

融合的方法以及单模生物特征识别。同时如表 4 所

示，在每 100 个测试对中，本文方法在时间效率上

与单独使用说话人识别、人脸识别几乎相同，完全

满足实际识别检测需要。基于如上实验数据，本文

提出的方法具有检测速度快、识别准确率高、对特

征信号质量顽健性好等特点。 

表 4  不同识别方式身份识别所需时间（每 100 个测试对） 

识别方式 时间/s 

本文方法 16.81 

说话人识别 16.58 

人脸识别 15.37 

 

5  结束语 

由于环境等因素干扰，人脸识别和说话人识

别的结果可能存在不确定性，而 D-S 理论则是表

达和处理不确定性知识的数学工具，适合上述 2 种

识别方式的融合。鉴于生物特征信息质量对识别

准确度的影响，一般来说，越好的特征信息往往

会有较高的识别率，根据特征信息质量对识别方

式权重进行动态调整，减小质量较差的特征信息

对识别的影响，采用基于特征信息质量动态加权

的 D-S 证据融合的方法，可以有效地利用多模生

物识别的优点，提高系统认证的安全性和可靠性。

最后实验结果表明，该融合系统可以有效减少特

征信息质量差异的影响，提升识别的准确率和安

全性。 
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