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基于多维空间动态划分与 RFC 的包分类改进算法 
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摘  要：针对 RFC 算法随着规则集规模的增加，占用的内存空间以近似指数规模骤然增大的问题，提出了

一种改进型的包分类算法 HRFC（Hybrid-RFC）。该算法通过决策树完成规则集多维空间的动态划分，借助

多阶段缩减树完成对每个子集的映射，从而实现包的快速高效分类。实验表明，该算法能够在保障分类速度

的同时，有效地降低空间开销。 
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Abstract: According to the existing problem that memory usage grows exponentially with the size increase of rule 

set in RFC (recursive flow classification) algorithm, an improved packet classification algorithm, HRFC (Hy-

brid-RFC) was put forward. The new algorithm completes the dynamic division of a multidimensional space rule set 

by a decision tree, accomplishes the mapping of each subset with multiple phase reduction trees, so as to realize fast 

and efficient packet classification. The simulation results show that the new algorithm can reduce the space usage 

effectively while guaranteeing the performance of classification speed. 
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1  引言 

随着互联网架构的不断演进、互联网应用的

不断涌现以及互联网用户的爆发式增长，基于单

一地址的传统路由技术已经不能满足日益增长的

网络业务和网络安全需求。而数据分组分类能够

依据数据分组的包头信息对网络流量进行划分，

进而提供差异式服务，这使该技术在路由器、安

全网关、流量控制器等各类网络安全与管理设备

中得到了广泛应用[1,2]。与此同时，随着数据中心

网络、软件定义网络、天地一体化网络等前沿网

络技术的发展，高性能的数据分组分类技术也成

为下一代网络发展和演进中的研究热点[3,4]。 
简单来说，包分类就是将数据分组的包头信
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息与预设的规则集进行匹配，从而决定该数据分

组所属的数据流的过程。依据规则表示方式的不

同，匹配的方式分为精确匹配、范围匹配和前缀

匹配 3 种。假设规则集总数为 N，每条规则包含

d 个维度，对于一个到达的数据分组 P，如果存

在一条规则 T，对于任意的 (1 )i i d≤ ≤ ，均满足

包头信息 P[i]匹配规则信息 T[i]，则称数据分组 P
与规则 T 匹配。之后，便可根据与 T 相关联的方

法对 P 进行处理。 
由于包分类算法的重要性和应用的广泛性，

很多研究人员进行了研究，也出现了很多的优秀

算法，如图 1 所示。传统的包分类一般使用线性

查找，在规则数目比较少的情况下这是最佳的方

法；但当规则集规模较大时，该算法时间性能会

非常差。基于三态内容寻址存储器（TCAM, 
ternary content addressable memory）的大规模并行

查找[5]也是穷举法的一种，该方法是目前速度最

快的包分类算法，但由于是基于硬件实现，成本较

高，并不适合大范围的应用；基于 Trie 树分割[6~8]

的算法通过规则的前缀构建 Trie 树，算法实现简

单，但对规则维数的扩展性差，且不支持范围匹

配；基于元组空间的二元组空间查找（TSS, tuple 
space search）算法[9]根据前缀长度的不同，通过

预计算对规则进行分组，这种方法空间占用率小、

平均性能好，但是 Hash 函数的使用使其性能不稳

定。基于维度分解的算法是软件实现的算法中速

度较快的，但是随着规则集规模的增大，空间消

耗在最差情况下会以指数的形式骤增，空间代价

较高，此类别的代表算法有交叉乘积[8]、RFC[10]、

ABV（aggregated bit vector）[11]等；基于几何分

割的 HiCuts[12]、HyperCuts[13]等算法把规则集映

射为多维空间，使用决策树实现规则集的分割，

通过几何搜索完成包的分类。 
目前，RFC 算法是除硬件方案之外较快的多

维数据分组分类算法，但该算法也存在较多缺陷。

Pak[14]致力于完善 RFC 递归树的快速构建，

Trivedi 等[15]解决了 RFC 的增量更新问题；本文

的关注点为 RFC 随着规则集规模的增加而可能

出现的内存爆炸问题[10]。本文所提的算法结合多

维空间的几何区域分割与 RFC 算法的优点，能够

达到在牺牲较小分类速度的同时，大大改善空间

消耗的效果。 

2  HRFC 算法 

对较大规模的规则集进行处理时，RFC 空间

消耗十分巨大，造成这一问题的主要原因是交叉

 
图 1  常见包分类算法 
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乘积表会随着规则数的增大而以近似指数的规模

增长[10]。本文从这一点出发进行改进，提出了

HRFC（Hybrid-RFC）算法。该算法采用化大为

小的思想对规则集进行预处理，会牺牲一定的分

类速度，但能够实现对空间消耗的显著优化。 
2.1  主要思想 

HRFC 算法通过决策树[14]完成规则集的划

分，之后对每个规则子集构建多阶段缩减树。

对于决策树的中间节点，本算法根据规则集的

特点不断对其所包含规则的某个维度进行动

态切割，直到每个节点所包含的规则数目均小

于阈值参数 th；对于决策树的叶节点，构建多

阶段缩减树，完成规则子集的快速匹配。算法

的整体结构如图 2 所示。当参数 th 大于等于原

始规则集的规则总数时，HRFC 会转化为标准

的 RFC 算法。因此，RFC 可看作本算法的一种

特例。 
2.2  规则集的划分 

依据功能差异，用于对 k 维规则集进行划分

的决策树的节点分为中间节点与叶节点。中间节

点不断对规则集进行划分，直至规则子集总数满

足规模要求。对于叶节点，主要完成其所含规则

子集的多阶段缩减树的构建。 
对于任意的一个中间节点 v，包含如下属性。 
1) R(v)：节点 v 包含的规则集；特别地，树

的根节点 S 包含所有的规则。 

2) D：被选中用于划分规则子集的维度。规

定每个维度仅能被选用一次。 
3) C(v)：针对维度 D 的划分点集合 0 1, , ,{c c "  

1}mc − ；假设 R(v)组成的多维空间在维度 D 的取值

为[0, n]，那么包含 m 个划分点的 C(v)完成了

0 0 1 -1[0, ) [0, )[ , ) [ , )mn c c c c n→ " 的区间划分。 
4) U(v)：子节点集合 0 1 1, , ,{ }mu uu −" 。每一个

子节点均与一个划分区间相对应，存储满足该划

分区间的要求规则。 
中间节点首先需要选取用于划分规则子集的

维度 D，之后确定划分点集合 C(v)，并依据 C(v)
完成规则集的划分，下面具体阐述。 
2.2.1  维度选取 

对于规则集 S，将其在维度 D 上大于等于 a
且小于 b 的规则所组成的集合记为 ( , )DS a b ；特别

地， ( , 1)DS a a + 表示在维度 D 上满足值为 a 的所

有规则，将这样的规则集称为 S 在维度 D 上的最

小规则集，记为 ( )DS a ； ( ( , ))DRN S a b 表示规则集

( , )DS a b 所包含的规则数目。 

假设规则集 S 在维度 D 的取值范围为[0,n)，
将 ( ( ))DRN S i 的归一化结果记为 iP 。 

 1

0

( ( )) ,
( ( ))

D
i n

D
j

RN S iP i n
RN S j

−

=

= <

∑
0≤  (1) 

依据式(1)，定义规则集 S 在维度 D 上的熵

HD为 

 
图 2  HRFC 算法 
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熵 HD 能够在一定程度上反应规则子集在维

度 D 的分布情况。HD 越大，表明规则子集在该

维度的分布越均匀；反之，表明规则子集在该维

度的分布越集中。划分的目的是尽可能地将规则

集分成满足指定规模要求的规则子集，那么规则

集在某个维度分布越均匀，越容易完成划分，从

而降低决策树的高度，减小分类的时间消耗。因

此，从这一角度考虑，熵值 H 的维度越大，越适

用于规则集的划分。 
2.2.2  规则集划分 

对于在维度D上取值范围为[0,n)的规则集S，
划分策略从最小规则子集 (0)DS 开始，逐步向右

扫描，更新当前子集 DS ′ ，直至其不满足参数 th
的要求时，生成划分点，并以该划分点为新的起

始点，重复上述步骤。即 
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对于无法满足参数 th划分要求的连续的最小

规则子集，通过合并的方式减小划分点个数，即 
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图 3 展示了以目的端口（简记为 DP）为划

分维度，DP 取值范围为[a,h]、th 取值为 4 时的划

分结果。 
2.3  多阶段缩减树的构建 

假设规则集的维度数为 d，用 L 表示由这 d 个

维度的信息所形成的比特串的长度，那么该比特

串的取值为[0,2 1]L − ，共 2L 种情况。如果将每种

情况对应的匹配规则预先计算并存储在一个表项

中（用 eqID 表示），那么通过一次内存访问便可

得出查找结果。然而在实际的多维包分类问题中，

S 通常很大，以源地址（IPV4 的情况下为 32 bit）、
目的地址（32 bit）、源端口（16 bit）、目的端口

（16 bit）、协议号（8 bit）组成的五元组为例，此

时 d 为 5，L 为 104 bit，需要存储 104 312 10≈ 个 eqID
表项；存储这个数量级的表项显然是不现实的。 

为了减小 eqID 表项的存储，可将上述过程中

的一次映射转变为多阶段映射，每一个阶段映射

都将较大的集合映射成若干个较小的集合，并将

映射结果用交叉乘积表[8]组合起来，如此反复迭

代，最终完成所有的长为 L 的比特串到 eqID 的映

射。算法在执行过程中，由多阶段映射所构建的

数据结构称为多阶段缩减树[10]。 
图 4 展示了针对表 1 所示的二维规则集构建

的二阶段缩减树，以及对含有二维信息<001,100>
的对象与表 1 所示的规则集的匹配过程。 

表 1 二维规则集示例 

规则 F1(3 bit) F2(3 bit) 

R1 001 001 

R2 01* 0** 

R3 001 100 

R4 01* 100 

R5 01* 10* 

R6 *** 0** 
 
2.4  查找分类过程 

查找分类过程可分为确定规则子集和通过缩

减树匹配这 2 部分。 
规则子集的确定是通过预处理部分所创建的

决策树完成的。首先提取待匹配的数据分组的五

图 3  针对维度 DP 进行划分 
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元组信息，然后从决策树的根节点开始，逐层做

决策，直到叶子节点为止。在叶子节点处，通过

与之相连的多阶段缩减树完成数据分组信息到规

则的映射与匹配。 
需要说明的是，当规则表中有不止一条规则

匹配数据分组时，可能出现规则冲突。对于这一

问题，本算法借助最优匹配加以解决，也可以使

用最长前缀匹配或其他方法，该问题非本文讨论

重点，不做过多讨论。查询算法的伪代码如算法 1
所示。 

算法 1  HRFC 的查找分类算法伪代码 
输入  root,packet 
输出  rule 
1) SA0,SA1,DA0,DA1,DP,PROT = getInfo 

(packet) 
2) curNode = root 
3) while ! curNode.isLeaf then 
4)     for i ← 0 to root.conditionLen−1 
5)         if curNode.getCondition(i). satis-

fied(packet) then 
6)           curNode = curNode.getChild(i) 
7)            Break 
8)         End if 
9)     End for 
10) End while 
11) index00 = curNode.rfc.phase0(SA0,SA1) 

12) index01 = curNode.rfc.phase0(DA0,DA1) 
13) index02 = curNode.rfc.phase0(SP,DP) 
14) index10 = curNode.rfc.phase1 (index00, 

index01) 
15) index11 = curNode.rfc.phase1 (index02, 

PROT) 
16) index2 = curNode.rfc.phase2 (index10, in-

dex11) 
17) rule = curNode.rfc.phase3(index2) 
18) return rule  

3  实验与分析 

实验中所使用的规则集及对应分类测试数据

分组均由 ClassBench[16]产生。ClassBench 是由华

盛顿大学路易斯分校的 Taylor 团队所开发的开源

工具。该工具被数据分组分类研究广泛使用，是

目前较为权威的规则集产生与测试工具。实验中

使用的规则集如表 2 所示。 
3.1  规则总数对空间消耗的影响 

使用 ClassBench 生成 1 000~10 000 条规则，

测试 HRFC 的预处理过程，即决策树与多阶段缩

减树构建的空间消耗，并与 RFC 算法进行对比。

实验中，HRFC 用于划分规则集的阈值 th 设为规

则总数的
1
4
，如对于规则总数为 4 000 条的测试

集，规则划分的阈值 th 为 1 000。 

 
图 4  构建多阶缩减树 
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分析图 5 可知，在规则数较小时（如 1 000、
2 000、3 000），HRFC 的空间优化效果并不明

显，空间消耗量与 RFC 算法相差无几。而在规

则数较大时（如 7 000、8 000），HRFC 的空间

开销要明显优于 RFC。随着规则总数的增加，

RFC 的空间消耗会发生骤增，而 HRFC 通过规

则集的划分，有效地改善了这一问题，且规则

总数越大，改善效果越明显。 

 
图 5  HRFC 与 RFC 的空间消耗比较 

3.2  规则总数对分类时间的影响 
在 3.1 节实验所构建结构的基础之上，本节

进一步测试了 2 种算法的分类时间。每种规则集

各进行 100 次分类测试，结果如图 6 所示。 
HRFC 的分类速度要略慢于 RFC，这主要是

由决策树的决策判断所造成的。此外，HRFC 的分

类速度波动性稍大，这是由于分类速度与被匹配

规则在决策树中的位置有关；被匹配规则所在节

点的深度越低，分类速度越快，而被匹配规则的

深度是不定的，这造成了 HRFC 分类速度的波动，

但总体来说，HRFC 分类速度曲线的趋势与 RFC
类似，并未随着规则总数的增加而骤增。 

 
图 6  HRFC 与 RFC 的分类时间比较 

3.3  阈值 th对空间消耗及分类时间的影响 
上述实验的 HRFC 算法中，用于划分规则集

的阈值 th 均取的是规则总数的
1
4
，但其实这一数

值并非最佳选择。如果 th 的取值过大，甚至接近

规则总数，那么 HRFC 算法在性能上近似于 RFC
算法；特别地，当 th 大于等于规则总数时，HRFC
会转化为 RFC，两者无区别。如果 th 取值过小，

会造成决策树深度过大，规则子集过多。不仅可

能造成空间消耗增加，深度过高的决策树还会影

响分类速度。因此，HRFC 算法的预处理过程空

间消耗的最小值会在曲线中部的某一位置出现，

表 2 实验规则集示例 

规则 SA DA SP DP PROT 

R0 239.3.196.91/32 13.77.63.217/32 161:161 80 : 65535 0x11/0xFF 

R1 135.140.20.248/32 188.244.7.189/32 53 : 53 42 : 42 0x06/0xFF 

R2 122.210.30.184/29 188.244.7.190/31 1024 : 65535 514 : 514 0x06/0xFF 

R3 238.0.0.0/7 128.0.0.0/1 0 : 65535 1024 : 65535 0x11/0xFF 

R4 239.235.252.28/32 201.217.36.173/32 0 : 65535 5190 : 5190 0x06/0xFF 

R5 88.8.166.232/29 81.111.231.128/27 123 : 123 0 : 65535 0x06/0xFF 

R6 128.0.0.0/1 56.13.197.53/32 69 : 69 80 : 80 0x2f/0xFF 

R7 0.0.0.0/0 187.72.88.0/22 0 : 65535 80 : 80 0x01/0xFF 

R8 0.0.0.0/1 128.71.176.0/21 0 : 65535 0 : 65535 0x00/0x00 

… … … … … … 
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而分类时间曲线会随着阈值的增加而呈现缓慢减

小的趋势，仿真实验也进一步证实了这一点，如

图 7、图 8 所示。 

 
图 7  阈值 th 对 HRFC 空间消耗的影响（规则总数为 5 000 条） 

 
图 8  阈值 th 对 HRFC 分类时间的影响（规则总数为 5 000 条） 

4  结束语 

针对 RFC 算法在结构构建时空间开销大的

缺陷，本文提出了一种改进型算法 HRFC。该算

法将规则集看作是多维空间，借助于决策树对规

则集进行切分，而后对每个子集进行缩减树的构

建。该算法牺牲了一定的包分类速度，却能够有

效地降低结构构建阶段的空间开销。此外，本文

也就规则集划分参数对性能的影响进行了探讨。 
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