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摘  要：针对 SOA 多域协作中认证信息的安全传递和用户隐私保护需求，基于现有可证安全的无证书聚合

签密方案提出一种面向隐私保护的服务调用安全认证协议。根据服务调用路径逐次对认证信息进行聚合签

密，有效支持服务提供方能够动态加入到服务调用认证流程；分别利用聚合签密方案和 DH（Diffie-Hellman）
算法确保 SOAP 消息中认证信息和共享信息的机密性，使 SOAP 消息中的隐私信息仅能被指定的服务提供方

解密，有效控制了隐私信息的披露范围；同时利用聚合签密方案的公开可验证性确保服务调用流程中的其余服务

提供方能够验证聚合签密值的有效性。与其他协议相比，缩短了 SOAP 消息的长度，提高了消息传输效率。 
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Abstract: Aiming at the requirement of the safe transmission of authentication credentials and the privacy preserv-
ing in service orientied multi-domain collaboration environment, a privacy-preserving authentication protocol for 
service invocation based on the provable secure certificateless aggregate signcryption scheme was proposed. By the 
path of the service invocation, the authentication information has been signcrypted successively, ensuring that the 
service providers can dynamically and orderly join in the process of service invocation authentication. The creden-
tials and shared information can be safely transmitted respectively by the aggregate signcryption scheme and 
Diffie-Hellman algorithm, thus the SOAP message only can be decoded by specified acceptor, which is suitable for 
controlling the disclosure scope of the privacy information. Simultaneously, the public verifiability of CLASC can 
ensure that the validity of the aggregate signcryption can be verified by other service providers. The length of the 
SOAP message is shorter than existed protocols, which improve the transfer efficiency. 
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1  引言 

面向服务架构（SOA, service oriented archi-
tecture）作为一种服务部署模式，已成为整合信

息系统内部资源的主流方法[1,2]。服务调用作为

SOA 多域协作的主要技术手段，有力推动了企业

间的业务协作[3]。 
为了确保服务的安全调用，学者基于不同的签

名机制提出了多种服务调用认证协议，如基于 PKI
（public key infrastructure）签名机制[4]、基于多重

签名方案[3]、基于身份的聚合签名方案[5]以及基于

无证书聚合签名方案[6]。上述服务调用认证协议确

保了认证信息的完整性、传递路径可鉴别、源可认

证性。然而在链式调用过程中，认证消息需要随着

服务的逐次调用披露给调用链上的其余服务提供

方，未对用户个人信息的披露范围进行控制[7]，一

旦某一服务提供方出现恶意行为或者遭受攻击，整

个调用链路的认证信息将面临被泄露的安全风险；

同时为了获取组合服务的功能，用户需要通过

SOAP 消息提交个人隐私信息以确保服务调用的执

行。因此服务调用认证协议不仅需要满足认证信息

安全传递，而且需要保证 SOAP 消息中的隐私信息

仅能被指定的服务提供方解密，防止用户隐私信息

扩散到服务调用链中的所有服务提供方。 
目前针对Web服务组合中隐私保护问题的研

究工作主要分为两方面：1) 面向隐私数据的隐私

保护方法，即采用传统安全技术为数据的整个生

命周期提供隐私保护机制，如数据扰动[8]、数据

变换及隐藏[9]、匿名化[10]、加密技术[11]以及访问

控制[12]等技术；2) 面向计算过程的隐私保护方

法，该类方法的核心思想是对服务提供方进行

约束，防止用户的敏感信息遭到误用和传播，

研究内容主要集中在用户隐私需求的建模与验

证[13]、隐私策略的匹配与协商[14]以及隐私数据

的暴露与风险[15]，该类方法建立了一套服务提供

之前的隐私保护机制或者隐私泄露之后的分析评

估模型[13]，但是需要提前明确 Web 服务组合的业

务流程及用户的隐私需求。 
本文设计了一种面向隐私保护的服务调用安

全认证协议。对 Zhang 等[16]提出的随机预言模型

下可证安全的无证书聚合签密方案（CLASC, 

certificateless aggregate signcryption）的聚合签密流

程进行调整，使服务提供方能够动态加入到服务

调用认证流程中；为了控制敏感信息披露范围，

利用无证书聚合签密方案和 DH 算法分别用于确

保 SOAP 消息中的认证信息和共享信息的安全传

递，确保只能被指定的服务提供方接收解密，有效

控制了个人信息的披露范围；同时利用无证书聚合

签密的公开验证性确保其余服务提供方能够验证

签密值的正确性；将协商因子封装在聚合签密信息

中进行传递，进一步增强了对称密钥的安全性。 

2  预备知识 

2.1  双线性映射 
设 1G 和 2G 是 2 个q阶的循环群，其中q是一

个大素数。将 1G 定义为有限域 pF 中椭圆曲线上的

一个点群， 2G 是定义在 2
*
p

F 上的一个子群。因此可

以将 1G 定义为一个阶数为q的加法循环群，其生成元

为P ，将 2G 定义为一个阶数为q的乘法循环群[17]，

定义双线性映射 1 1 2:e G G G× → ，其性质如下。 
1) 双线性：对于任意的 1,M N G∈ ， *, qv w Z∈ ，

均有 ( , ) ( , )vwe vM wN e M N= 。 
2) 非 退 化 性 ： 对 于 生 成 元 1P G∈ ，

( , ) 1e P P ≠ ，其中，1是 2G 的单位元。 
3) 可计算性：存在有效算法计算 ( , )e M N 。 

2.2  困难假设 
方案的安全性是基于以下困难数学问题。 
离散对数问题（ DLP, discrete logarithm 

problem）：给定 1,M N G∈ ，找到一个整数 *
qn Z∈ ，

满足 N nM= 。 
计算性 Diffie-Hellman 问题（CDHP, compu-

tational Diffie-Hellman problem）：设 *, qv w Z∈ ，给

定 1, ,P vP wP G∈ ，计算 1vwP G∈ 。 
双线性 Diffie-Hellman 问题（BDHP, bilinear 

Diffie-Hellman problem）：设 *, , qv w z Z∈ ，给定

1, , ,P vP wP zP G∈ ，计算 2( , )vwze P P G∈ 。 

3  面向隐私保护的服务调用安全认证协

议设计及安全性分析 

3.1  面向隐私保护的服务调用安全认证协议 
在 SOA 多域协作中，引入信息管理中心作为
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第三方，利用层次化思想将信息管理中心分为 2
层，即根管理中心（RMC, root management center）
及其子节点 MC（management center），其中 RMC
负责MC的管理及联盟多域协作环境[18]的构建，

每个MC负责不同自治域的服务提供方的注册、

管理及安全认证。 
用户通过认证服务器（AS, authentication 

server）认证后将激活一个业务流程会话，在该会

话中应用服务器充当服务请求方，向本域 MC 的

注册中心（RC, registration center）查询所需服务，

如果本域服务无法满足业务需求，则实施跨域服

务调用。在服务调用过程中通过 SOAP 消息进行

数据交互，由 SOAP 消息代理生成调用请求消息，

将认证信息、公钥链及对称密钥的协商因子进行

签密并聚合，并以 SAML（ security assertion 
markup language）断言的形式嵌入到 SOAP 消息

头中，采用 DH 算法协商对称密钥，按照 XML
（extensible markup language）加密规范对业务信

息及公钥链进行加密，连同被调用方身份标识

作为共享消息嵌入到消息体，随后将 SOAP 消

息发送至目标域中。系统中相关符号含义如表 1
所示。  
3.1.1  系统初始化 

系统初始化阶段完成 MC 层次化构建、系统

参数选取以及各个自治域中实体的注册。RMC 主

要包含根私钥生成器（RPKG, root privacy key 
generation）和根注册中心（RRC, root register 
center），MC 包含私钥生成器（PKG）和注册中心。 

1) RPKG 设置安全参数 λ，选择阶数为 2λq ≥
的加法群 1G 和乘法群 2G ， 1G 的生成元为P ， qZ 为

q阶的有限域，定义双线对映射 1 1 2:e G G G× → ，随

机选择 *
qs Z∈ 作为系统主密钥妥善保管，选择 5 个防

碰撞散列函数 { }*
1 2 1, : 0,1H H G→ ， { }*

3 : 0,1H →  

{ }0,1 l
， { }* *

4 : 0,1 qH Z→ ， *
5 1: qH G Z→ ，其中，l

表示消息的长度，系统公钥为 RPKGPK sP= ，将系

表 1 相关符号含义 

符号 含义 

PiID  第 i 个子 PKG 的身份标识 

ijID  第 i 个子 PKG 中的第 j 个服务提供方的身份标识 

s  RPKG 选取的系统主密钥 

RPKGPK  RPKG 的公钥 

Pis  第 i 个子 PKG 的私钥 

PiPK  第 i 个子 PKG 的公钥 

ijD  服务提供方 ijID 的部分私钥 

ijr
 

服务提供方 ijID 选取的秘密值 

ijS
 

服务提供方 ijID 的完整私钥 

R
 

注册验证信息 

uA
 用户 u 的访问权限信息 

MesID
 完成一次服务调用的唯一会话标识 

T
 

调用请求消息的有效期 

ijSIL
 服务调用过程的公钥链，包含已参与调用的服务提供方的公钥信息 

1 jMes
 

第 1 个子 PKG 中的第 j 个服务提供方 1 jID 完成服务调用需提供的业务信息 

1 jSK
 

服务提供方 1 jID 采用 DH 算法生成的对称密钥 

1 jEM
 

服务提供方 1 jID 依据对称密钥 1 jSK 加密生成的密文 

( )1 1 1 1, ,j j j jη α δ ε=
 

服务提供方 1 jID 根据 CLASC 对认证消息生成的信息签密值 

, , , ,ij ij ij ijβ χ φ h Q
 聚合签密操作过程中生成的中间值 

η
 服务提供方对认证信息生成的聚合签密值 

B 字节（byte） 
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统参数 { }1 2 1 2 3 4 5, , , , , , , , , ,RPKGG G e q P PK H H H H H

签名后发布到根注册中心。 
2) 各域中的 MC 向 RMC 进行注册，由 PKG

向 RPKG 发送身份标识 PiID ，其中，1 i n≤ ≤ ，

随后 RPKG 计算各自的私钥 ( )1Pi Pis sH ID= ，通

过安全信道将 Pis 发送到各个 PKG，PKG 生成公

钥 Pi PiPK s P= ，并将本域参数 { 1 2, , , , ,G G e q P  
,PiPK 1 2 3 4 5, , , , }H H H H H 发布到注册中心。 

3) 各域中的服务提供方向 MC 发送注册申

请，由 PKG 依据每个服务提供方的身份标识 ijID 为

其生成部分私钥 ij Pi ijD s Q= ，其中， ( )1ij ijQ H ID= ，

1 ,i n≤ ≤ 1 j m≤ ≤ ， ,n m 分别表示 PKG 和服务

提供方的数量，并将秘密值 ijD 安全发送到每个服

务提供方。服务提供方随机选择秘密值 *
ij qr Z∈ ，

生成完整私钥 ( ),ij ij ijS D r= ，并将公钥 ij ijPK r P=

及验证信息 ( ),ijQ R 安全发送至 PKG，其中，

ij ijR r Q= 。PKG 通过验证 ( ) ( ), ,ij ije R P e Q PK= 是

否成立确认服务提供方拥有与公钥 ijPK 对应的

秘密值 ijr ，并检查 ijPK 与其他已注册服务提供方

公钥是否相同，若相同则需返回提示信息，重新

进行注册。将每个服务提供方的描述信息发布到

RC 的服务列表，并通过 RMC 获取具有合作关系

的自治域的服务列表。 
3.1.2  协议具体流程 

假定在 SOA 多域环境中分布着存在业务合

作关系的 n 个自治域 1Domain , 2Domain , ,  
Domainn 。依据参与调用的服务提供方数量的不

同可分为单一服务调用和链式服务调用两种形

式[6]。单一服务调用中只包含 2 个服务提供方，

如图 1 中 a)所示，而链式服务调用过程至少包含

3 个服务提供方才能完成业务需求，如图 1 中 b)
所示。单一服务调用与链式服务调用相比，减少

了聚合签密算法。 
在单一服务调用中，假设 1Domain 中服务提

供方 1 jID 需要调用 2Domain 中的服务提供方 2kID

以实现业务功能。 
1) 选择随机数 *

1 j qy Z∈ ，计算 DH 算法的协

商因子 1 1j jY y P= 及协商后的加密密钥 1 jSK =  

( )5 1 2j kH y PK 。 

由 SOAP 消息代理生成初始服务调用请求消

息 ( )1 1,j jSAML Mes ，其中， 1 jSAML = 1( , ,u jA ID  

图 1  SOA 多域协作服务调用认证协议流程 
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1 2 2 1 1, , , , , , )P k P j jID ID ID SIL Y MesID T ， 1 1, ,j PID ID  
2 2,k PID ID 分别为调用发起方、被调用方及其第三

方 PKG 的身份标识， ( )1 1 2,j j kSIL ID ID= 为公钥链。  

依据无证书聚合签密方案对SAML断言实施

签密，服务调用发起方的身份标识及公私钥分别

为 1 jID 、 1 jPK 、 ( )1 1 1,j j jS D r= ，被调用方的身份

标识及公钥分别为 2kID 、 2kPK ，发起方执行以下

步骤。 
①  选择随机数 *

1 j qc Z∈ ，计算 1 1j jα c P= , 

( )2 1 2k kQ H ID= 和 ( ) 1

1 2 2, jc
j P kβ e PK Q= 。 

②  计 算 ( )1 3 1 1 1 2 2, , ,j j j j k kχ H α β c PK ID= , 

1 1 1j j jδ χ SAML= ⊕ 。 

③ 计 算 ( )2 RPKGφ H PK= , (1 4 1 ,j jh H α=  

)1 1 2, ,j j kδ ID ID ， ( )1 1 1 1 1j j j j jε D h c r φ= + + ，输出签

密信息 ( )1 1 1 1, ,j j j jη α δ ε= ，将其绑定到 SOAP 消

息头。 
④ 利用加密密钥 1 jSK 对业务信息及公钥链

进行加密 ( )( )1 1 1 1, ,j j j jEM Enc SK Mes SIL= ，连同

被调用方的身份标识 2kID 作为共享消息绑定到

SOAP 消息体中，随后将整个 SOAP 消息发送到

2Domain ，具体的 SOAP 消息处理如图 2 所示。 
2) 2Domain 中的SOAP消息代理接收到消息

后，与认证服务器交互完成解密验签，验证过程

如下。 
① 由服务提供方 2kID 计算 ( )1 1 2,j j kβ e α D= ，

( )1 3 1 1 2 1 2, , ,j j j k j kχ H α β r α ID= 及 1 1 1j j jSAML χ δ= ⊕ ，

输出消息 1 jSAML ，获得调用方标识 1 jID ，结合服

务列表确认调用方是否为业务合作方。 
②  确 认 后 计 算 ( )2 RPKGφ H PK= , 

( )1 1 1j jQ H ID= 及 1 4jh H= ( )1 1 1 2, , ,j j j kα δ ID ID ，验

证 等 式 ( ) ( ) ( )( )1 1 1 1 1 1, , ,j j P j j je ε P e Q PK e h α PK φ= +

是否成立，若成立，则继续执行，否则，返回报

错信息。 
③  2kID 结合自身私钥 2kS 计算解密密钥

( )1 5 2 1j k jSK H r Y= ，计算
 1 1( , )j jDec SK EM 获得业

务信息及公钥链，验证公钥链的一致性，若不一

致或者认证失败，则返回报错信息，具体流程如

图 3 所示。 
当需要进行链式服务调用时， 2kID 将作为新

的调用发起方发送服务调用请求，首先对更新后

SAML 断言（更新公钥链、用户权限信息、调用

方及被调用方相关信息）和协商因子进行签密处

理后，连同之前的签密值进行聚合后绑定到

SOAP 消息头；同时协商新的加密密钥，按照步

骤 3)~步骤 4)执行。 
3) 假设 1Domainn− 中的服务提供方 ( 1)n xID − 已

验证调用请求的合法性，需要进一步调用

Domainn 中的服务提供方 nyID ，协议具体流程如

图 4 所示， ( 1)n xID − 执行以下步骤。 

①  将被调用方的公钥 nyPK 加入公钥链中

( )( 1) 1 ( 1), , ,n x j n x nySIL PK PK PK− −= ，生成签密消息

( 1)n xη − = ( )( 1) ( 1) ( 1), ,n x n x n xα δ ε− − − 。 

② 计算
1

1
, (1, )n

iji
ε ε j m−

=
= ∈∑ ，将聚合签密信

 
图 2  SOAP 消息处理 
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息 ( 1 2 ( 1) 1 2, , , , , , ,j k n x j kη α α α δ δ−= )( 1) ,n xδ ε− 绑定

到 SOAP 消息头。 
③  将业务信息及公钥链信息进行加密

( )( )( 1) ( 1) ( 1) ( 1), ,n x n x n x n xEM Enc SK Mes SIL− − − −= ，连同

被调用方的身份标识 nyID 绑定到 SOAP 消息体，

随后将 SOAP 消息发送到Domainn 。 
5) Domainn 中的 SOAP 消息代理接收到消息

后，与认证服务器交互完成解密验签，验证过程如下。 
① nyID 结合自身私钥 nyS 计算 ( 1) ( 1),n x n yβ χ− − ，

进而获得认证消息及调用方标识 ( 1)n xID − ，计算

( )1ij ijQ H ID= ， ( )4 ( 1), , ,ij ij ij n x nyh H α δ ID ID−= ，其

中，1 1, , , (1, 1)i n j x y m− ∈ −≤ ≤ ，验证等式 

( ) ( ) ( )
1 1

1 1
, , ,

n n

ij Pi ij ij ij
i i

e ε P e Q PK e h α PK φ
− −

= =

⎛ ⎞ ⎛ ⎞
= +⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠
∑ ∑  

是否成立，若成立则继续执行，否则返回报错信息。 

② 结 合 nyS 计 算 解 密 密 钥 ( 1)n xSK − =  

( )5 ( 1)ny n xH r Y − ，计算 ( 1)( ,n xDec SK − ( 1) )n xEM − 获得业

务信息及公钥链，验证公钥链表的一致性，验证

通过后则提供服务，若不一致或者认证失败，则

返回报错信息。 
3.2  安全性及效率分析 
3.2.1  正确性 

服务链中的每个服务提供方均可验证本服务

节点之前全部服务提供方的聚合签密值 ε的正确

性，验证方法如下。 

( ) ( )
1 1

, , ,
n n

ij ij ij ij ij
i i

e ε P e ε P e D h c r φ P
= =

⎛ ⎞ ⎛ ⎞
= = + +⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
∑ ∑  

( )
1 1

, ,
n n

ij ij ij ij
i i

e D P e h c r P φ
= =

⎛ ⎞ ⎛ ⎞
= +⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
∑ ∑  

( ) ( )
1 1

, ,
n n

ij Pi ij ij ij
i i

e Q PK e h α PK φ
= =

⎛ ⎞ ⎛ ⎞
= +⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠
∑ ∑

 

 
图 3  单一服务调用流程 

 
图 4  链式服务调用流程 
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3.2.2  不可否认性 

只有服务提供方拥有完整私钥 ( ),ij ij ijS D r= ，

其中 ijr 为服务提供方选取的随机数，因此在随机

数被妥善保管的情况下，只有服务提供方能够解

密验证调用请求信息，并作为新的调用方发起服

务调用，同时服务提供方的公钥信息在系统初始

化阶段已经公布到服务列表中，结合聚合签密验

证可实现认证信息的不可否认性。 
3.2.3  传递路径的可鉴别性及源可认证性 

引入无证书聚合签密机制使整个公钥链中所

有参与服务提供方均可通过验证聚合签密值鉴别

本节点之前所有服务提供方的身份信息，进而确

定初始发起方实现源可认证，确保整个服务调用

过程属于同一个会话。 
3.2.4  用户隐私保护 

对用户隐私信息保护可分为两方面。 
1) 在 SOAP 消息头中认证信息仅包含用户

的权限信息及服务提供方的相关信息，并未暴露

用户具体的身份信息；SOAP 消息体中包含的用

户隐私信息采用协商对称密钥 ijSK 进行加密传

输，确保外部用户无法获取用户的任何敏感信息，

且只有指定的接收方结合自身私钥才能获得对称

密钥，进而解密信息。 
2) 以 1Domainn− 中的服务提供方 ( 1)n xID − 需要

调用Domainn 中的服务提供方 nyID 为例， nyID 仅

能解密 ( 1)n xID − 中的 SAML 断言 ( 1)n xSAML − ，无法

解 密 之 前 服 务 提 供 方 之 间 的 通 信 消 息

, ,1 1ij ijSAML EM i n< −≤ ，因此本文协议可在满

足传递路径可鉴别及高效验证的同时，确保其他

服务提供方之间通信消息的密态传递，有效控制

隐私信息的披露对象和范围，在一定程度上保护

了用户的隐私信息。 
3.2.5  密钥托管问题 

密钥托管问题主要分为两方面。 
1) 假设 PKG 是诚实可信的，PKG 只为服务

提供方生成部分私钥，提高了服务提供方在私钥

生成过程中的参与度，避免了 PKG 完全拥有实体

私钥或者遭受恶意攻击带来的安全问题。 
2) 假设 PKG 存在泄露服务提供方私钥的行

为，或者自身冒充服务提供方实施恶意服务调用，

恶意 PKG 将服务提供方部分私钥 ijD 泄露给敌

手，协助敌手伪造服务提供方的完整私钥

( ),ij ij ijS D r′ ′= ，其中， *
ij qr Z′ ∈ 为敌手选取的随机数，

或者自身选取随机数，伪装成合法服务提供方进

行服务恶意调用。由于服务提供方的公钥

ij ijPK r P= 是由服务提供方选取的随机数 *
ij qr Z∈

结合生成元 P 生成的，通过 PKG 验证后公布到本

域服务列表中，同时在其他域中进行列表备份，

被调用方可结合服务列表进行公钥链验证，依据

公钥的一致性判断 PKG 是否存在不诚实行为。 
3.3  协议传输效率分析 

以下将对基于不同签名机制的服务调用协议

进行性能分析。假定服务提供方具有足够的计算

能力，整个调用公钥链中共有 n 个服务提供方，为

了确保信息的安全性，散列函数统一选用防碰撞的

SHA-256，RSA 签名算法选用长度为 2 048 bit 的模

数，依据国际组织规定，在同等安全强度下，ECC
签名算法的模数长度为 244 bit。整个服务调用过程

中的传输开销为整个调用断言的总长度，Li分别表

示对应文献中的消息传输总长度，单位为 B。 
基于 PKI 签名机制[4]：公钥链表中的 X.509

证书只考虑用户标识、公钥和证书签名长度，其

长度分别为 50 B、256 B 和 256 B，其余的数据可

忽略；断言中主要包含用户及断言生成者的身份

信息、随机数及公钥链表，其长度分别定为 50 B、
50 B、16 B、562 n B; 断言摘要长度为 32 n  B；
待签名信息采用 RSA 签名算法生成的签名值 iD

长度为 256 n B，因此消息传输总长度为 
 4 .509 132 1412SAML Di XL L L L n= + + = +  

基于身份的聚合签名机制 [5]: 调用断言为

( ), , ,i i i iSAML ML AD PKL ，其中 SAML 断言主要

包含 , , , ,C C iID IDP N T PKL ，长度分别为 50 B、50 B、
16 B、16 B、64n B， ( )hashi iML SAML= ，长度

为 32n B；断言签名采用 ECC 签名算法实现，生

成的聚合签名元素为 ( ), ,n n nAD w S T= ，其中，w
为任意长度的字符串，假设长度为 16 B， ,n nS T 均

为椭圆曲线上的点，长度均为 64 B，签名长度为

ADiL = 144 B；公钥链中的公钥为椭圆曲线上的

点，长度为 64n B；因此消息传输总长度为 

 5 276 160SAML ADi PKL L L nL n= + + = +  

基于无证书聚合签名机制[6]：公钥链中的长

度为 64n B；断言签名采用 ECC（elliptic curve 
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cryptography）签名算法聚合后，生成的签名为

( )1 2, , , ,n n nQM U U U V= ， nU 、 nV 均为椭圆曲线

的上的点，因此其长度为 64( 1)QMnL n= + B，公钥

链表中的元素为 ( ),i i IDiMK Q sk= ， iQ 、 IDisk 均为

椭圆曲线上的点，其长度均为 64n B，因此消息

传输总长度为 

 6 262 234BA SL QM GKL L L L L n= + + + = +  

本文协议：将整个SAML断言进行签密操作，

将整个调用请求压缩成长度固定的签密值

( 1 2, , , ,j k ijη α α α= )1 2, , , ,j k ijδ δ δ ε ，其中， ijα 、ε

均为椭圆曲线上的点，其长度均为 64 B， ijδ 属于实

数域，假设长度为 16 B，因此消息传输总长度为 

 0 64 80η PKiL L L n= + = +
 

在同样的网络环境中，用 1EF 、 2EF 、 3EF 分

别表示本文协议相对于基于 PKI 机制、基于身份

签名机制以及基于无证书签名机制的协议在传输

效率方面的提升率，传输提升率变化如图 5 所示。 

 4 0
1

4

68 1332
132 1 412

L L nEF
L n
− +

= =
+

 

 5 0
2

5

212 80
276 160

L L nEF
L n
− +

= =
+

 

 6 0
3

6

198 154
262 234

L L nEF
L n
− +

= =
+

 

 
图 5  服务调用消息长度缩减率 

从图 5 中可以看出，基于无证书聚合签密方

案的协议与基于 PKI 机制的协议相比，传递次数

达到 5 次以上时，消息长度缩减率 1EF 趋于 0.94；

与基于身份的聚合签名和基于无证书聚合签名的

协议相比，缩减率 2EF 、 3EF 随着传递次数的增

加逐渐降低，分别趋于 0.5、0.66，因此，基于无

证书聚合签密方案的服务调用认证协议在调用消

息传输方面优势更突出。 

4  结束语 

本文分析了 SOA 多域协作中服务调用存在

的认证及隐私保护需求，指出服务调用认证协议

需要在满足认证信息安全传递及高效验证的基础

上，有效控制 SOAP 消息中认证信息和共享消息

的披露范围。分别采用无证书聚合签密方案和DH
算法确保 SOAP 消息中的认证信息和共享信息的

机密性，使 SOAP 消息只能被指定的服务提供方

解密，有效控制了信息的披露对象和范围，同时

其余服务提供方仍能根据签密信息验证认证消息

的安全性；进一步缩短了传输消息的长度，提升

了服务调用请求消息的传输效率。下一步将结合

匿名认证相关技术，为用户隐私信息的安全防护

工作提供更加全面的技术支撑。 
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