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云环境隐私侵犯取证研究 
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摘  要：云计算是主流的信息系统技术，但是云计算环境下的用户隐私保护和隐私侵犯追踪取证一直是一个

挑战。当前主流的云计算取证技术体系和标准并不成熟和完备，距离计算机取证的目标相去甚远。针对云环

境下隐私侵犯取证，首先，给出了云取证和云隐私侵犯的研究现状和挑战；其次，着重分析了云环境下隐私

取证的研究内容和技术路线；最后，提出了一个具体的面向云环境的隐私侵犯取证系统。 
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Abstract: Cloud computing is the mainstream information system technology, however, privacy protection of user 

and privacy violation tracking and forensics in the cloud computing environment have always been a challenge. The 

current mainstream cloud computing forensics system and standard are not mature and complete, and are far from 

the target of computer forensics. With the focus on privacy violation and forensics in the cloud environment, status 

and challenges of cloud forensics and cloud privacy violation were reported firstly. Then, the research content and 

technical route of privacy forensics in the cloud environments were analyzed. Finally, a specific privacy violation 

forensics system for cloud environments was presented. 
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1  引言 

过去三十年来，数字取证在计算机犯罪调查

中得到广泛应用。云计算是一种新的计算模式，

可实现普遍存在的、按需的、弹性的网络访问，

提供可共享、可配置的资源池（如网络、服务器、

存储、应用程序和服务）。但是，信息系统和数据

在云计算平台上的广泛部署和存储给数字取证带

来了特殊的挑战。 
云取证（cloud forensics）是一种尝试调查和

分析云安全威胁的方法。它作为一种威慑方法，

可以确保攻击者更加谨慎，以避免因非法行为被

取证，从而减少网络犯罪，提高云计算系统的安

全性。云取证中通过 3 个来源进行证据提取：客

户端系统、网络层和云服务提供商的管理服务器。

美国国家标准技术研究（NIST, National Institute 
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of Standards and Technology）[1]指出，“云计算取

证科学是应用科学原理、技术实践及其衍生而形

成的方法，它通过识别、收集、保存、检验和解

释数字证据来重建过去的云计算事件”。云取证是

云计算和计算机取证的交叉学科，云环境下存在

着多用户证据混杂、资源可动态配置、虚拟化隔

离环境、数据易丢失等特性，使传统的计算机取

证框架、取证工具不再适用。云环境下取证工具

应具备更细致的分工、动态性高、隔离环境下可

用、具有时间戳的数据物理定位等新的特点[2]。云

安全联盟（CSA，Cloud Security Alliance）[3]于

2013 年提供了云取证的潜在证据来源清单，其中

列出了 Web 服务器日志、应用服务器日志、数据

库日志、客户端操作系统日志、主机访问日志、

虚拟化平台日志、网络捕获、计费记录、管理门

户日志、DNS 服务器日志、虚拟机监视器日志、

主机操作系统日志和 API 日志等证据。 
本文先调研云计算的取证问题和云环境中隐

私侵犯问题，研究云取证和云环境中隐私侵犯问

题中存在的挑战和机遇，提出云环境下隐私侵犯

取证的关键研究内容和技术路线，致力于解决隐

私侵犯行为的精准取证与追踪，并提出面向云计

算环境的追踪取证系统，支撑云环境下隐私侵犯

行为及时发现、联动追踪、精准取证。 

2  研究现状和挑战 

2.1  云环境取证 
在云取证定义方面，文献[4]提出：云取证是

数字取证科学在云环境中的应用。从技术层面上

讲，它包括具有远程、虚拟化、实时、大规模等

特点的混合环境下产生数字证据的取证方法；从

组织结构层面上讲，它涉及云行为者（即云提供

商、云消费者、云代理商、云运营商和云审计师

等）之间的交互；从法律层面上讲，它往往意味

着多域和多租户的场景，涉及多个管辖区的证据

获取。文献[5]在云取证现有挑战和问题的基础

上，讨论了存储在云上数据的可访问性、多个司

法管辖区证据的可靠性和所有权、整个调查期间

监管链的保持等问题。 
在云基础设施取证方面，文献[6]提出了多层

级的云环境取证分析模型，将取证层级分为：云

管理级、云平台级、云应用级和云客户级。在鉴

定、获取、分析和呈现的传统取证基础上，提出

了云环境下取证的 4 个阶段：确定潜在的证据来

源、保证证据的完整性、分析现场事件的关系，

以及合理使用取证的工具。常用取证工具包括

EnCase[7]、FTK（forensic toolkit）[8]等，由于云

环境存在远程 Web 访问、虚拟化平台、第三方物

理位置获取、可疑操作确定等新的取证场景，

EnCase 和 FTK 等传统计算机取证工具无法用于

执行云环境下所有的取证功能。 
对于云环境的各种云服务类型，文献[9]检验

现有解决方案的安全性，对基础设施即服务

（IaaS，infrastructure as a service）、平台即服务

（PaaS，platform as a service）和软件即服务（SaaS，
software as a service）的建模方法进行分析，但未

详细讨论扩大取证场景后的建模方法。文献[4]对
云取证分析的关键标准做了详细的讨论。根据

257 个数字取证专家和从业人员对云取证基础问

题的回应，得出需要建立广泛的取证即服务

（FaaS，forensics as a service）体系结构的结论。

文献 [10] 提出一种三层架构的 FaaS ，并在

OpenStack 上实现了该模型，该模型支持自动取

证分析，并可提供以下服务：1) 取证分析服务；

2) 定制化的取证分析，即允许客户对任何已购买

的服务（IaaS、PaaS 或 SaaS）进行定制的取证分

析；3) SaaS 模型中的高级取证工具。针对 IaaS
云方面，文献[11]提出一种云取证框架，该框架

包括在虚拟服务器中的证据抓取器、Xen Hyper-
visor 中的实时取证模块和一个取证虚拟机。实时

取证模块会收集所有虚拟机的证据信息，证据抓

取器会自动抓取所需的信息并发送给取证虚拟

机，取证虚拟机对这些信息进行分析和保存。该

框架可在 Windows 及 Linux 平台的虚拟机中正常

工作，能够有效且快速地获取云环境中的证据数

据，并保障证据数据的完整性及机密性。文献[12]
提出了一种云环境下现场迁移的取证技术，其将

待取证虚拟机实例迁移至本地，并在迁移过程中

对虚拟机实例的内存映射、网络连接等易失性数

据进行保全。迁移虚拟机内存在本地加载成功后，

再利用传统的取证工具在本地虚拟机实例中进行

取证。 
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针对云环境中取证工具不易部署，并且取证

工具之间缺乏交互等问题，文献[13]提出了一种

基于云环境的高性能证据数据搜索服务，将证据

数据进行索引并存储在 Hbase 数据库中，以实现

大规模证据数据的高效查询；文献[14]提出一个

领域特定的云环境来处理大量的取证数据，通过

规范取证工具之间的交互接口，并提供创建和定

制取证数据处理工作流程的方法，尝试解决取证

工具之间的交互问题。 
在云取证的其他方面，文献[15]设计了一个

云环境下的日志记录模型，通过第三方在云服务

端和客户端构建日志模块，每次云服务器端动作

发生后，同步云服务端和客户端的日志记录。该

模型在客户端可以始终维护一份更新的日志，不

需要云服务提供商协助调查取证，方便取证者获

得日志。文献[16]基于 VMWare 的 Vsphere 架构，

提出了一种 Vsphere 私有云电子取证技术框架。

该框架通过结合基于虚拟机硬盘的常规取证和基

于虚拟机重启的动态取证，获得虚拟机的电子证

据，并结合现场笔录生成证据文书。该框架可应

用到案件侦查实战中，获取的电子证据在现行刑

事诉讼法的体系下具有法律效力。文献[17]设计

并实现了一种高效的基于 Hadoop 的分布式取

证系统。它通过调度控制服务，将不同的证据介

质中的数据存储到不同的分布式数据存储服务器

上，每个取证任务运行时都可以独占一个取证介

质，从而实现多介质的并行取证分析，很大程度

上提高了云环境取证的效率。 
2.2  云环境隐私侵犯 

在云计算系统中，用户的隐私数据和业务的

私密信息会被云服务提供商存储和管理，信息的

所有权和使用权的分离，会导致信息隐私的泄露。

针对传统隐私问题，已有许多法案和相关技术方

案，但对于云环境这种存在于多用户与多服务提

供者的新情景，这些法案和技术方案已变得不再

适用。 
在隐私保护的相关法案方面，文献[18]列出

了可能无法保护用户隐私信息的几种法案。1986 年

提出的电子通信隐私法（ ECPA ， Electronic 
Communications Privacy Act）[19]是为了防止政府

访问存储在服务提供商的存储设备中的电子信

息，包括电子邮件和其他计算机信息等。然而云

计算中应用众多、交互频繁、行为难预测，该法

案无法准确识别所有行为，所以难以有效地防止

云环境中的隐私侵犯行为。公平信用报告法

（FCRA, Fair Credit Reporting Act）[20]规定用户的

信用报告被允许的用途，如果债权人向云提供商

存储信用报告，而第三方（其他机构、组织、用

户等）从云提供商处获取报告，则可能会违反法

定使用限制。视频隐私保护法案（VPPA，Video 
Privacy Protection Act）[21]限制了客户数据的披

露，如果云提供商的服务条款允许提供商观看、

使用或披露信息，则云提供商的行为可能会导致

违法。与隐私有关的法案不仅颁布的时间较早，

而且初衷只是保护双方之间的隐私。所以在云环

境中，第三方（其他机构、组织、用户等）也许

能够更轻易地从云提供商处获取信息。 
在隐私保护相关的技术方面，文献[22]讨论

了云环境下的数据隐私的风险和需要遵从的法

律。文献[23]强调需要开发健全的数字身份基础

设施，为云环境下隐私和安全问题的解决提供有

力的支撑。文献[24,25]分析了云环境下现有的隐

私问题，提出关于设计隐私保护云服务的全面指

导方针，并强调在云服务设计阶段把隐私保护考

虑进去的重要性。文献[24]还总结了几种推荐的

隐私保护模式：1) 发送和存储在云中的客户个人

信息最小化；2) 保护云中敏感的客户信息；3) 用
户控制最大化；4) 允许用户选择；5) 指定和限

制数据使用的目的；6) 向客户提供隐私反馈。 
安全外包计算可以较好地处理隐私数据，但

依然存在较大的效率问题，其难点主要在于对隐

私信息的加密。文献[26]认为基于完全同态和可

验证加密的纯密码隐私解决方案延迟较高，建议

将受信任的硬件令牌与安全功能评估相结合，以

便在仍处于加密形式的计算数据上执行任意功

能。计算不泄露任何信息且可验证，该工作的重

点是尽量减少计算延迟。文献[27]研究大规模线

性优化问题的外包计算高效验证问题，结合线性

优化问题特性，并利用云端返回的额外验证结构，

实现了对计算结果的高效验证。在此基础上，文

献[28]研究了符合一定条件的凸优化外包计算问

题的高效验证问题，该方案将符合特定性质的凸
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优化验证问题转化为线性优化问题，从而达到高

效的验证结构。 
对出于隐私安全考虑的云计算架构和模型，

文献[29]介绍了隐私即服务（PaaS，privacy as a 
service），一种确保云环境中用户隐私数据不被侵

犯的安全协议。为在云计算中提供可靠和隔离的

执行环境，该解决方案依赖于安全的加密协处理

器，可通过利用密码管理员的防篡改功能，实现

用户数据的安全存储和计算，反过来保护用户数

据不被未经授权的访问。 
在云环境隐私侵犯的其他方面，文献[30]探

讨云环境下数据索引引起的隐私问题，为解决数

据索引导致的信息泄露，提出了一个三层数据保

护架构，为云客户提供不同级别的隐私保护。文

献[31,32]提出了依赖混淆技术的隐私管理器，可

以提供模糊和去混淆服务，以减少存储在云环境

中敏感信息的数量。由于该方案客户端私有数据

的加密形式存储在云端，数据处理直接在加密数

据上执行，该方案的一个限制是云供应商可能不

愿意为保护隐私而实施其他服务。 
2.3  存在的问题与挑战 

云计算是一种主流的信息系统技术，但云环

境下的用户隐私保护和隐私侵犯追踪取证一直存

在着巨大的挑战。在云环境下，最突出的特征是

用户隐私泄露痕迹易销毁、虚拟机迁移频繁、难

定位和难溯源，最本质的问题是云平台虚拟化环

境动态性高的特点，最大的问题是虚拟化环境回

滚、迁移导致很难保证虚拟机取证数据的时空行

为状态一致性以及虚拟化环境下攻击行为多元化

导致攻击事件重构困难等。 
依据云计算取证和隐私侵犯现状的调研可以

明确，当前主流的云计算环境中取证技术体系和

标准体系并不成熟和完备。而典型的互联网基础

设施仅具备最基础的账号、访问控制体系和非规

范化的日志系统，而这些机制的设计初衷也仅是

面向资源的使用和业务调试，距离计算机取证的

目标相去甚远。 
一方面，云环境隐私保护取证需要可信的取

证技术方案来支撑证据的获取、保存、分析、出

示和审计等关键环节，该技术方案需要覆盖敏感

云环境下数据全生命周期的各个环节：存储、传

输、计算、共享、发布和销毁；且能够无缝融入

当前主流的云环境中。另一方面，云环境隐私保

护取证需要处理的是海量、多维、异构的证据源，

因此，同样需要使用云计算存储、计算架构和挖

掘技术进行智能化、自动化的取证分析。 
总体来说，云环境下隐私侵犯取证带来了新

的挑战，需要从以下几个方面进行关键技术突破：

云环境下隐私侵犯线索捕获；隐私侵犯线索的归

一化融合分析；基于语义分析的隐私侵犯事件识

别；分布式虚拟节点隐私数据标记；隐私数据标

记的监测自适应覆盖；隐私数据访问与计算流转

全流程追踪。突破以上技术挑战后，便可形成一

整套覆盖敏感数据处理全流程的分布式、智能化

取证方案，支撑研制分布式隐私数据访问、流转、

计算监控系统，分布式多元证据采集系统，并在

当前主流的云计算平台进行验证，实现云环境下

的证据采集和智能取证分析系统。 

3  云环境隐私侵犯取证 

3.1  研究内容 
根据云环境隐私侵犯取证存在的问题和挑

战，针对云计算的复杂环境，云环境隐私侵犯取

证的主要研究内容有以下3个方面（如图1所示）。 
3.1.1  多元隐私侵犯行为归一化融合分析 

基于虚拟机时空行为状态一致模型。研究虚

拟机多内存镜像比对分析取证技术，提出增量内

存镜像取证方法，通过对增量内存镜像还原，实

现多镜像比对分析和数据挖掘，还原内存中的攻

击痕迹，解决云计算环境下用户隐私的窃取具有

动态易消失性问题；研究面向取证的虚拟机迁移

技术，结合用户的虚拟机位置隐私策略，实现对

虚拟机迁移路径和迁移环境的取证，解决用户虚

拟机环境迁移导致隐私泄露难定位的问题。研究

面向第三方的可信云监控技术，通过对云管理员

和用户及其行为进行准确追踪和定位，实现云环

境下虚拟身份的追踪和取证，解决用户隐私窃取

的难溯源问题。在多元证据的基础上研究面向云

环境的多维事件重构，将搜集的多种证据重构为

隐私侵犯线索。 
针对云计算环境下用户隐私数据分布在多层

次、多节点，泄露痕迹易销毁等问题，基于虚拟
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机内存连续增量镜像，结合虚拟机在 Host、Guest、
network 等环境下的多种上下文数据，提出关键对

象变化连续跟踪方法、将虚拟机在某段时间内的

变化重新还原；具体突破快速增量信息镜像、关

键对象在内存镜像中准确定位和多种数据关联分

析等机制；解决多种数据融合问题，并为多维事

件重构提供支撑。 
3.1.2  面向虚拟机的隐私侵犯行为检测与取证 

在归一化融合分析的基础上，根据隐私侵犯

行为线索，进一步降低误报和漏报实现对隐私侵

犯线索的准确捕获，并结合云环境研究基于语义

分析的隐私侵犯事件识别，将多个隐私侵犯线索

进行分析得到更高层的隐私侵犯时间。为了克服

虚拟机独有的回滚行为对取证的干扰，通过构建

细粒度抗回滚监测取证域，实现对窃密攻击行为

的全生命周期取证，解决虚拟机回滚后取证数据

碎片化问题。 
针对云计算平台租户通过回滚虚拟机销毁攻

击痕迹问题，制定细粒度的监测数据同步策略，

构建轻量级抗回滚监测取证域，解决隐私信息窃

取者通过回滚虚拟系统导致的取证记录碎片化的

问题，确保取证时，能准确还原证据数据，保障

监测取证软件不受恶意回滚影响，对窃密攻击行

为的全生命周期取证；解决虚拟机时间状态一致

性问题，为云环境虚拟机时空行为状态一致性模

型提供支撑。 
3.1.3  云计算处理过程中的隐私窃取取证 

云计算环境中数据复杂、异构，数据流转和

计算模型繁多，隐私窃取证据难以完整提取等特

点，研究云计算存储和计算架构中的访问控制、

异构模块间的互访特点、计算拓扑的抽象等内容；

提出基于三层级的隐私数据取证模型；突破在云

计算环境下隐私数据的访问取证、计算流转取证、

计算语义逻辑取证等关键技术；实现云计算环境

中隐私数据处理全流程的完整取证。 
针对云计算证据多维、海量、异构、不完备

等造成的有效关键证据难提取、高效取证分析难

等问题，提出云计算环境下的多元证据分析模型；

突破基于云计算平台的集群化分析，智能化取证

分析和内容抽样等关键技术；实现在云计算环境

下对海量、异构证据的自动化、智能化取证分析；

解决云计算环境下对隐私数据生命周期全环节的

取证问题，并为基于云计算平台的隐私数据智能

化取证分析系统提供支撑。 
3.2  技术路线 

基于 3.1 节的 3 点关键研究内容，为突破云环

境下隐私侵犯取证困难、分析效率低、隐私侵犯难

跟踪等问题，可以采用如图 2 所示的技术路线。 

 
图 1  研究内容示意 
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证据的采集应包括虚拟机监控和云计算处理

框架监控，监控点分布在物理层和虚拟层的多个

节点和组件上，通过建立数据通道对证据进行可靠

的采集，建立控制通道对证据采集进行控制和反

馈，使用采集策略采集（通过分布式的采集代理把

多元证据采集）并上报到隐私侵犯线索分析层。 
隐私侵犯线索分析层应对云计算环境下的证

据，通过时空一致分析、多维事件重构、虚拟身

份溯源等技术将采集的数据进一步语义化，从而

使多种证据关联在一起，并对证据采集形成反馈

和控制闭环；同时对云环境中采集到的数据采取

以下操作。1) 对隐私数据访问取证。基于隐私数

据的定级分类技术与分布式访问控制技术，实现

云计算存储与计算中涉及隐私数据访问的细粒度

取证；做到对隐私数据的 who-when-where- 
what-how 访问取证。2) 对隐私数据计算流转取

证。在操作 1)的基础上，基于云计算数据流追踪

技术、数据抽样技术、差分隐私等技术，对云计

算分布式计算的全过程中涉及隐私数据的各个

环节进行取证；做到对数据源、数据流经各个

节点产生的中间结果，以及各类数据输出中涉

及隐私泄露的取证。3) 隐私数据计算语义逻辑

取证。在操作 1)和操作 2)的基础上，基于云计

算语义分析技术，构建顶层云计算运算关系的

逻辑拓扑图，推断敏感数据在计算过程中的逻

辑关系，实现正向/反向隐私数据逻辑走向追踪

取证，云计算语义隐私泄露的取证。 
关联后的证据进一步提交给全流程追踪层，

这个层次针对云计算环境采用虚拟机回滚行为追

踪、虚拟机连续镜像分析、虚拟机迁移追踪多维

事件重构和时空一致性分析、内容抽样技术，有

针对性地将具有隐私泄露的相关行为提取出来，

形成有效的隐私侵犯证据。其中多维事件重构中

虚拟机内存连续镜像比对分析技术，将跟踪虚拟

机内存中的隐私数据，结合虚拟机在 Host、Guest、
Network 等环境下的多种上下文数据，提出关键

对象变化连续跟踪方法，检测隐私侵犯行为。虚

拟机回滚行为的取证技术，制定细粒度的监测数

 
图 2  技术路线示意 
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据同步策略，构建轻量级抗回滚监测取证域，解

决隐私信息窃取者通过回滚虚拟系统导致的取证

记录碎片化的问题，确保取证时，能准确还原证

据数据。全流程追踪层针对云计算处理框架的证

据通过进一步的内容抽样、隐私侵犯行为实时追

踪、智能化精准取证分析。 

4  面向云环境的隐私侵犯取证系统 

4.1  系统架构 
在云环境中存在着利用迁移回滚技术抹去隐

私侵犯证据的行为。利用传统或者一般的方法，

很难获取证据并分析其隐私侵犯行为。为此，本

文提出了基于虚拟机时空状态一致性的面向云环

境的隐私侵犯取证系统。该系统合理有效地解决

了云环境取证、分析、数据多元化等难点问题，

为云环境隐私侵犯提供有效的解决方案。 
面向云计算环境的追踪取证系统整体架构如

图 3 所示，主要分为 3 部分。 
1) 改造现有的虚拟机监控器（VMM，virtual 

machine manager），加入可信的云环境监控模块，

这个模块的主要功能包括：隐私数据标记、内存

镜像、迁移回滚标记。核心的功能是监控客户虚

拟机中隐私数据的流转，保证在云计算环境这种

碎片化、传播路径随机情况下能够正确地跟踪隐

私侵犯的线索。 
2) 构建在云环境外部的隐私侵犯分析系统。

这个模块主要的功能包括：面向虚拟机迁移/回滚

取证，克服虚拟机迁移或回滚操作对取证的影响，

保证能够正确地跟踪隐私数据；通过对不同虚拟

机的时空一致性分析，克服隐私数据在不同虚拟

机中分布和时序不一致问题；多元隐私线索归一

化，能够将不同虚拟机中的多个线索进行管理分

析，得到统一的隐私侵犯场景。 
3) 隐私侵犯证据库。包含了隐私侵犯行为的

全过程，包括隐私数据标记位置、隐私侵犯行为

以及影响的操作系统对象、隐私侵犯在云计算环

境中的上下文。 
整个系统设计的关键技术主要是对现有云环

境中 VMM 的改造，使之更加适合隐私侵犯取证，

涉及的主要技术包括隐私标记和隐私侵犯行为追

踪、隐私侵犯行为多元化分析、隐私侵犯取证保

存 3 个部分。 
隐私数据标记分为手工标记和自动化标记。

手工标记是提供一组隐私数据标记 API，由云程

序设计者调用API标记隐私数据位置，通过VMM
的监控系统进行维护。自动化标记是 VMM 监控

 
图 3  面向云计算环境的追踪取证系统整体架构 
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虚拟机的执行，将加密关键函数访问的内存区域

自动标记为敏感数据，为了提高标记精度，需要

采用智能化的分析。 
迁移回滚标记需要跨多个物理主机和虚拟机

系统，对迁移的进程、虚拟机进行准确定位，保

持隐私数据的唯一性，以便下一步的分析系统能

够整合所有的线索，因此迁移回滚标记是一个分

布式的协作模块。自适应的内存镜像模块可以根

据需要自动化地对虚拟机内存进行保存和分析，

能够监控虚拟机中内存变化和操作系统核心对象

的创建、修改、删除，跟踪各种隐私侵犯行为，

作为隐私侵犯线索保存。最终，整个系统的设计

和实现需要充分考虑对云计算环境的性能影响，

保证不影响云计算环境正常的业务处理。 
隐私侵犯行为多元分析的主要作用是在云环

境中收集可能存在隐私侵犯行为的信息，通过多

维度和长时间跨度范围的综合分析，找出隐私侵

犯行为并取证。隐私侵犯行为多元分析系统首先

使用 Bro IDS 获取云环境中客户机中的可执行文

件，然后通过 Yara 分析该可执行程序的行为，并

通过恶意软件样本判断是否为可疑应用。若判断

为可疑应用后，再获取客户虚拟机的系统版本等

信息，并利用虚拟机自省技术（VMI，virtual 
machine introspection）模拟出该客户机同样环境

的一个虚拟机。接下来，在此模拟环境中对应用

的行为做进一步细致的分析，其中包括连续内存

镜像分析、隐私泄露路径监测等过程，并将其存

在的隐私侵犯行为记录下来。通过这样的方法和

过程，可以有效地避免破坏客户机原有的运行环

境和正常任务，同时可以抵抗虚拟机回滚等抹去

隐私侵犯记录的行为。为提高效率，在某些过程

中保持粗粒度的检测，同时，经过进一步细粒度

的检测，准确地验证隐私侵犯的证据。整体架构

如图 4 所示。 
4.2  内存隐私数据标记实例 

在云环境中，存在把内存中的隐私数据通过

文件或者网络的方式泄露出去的问题。由于文件

读写和网络请求十分频繁，很难从大量的文件和

网络请求中分辨是否存在泄露隐私数据的行为。

而通过内存隐私数据标记和污点追踪的方法，则

可以很容易地分辨出隐私数据并进一步对该数据

实施污点追踪，存在泄露隐私数据行为的证据也

将轻易被获取到。 
内存标记和污点追踪的关键点在于如何标记

关键的内存数据，需要通过特征字符串定位、关

键系统调用、SSL 密钥等数据定位隐私数据。例

如，在本节实例中，定义 Firefox 的历史记录（'0x06 
0x25 0x08','0x06 0x25 0x09'等）、cookie（'0x04 
0x06 0x06','0x05 0x06 0x06'等）等关键特征字符

串，并在物理内存中搜索该字符串，再通过 hook
系统截取信息关键函数（GetComputerName、
GetUserName、GetSystemInfod 等），从而完成内

存标记并做进一步的污点追踪。 
图 5 为利用本系统实现的一个内存隐私数据

标记的大致流程，在该例子中，通过对虚拟机内

存中 Firefox 历史记录、cookie 等隐私数据关键字

符串的搜索，标记相应隐私数据为污点源。通过

API hook 技术监控 GetSystemInfo 等系统关键信

图 4  隐私侵犯行为多元分析架构 
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息函数的调用，将其参数标记为污点源。通过对

污点内存数据的追踪，分析污点数据在操作系统

中的流向。若应用程序通过网络套接字和文件相

关接口进行操作时，检查是否存在被标记的污点

隐私数据有写入文件或通过数据分组发送至网络

的操作，达到标记并追踪隐私数据的目的，为整

个面向云计算环境的追踪取证系统提供标记隐私

数据的基础。 

 
图 5  内存隐私数据标记实例 

5  结束语 

随着云计算的进一步发展，云环境下取证分

析的重要性自然不言而喻。本文主要从现有的研

究状况入手，分析云环境下隐私取证存在的问题

和挑战，然后提出了其关键的研究内容和技术路

线，最后提出一个面向云环境隐私取证的系统。

随着云环境取证技术的不断完善和进步，云取证

必将推动计算机其他领域的技术发展。 
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