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软件定义网络中控制器调度时间机制设计与实现 

卢振平，陈福才，程国振 
（国家数字交换系统工程技术研究中心，河南 郑州 450002） 

摘  要：在软件定义网络的控制平面引入多个控制器，从而动态地改变控制器与底层网络的映射关系是一种

有效缓解控制器安全威胁的方法。然而，现有的工作缺乏研究控制器动态调度的时间问题，由此，在分析软

件定义网络的安全现状以及动态控制器研究的基础之上，首先说明了动态平面控制器调度时间的重要性，并

在先前的研究基础之上刻画了动态控制平面的安全工作流程；进一步地，将动态调度的时间问题建模为更新

收益过程，并提出一种对防御者最优的调度算法。实验仿真基于真实的网络攻击信息集，对比分析表明，提

出的算法明显优于固定周期的算法和随机算法。 
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scheduling-time in SDN 

LU Zhenping , CHEN Fucai, CHENG Guozhen 
National Digital Switching System Engineering & Technological R&D Center, Zhengzhou, 450002, China 

Abstract: Introducing multiple controllers to software defined network so that dynamically altering the mapping re-

lationship between controller and the underlying network is an effective method to ease the security threats in con-

trol plane. However, little previous work has been done to investigate the economical time in dynamic-scheduling 

controllers. Firstly, the importance of scheduling-time in dynamic control plane based on security in SDN and dy-

namic control plane was introduced. Further, this problem was modeled as a renewal reward process and an optimal 

algorithm in deciding the right time to schedule was proposed. In our experiments, Simulations based on real net-

work attack dataset are conducted and it demonstrate that proposed algorithm outperforms fixed-cycle algorithms 

and random algorithm. 
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1  引言 

软件定义网络（SDN, software defined net-

work）将控制与转发分离，形成应用层、控制层、

数据层的 3 层结构，通过南向可编程接口开放了

网络，促进了网络创新，简化了网络管理[1]。控
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制器作为其核心组件，掌握着整个网络的视图，

将上层决策翻译为数据面的转发规则，控制器这

种天生的特性意味着一旦被攻击，可导致信息泄

露，甚至致瘫整个 SDN 网络[2]。 
大量的研究和实践表明，传统静态单一的控

制器在面对网络攻击时显得十分被动。首先，攻

击可能来自上层应用或者管理员。例如，一个简

单的 exit 命令可致使 Floodlight 退出，造成整个

网络瘫痪[3]。其次，攻击可能来自底层数据面。

当交换机收到一个没有匹配项的数据分组时，交

换机就会把这个数据分组发送给控制器征询意

见。攻击方利用这个缺陷向 SDN 交换机发送数

据，从而获取控制器的关键信息。例如，攻击方

通过南向接口发送探测报文、探测控制器的状态

和身份信息，然后利用其掌握的控制器漏洞，进

一步发动劫持、信息篡改、甚至 DoS 等攻击[4,5]。

总之，由于目前控制器单一静态的特性，攻击方

可持续对控制层进行探测和尝试，总能找到弱点

实施攻击。而且一旦攻击成功，由于集中控制的

特性，其所造成的危害将比传统网络更为严重。 
为了提高控制层的防御能力，动态地映射底

层网络要素到多个控制器是一种有效的防御手

段。在主流的分布式控制平面，如 ONOS[6]和

ODL[7]中，当一个组件或实例失败，且有其他剩

余实例，允许重新分配，保障防御者仍能继续工

作。然而，这些分布式控制器实例的同构性可能

存在共有的安全漏洞，一旦被攻击方探测利用便

可以发动持续攻击，劫持控制平面，进而破坏整

个网络。除了基于部署同构多个控制器的方法外，

一些学者提出基于拜占庭容错机制的控制器安全

解决方案[8,9]。每个底层交换机由多个控制器控

制，控制器数量根据不同的容错需求变化底层

交换机与控制器的映射关系。这种安全方案有

效地防御了控制器的拜占庭攻击以及控制器和

交换机通信之间的攻击，避免了单点失效，保

证了网络的正常运行。拜占庭式的容错机制的

控制平面强调可用性，其并没有根本地解决控

制器劫持等攻击。文献[10]通过在数据中心之中

动态地分配控制器以达到最佳网络性能的目

标，虽然动态分配提高了控制层的安全性，但

是并没有对安全进行评估。随后的一些研究基

于拟态防御的思想防御流表篡改以及控制器中

的漏洞和后门威胁为基础[11~13]。文献[13]在控制

层选调不同的控制器执行体、输出结果，并通过

判决器进行大数判决，从而确保即便一个控制

器流表篡改之后底层网络依然可以保证正确的

应用服务需求。文献[14]首次提出一种部署了动

态多样冗余的安全控制层，通过动态地选调其

中一个作为主控制器管理网络，从而缓和目前

商业控制器以及开源控制器不断曝出的安全漏

洞以及未知的漏洞和植入的后门等。 
攻击方成功攻击一般经过 3 个阶段：探测阶

段、组织阶段、实施阶段[15]。控制器与底层交换

机的动态映射阻碍了攻击链实施，增加了远程攻

击控制器的难度。在 SDN 中，何时选择调度控

制器对网络的性能和安全至关重要。图 1 说明

了 3 种不同调度情景的攻防过程。 
1) 不调度（静态）。由于静态特性，攻击方

在无限时间的条件下，不断对控制平面进行分析

探测，最终成功发起攻击；2) 傻瓜式调度。能够

阻碍攻击阶段的实施，可是并没有考虑调度导致

的开销以及攻击方的能力和攻击频率等实际因

 
图 1  动态控制层防御中 3 种调度时间确定
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素，如果调度开销过大，防御系统得不偿失；

3) 智能调度。在攻击组织阶段或者在攻击阶段之

前调度控制器，既降低防御开销，又阻碍了攻击。

总之，在动态调度控制器中，频繁地重新映射控

制器与交换机的连接会导致 SDN 网络性能的下

降，而周期过长的调度控制器则无法有效地应对

潜在的攻击。因此，本文所研究的问题即是如何

确定最佳的调度时间，在保证控制层安全的前提

下，同时又降低调度引起的服务质量缺失等代价。 
已有的动态性的研究大多是侧重于控制器与

底层网络的策略问题，没有研究者研究控制器动

态调度的时间问题。为了弥补控制平面控制器的

调度时间问题研究，本文基于先前的研究工作[15]，

首先对控制层的威胁模型进行分析，刻画一种闭

环的控制器调度安全工作流程，进一步将动态

调度的时间问题建模为随机理论中的更新过

程，提出了一种最优调度算法确定控制器调度

时间。实验分析以实际攻击数据作为仿真样本，

分别计算比较了 5 种固定周期以及随机算法的

结果，并与本文提出的算法进行了比较分析。

结果表明，本文提出的最优的调度算法明显优

于上述 6 种算法。 

2  威胁模型 

1) 防御者 
防御者旨在保护控制器配置参数的机密性、

完整性和可用性[16]。 
定义 1  关键信息参数（CIP, critical infor-

mation）。为了增加攻击成功率，攻击方在发动攻

击之前一般需要探测阶段。攻击方发动攻击探测

所需要的网络配置称为关键信息参数，包括学习

网络中控制器的 IP 地址、负载情况、控制器种类

等配置信息。 
攻击方通过探测阶段获取关键信息参数之

后，针对性地组织攻击。例如，Tming 攻击发送

探测和测试两种包，统计 RTT 分布，推断控制器

的负载状况，进而有针对性地进行 DDoS 攻击[4]；

而如果攻击方侦测到控制器的 IP 地址，则为建立

控制器和底层网络会话劫持攻击提供条件[17]。与

攻击方相反，防御者的目标是尽可能减少攻击方

探测周期内所获的信息参数量，以降低攻击成功

的概率。动态调度多样的控制器可以有效地阻碍

SDN 中典型的一些安全威胁。例如，改变控制器

的 IP 地址迫使攻击方已建立的会话劫持失效，攻

击方再次发动攻击时需要重新学习新控制器的 IP
地址。  

定义 2  调度代价。控制层调度多样的控制

器造成网络系统性能和服务质量暂时性下降，将

这种负面影响称为调度代价。 
控制层的调度机制将会改变控制器的 IP，新

的控制器需要重新与底层交换机建立映射关系，

包括学习端口信息、主机位置、维持网络视图的

一致性等。而且根据应用层的服务需求，可能需

要对路由进行二次更新或者某些中间设施（防火

墙）的重新布置。总之，调度会对网络服务造成

影响，影响服务质量。 
2) 攻击方 
攻击方与防御者针锋相对，通过探测目标的

关键信息参数，进而破坏或者控制目标。依据攻

击链理论，一般地，攻击方为了成功发起一次攻

击，第一步通常学习防御者的关键信息参数，即

在探测阶段，攻击方付出时间资源，计算资源和

财力资源等相关代价。同时，一旦攻击方成功攻

击，便会获得相应的攻击收益，相应地，防御者

蒙受对应的攻击损耗。攻击损耗与获取关键信息

参数的信息量以及攻击类型密切相关[18]。控制器

所控制的交换机和主机数量越多，控制器被攻击

之后，目标的损失也就越大。 
3) 目标 
服务提供商需要为用户保证一定的安全

性，但是也必须考虑在动态调度提供安全的基

础上如何降到本身的代价。本文探讨的动态调

度控制器的攻防过程中，何时调度使防御者既

能达到防御目标又可以降低调度代价是本文研

究的目标。 

3  安全防御机制和算法 

本节首先描述一种动态调度控制器的防御工

作流程，然后提出一种调度算法决定最佳的时间

调度控制器。 
3.1  动态控制层防御流程 

动态控制层的防御机制如图 2 所示。 
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控制平面：控制平面是防御者，攻击方的目

标是探测并对其实施攻击。为了降低攻击成功概

率增加攻击概率，控制平面根据调度器的指导在

异构控制器执行体之间实施切换。 
调度代价分析：基于控制层的关键信息衡量

计算切换控制器的开销值。 
攻击损耗分析：基于防御者的关键信息参

数以及攻击类型，评估攻击成功对网络造成的

危害。 
拟合分布模块：统计历史的攻击时刻，拟合

攻击间隔满足的分布函数，为调度提供依据。攻

击间隔指的是 2 次成功攻击之间的时差。 
调度模块：根据输入的调度代价、攻击损耗，

以及攻击分布函数决定下次切换时间。调度过程

是一种典型的随机过程，可以刻画为一个更新收

益过程。3.2 节基于更新收益理论求解了最佳的调

度时间。 
动态控制层作为缓和网络威胁的一种防御手

段，主要思想就是动态地改变控制层的异构控制

器，增加了攻击方探测目标控制器的难度。即使

攻击方已经掌握此时控制网络控制器的关键敏感

信息，动态调度之后，攻击方需要重新搜集切换

之后控制器的信息，缓和了潜在攻击造成的威胁。 
3.2  调度时间算法 

本文所用到的符号描述如表 1 所示。 
本节基于更新收益理论设计了一种调度算

法，防御者依据该算法确定最佳的调度时间。算

法 1 步骤如下。 
算法 1  最优调度算法 
输入  攻击间隔时间序列，调度开销，攻击

损耗 
输出  最佳的调度时间 

表 1 符号定义 

符号 描述 

ψ 敏感信息参数集合 

sC  调度开销 

lossA  攻击损耗 

listS  调度时刻序列 

pastt  距上次调度已过去的时间 

T  计算的下次调度的时间 

iX  代表第 i 次调度和第 1i − 次调度之间的的时间间隔 

iY  第 i 次调度之后，攻击方攻击成功需要的探测时间 

( )f x  攻击历史的概率密度函数 

iR  Xi 期间，防御者代价 

 
1) While true do; 
2) 依据控制层的敏感信息参数评估 sC ， lossA   
3) 依据攻击历史等计算决定调度的时间T ； 
4) _ 0t past = ； 
5) While _t past T<  do； 

6)     If 感知被攻击 then 
7)        Break； 
8)     Else 
9)        更新 _t past   
10)    End if 
11) End while 
12) 启动调度机制，调度控制器 
13) 更新调度时间序列： min{ ,hist listS S T= ∪  

_ }t past  

14) End while 
在攻防过程中，防御者对控制器异构执行体

以及网络具有完全信息，进而评估出调度代价和

被攻击之后的攻击损耗，并依据调度时间算法（如

算法 2 所示）计算最佳的调度时间。并且，如果

 
图 2  动态控制层的防御机制 
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在计算调度时间之前，防御者在感知被攻击或者

曝出新的安全漏洞时，则必须立即调度控制器，

并将此时距上次调度的时间写入调度时间序列。

算法 1 的步骤 6）中防御者可以通过入侵检测机

制[19]判断是否受攻击，以及漏洞发现机制检测

SDN 中新型漏洞[20]。  
算法 2  调度时间确定算法 
输入  histS   
输出  T   
1) 统计信息 listS 序列，拟合间隔分布 ( )F t ； 
2) If 拟合不出任何封闭形式的分布 then 
3)T 为序列的平均值； 
4) Else  
5) 通过公式计算T  
6) End if 
7) 返回T  
算法 2 描述了如何确定最佳的调度时间。步

骤 5 基于更新收益理论计算最佳的调度时间，最

小化每次调度的单位代价，详述如下。 
定理 1  对于探测扫描的攻击，该类的攻击

时间间隔满足独立同分布，并且存在一个最优算

法决定最优的调度时间使防御代价最小。 
SDN 中的侧信道攻击、IP 地址扫描以及隐秘

端口扫描等安全威胁可以归为一类攻击[21]。 
证明  动态调度控制器在时间轴上顺序产

生，一次调度之后也是等待下一次调度的重新开

始，是一种典型的随机过程。基于以上分析，控

制器调度时间问题可以建模为随机过程中的更新

过程，目标为求解对防御者最佳的重新开始（调

度）时间，具体分析如下。 
对于防御者 d ， iX  代表第 1i − 次调度和第 i

次调度之间的时间间隔， iY  代表第 i 次调度之后

攻击方为了攻击成功需要的探测时间。假定对防

御者 d 的 iY 存在一个分布 dF ，其概率分布函数为

( )f x ：表示攻击方花费 x 时长之后，成功探测到

脆弱点的可能性。 ( )f x 一般根据历史攻击获得，

累积分布函数为 

 
0

( ) ( )d
x

F x f x x= ∫  (1) 

d
iT 为计算的防御者第 i 次调度的时间间隔。

若防御者未被攻击的话，则按照此时间调度。然

而，若在 d
iT 之前受到攻击，则立即调度。故在第

i 次调度的时间应为 

 
,  

,  

d d
i i i

i d
i i i

T Y T
X

Y Y T

⎧ >⎪= ⎨
>⎪⎩

  (2) 

若第二个不等式成立表示防御者在未调度之

前遭受攻击，防御者蒙受一个攻击损耗 lossA 。一

旦防御者被攻击，防御者会立即调度，支付调度

代价 sC ，所以，防御者在第 i 次调度时的代价为 

 
,  

,  

d d
s i i

i d d d
loss s i i

C Y T
R

A C Y T

⎧ >⎪= ⎨
+ <⎪⎩

  (3) 

( )iE X 和 ( )iE R 分别定义为相应期望值，表示

第 i 次调度的总代价以及所用时间。 

 0

0

( ) ( )d ( )d
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定义 3  单位代价。第 1i − 次和第 i 次的调度

间隔中，代价与时间长度的比值。这个值衡量了

单位时间内调度的性价比。 

0
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( ) ( )d (1 ( ))

d
i

d d d
d i s loss i

i T d di
i i
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( )d
iTγ 定义为时间阈值为 d

iT 下的单位时间代

价，本次调度的目标是寻找 d
iT 最小化 ( )d

iTγ ，即 

 
( )

min ( ) 0
d

d i
i d

i

T
T

T
γ

γ
∂

⇒ =
∂

  (7) 

求得的 d
iT 为第 i 次调度的最佳时间。 

4  仿真实验 

本节分析评估第 3 节确定最佳时刻的调度算

法，实验在配 Intel(R) Core i7-4790 CPU 3.6 GHz，
16 GB RAM 的 主 机 上 进 行 ， 编 程 基 于

Mathematica 平台实现。 
4.1  实验设置 

仿真以第三方提供的真实网络攻击数据作

为输入[22]，包括攻击方的标识，防御者 IP 地址

和攻击时间戳。每组数据认为是一次攻防对抗

的数据，由于这是一个长期的过程，为了得到
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合理可信的结果，本节选取攻击次数超过 30 次

的攻击数据集作为仿真样本数据输入，共 151 组

攻击样本。 
1) 攻击数据样本 
利用 SPSS 软件通过柯尔莫可洛夫-斯米洛夫

检验 151 组攻击样本的时间间隔拟合为正态分

布、指数分布、均匀分布和泊松分布的拟合优度，

结果如表 2 所示。 

表 2 不同显著性水平下的拟合结果 

显著性水平 结果 

0.05 108 组为正态分布，其余 43 组不属于任何分布

0.1 几乎全部为正态部分 

 
表 2 的结果也证实了定理 1 中的攻击时间间

隔分布符合独立同分布规律的合理性。 
2) 攻击损耗 
现有的中大型商业网络，一般设有特定的安

全机构进行攻击分析和代价评估。而一些小型组

织也可以应用目前开发的一些工具计算攻击损

失。衡量攻击代价是一个比较复杂的研究过程。

本节在仿真中，认为防御者遵循文献[23]设置恢

复时间为 5 min 的攻击损耗分布。 
3) 调度开销 
在调度前后，控制器需要维持网络状态的一

致性，在学习的过程中会产生一定的时延。不同

的商业组织产生的时延以及对服务质量的影响是

不同的。时延通常随着处理包的数量线性增长[24]。

为了方便研究，设定了 3 种 SDN 情景：小型商业

网络时延 0.1 s，中型商业的时延 1 s，大型商业网

络的时延 10 s，调度开销分别为 2、20、200。 
4) 攻击数据样本局限性 
从攻击数据样本并不能判断样本数据集中的

防御者是否部署动态机制，而调度算法是在动态

的条件下，为了确定最佳的调度时刻而提出的。

考虑这种局限性，对数据样本做两点考虑。 
情形 1  在样本攻击数据集中，防御者采取

了动态调度。 
这种情况下，直接输入原始攻击数据样本模

拟攻击。 
情形 2  在样本攻击数据集中，防御者均未

做动态调度。 

该情形下，需要考虑动态调度控制器的影响。  
定义 4  效能系数。由于动态的效果，在调

度前后，攻击方不得不重启一个攻击链，重新搜

集调度之后的关键敏感信息进而发动对控制器的

攻击。故而，动态调度会产生一种攻击到达的延

迟效果。 

 =
动态调度控制器的攻击时间间隔

效能系数
静态时的攻击时间间隔

 

延迟效果可通过动态调度控制器的攻击时

间间隔与静态时的攻击时间间隔之比刻画，表明

了动态之后的有效性。在情形 2 下可以通过设置

不同的效能系数增加采集的攻击数据中 2 个成

功攻击之间的间隔，进而反映假定采取动态行为

的效果。 
4.2  评估方法 

仿真以151个数据样本模拟151个攻防情景，

每个样本的攻击时间戳为攻击发生的时刻。仿真

根据算法确定每个数据样本下的调度时间，直至

攻击数据样本在时间轴上结束。 
为了比较不同方法的差异，验证该算法的有

效性，将之与 6 种不同的调度方法比较，包括 5
种固定周期的调度和 1 种随机调度，具体如表 3
所示。 

表 3 6 种对比的调度方法 

算法 描述 

rundomSCH  随机地从历史攻击间隔中选取一个时间 

averageSCH  历史攻击间隔的平均值 

medianSCH  历史攻击间隔的中值 

shortSCH  选取历史攻击间隔最小值和中间值之间的中值 

longSCH  选取历史攻击间隔中值和最大值之间的中值 

longestSCH  选取历史攻击间隔最大的时间 
 

通过与这 6 种具有代表性的调度方法的比

较，进而说明本文的调度算法相比于固定周期以

及随机算法占优的普适性。 
定义 5  长期单位代价。攻击开始和结束之

间，总代价与总运行时间之比称为长期单位代价，

刻画了各个算法的有效性。 
防御者记录在不同调度方法下的调度代价和

攻击损耗，也记录了其运行时间。定义 2 的单位

时间代价衡量了一次调度的效益，长期的单位代
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价则是衡量了长期的效益率。通过比较长期单位

代价衡量各个算法的性能优劣，单位代价越低，

说明算法越优。 
4.3  仿真结果 
4.3.1  单位代价评估 

在 3 种不同调度代价设置下，计算每个防御

者在每种调度算法的单位代价，对所有代价取平

均，统计结果如图 3 所示。 
1) 从图 3(a)可以看，Short 算法的单位代价

最高。原因是在这种情况下，控制器切换过于频

繁，并没有考虑攻方的攻击能力与自身的调度代

价。而且可以看出，当调度代价从 2 上升到 200
时，其单位代价比其他的算法更为敏感，因为为

了避免攻击，调度的频率特别快，所以在图 3(a)
中平均代价增加得更多。 

2) 相反地，Longest 调度方法对调度代价的

敏感性比较低，但是与 OSA 算法相比其单位代价

比较高，尤其当调度代价比较低的时候，这个特

点更为明显，这是因为调度间隔总是为历史攻击

间隔的最大间隔，被攻击成功的概率较大。 
3) 随机算法的单位代价高于 OSA 以及 

Longest 的单位代价。如果调度比较频繁，随机地

调度也会引入较高的调度代价；如果调度周期较

长，则被攻击的概率变大，防御者的攻击损耗相

对变高。如果攻击历史并不是随机特性，随机地

调度并不能有效地均衡两方面的代价。 
结果分析表明，OSA 算法考虑了调度代价以

及攻击损耗 2 个方面的因素，相比于固定周期调

度以及随机调度这些方法对网络服务提供商更节

约成本。  
4.3.2  效能系数 

通过比较图 3(a)和图 3(b)可以发现，将效能

系数设为 2 之后，各种算法下的单位代价大约减

半。这是由于将效能系数设为 2 之后，攻击时间

间隔增加一倍，而每一次的调度代价和攻击代价

却是不变的。然而，改变攻击数据集中的时间间

隔将会影响拟合之后的分布函数，防御者遭受的

代价可能会受到影响，这是否影响所提出算法确

 
图 3  各种调度方法下的所有防御者的平均单位代价 
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定的调度时间？基于此考虑，本节分析了单位代

价和效能系数之间的关系。如图 4 所示。 

 
图 4  调度代价设为 200 的单位代价与效能系数之间的关系 

通过观察图 4，效能系数与单位代价两者为

反比例关系，也就意味着如果动态控制层的调度

机制能尽可能地延迟攻击的话，则会降低防御者

的单位代价。 
4.3.3  调度间隔 

通过记录在每个攻击数据、各个算以及不同调

度开销下的调度间隔，加权平均之后，如图 5 所示。

显而易见，当调度代价比较高时，频繁地做调度

对防御者来说并不划算。图 5 表明，随着调度代

价的增加，OSA 算法的平均调度间隔趋于更大。

其他 6 种算法没有考虑调度代价这个因素，所以

并不受调度开销的影响，在整个过程中，调度的

间隔几乎不变。 

 
图 5  原始数据集下(效能系数为 1) 
各种调度方法的平均调度时间间隔 

此外，本文提出的调度算法的平均运行时间是

1.91 s，与图5 中的调度时间相比几乎可以忽略不计。 

5  结束语 

在软件定义网络中部署动态控制器是一种有

效缓和控制层安全威胁的有效方式。本文探讨了

控制器动态过程中的调度时间问题，在已有的研

究基础之上，基于更新收益理论提出了一种最佳

效益的调度时间算法。该算法综合权衡动态带来

的开销以及攻击带来的损耗 2 个重要因素决定调

度时刻。通过仿真评估，与传统的 5 种固定周期

算法和一种随机的算法进行了比较，表明了其占

优的一般性。 
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