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摘  要：近年来，恶意软件呈现出爆发式增长势头，新型恶意样本携带变异性和多态性，通过多态、加壳、

混淆等方式规避传统恶意代码检测方法。基于大规模恶意样本，设计了一种安全、高效的恶意软件分类的方

法，通过提取可执行文件字节视图、汇编视图、PE 视图 3 个方面的静态特征，并利用特征融合和分类器集

成学习 2 种方式，提高模型的泛化能力，实现了特征与分类器之间的互补，实验证明，在样本上取得了稳定

的 F1-score（93.56%）。 
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Abstract: In recent years, the amount of the malwares has tended to rise explosively. New malicious samples emerge 

as variability and polymorphism. By means of polymorphism, shelling and confusion, traditional ways of detecting can 

be avoided. On the basis of massive malicious samples, a safe and efficient method was designed to classify the mal-

wares. Extracting three static features including file byte features, assembly features and PE features, as well as im-

proving generalization of the model through feature fusion and ensemble learning, which realized the complementarity 

between the features and the classifier. The experiments show that the sample achieve a stable F1-socre (93.56%). 
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1  引言 

在互联网飞速发展的今天，网络的安全形势

却不容乐观，各类安全威胁飞速增长，其中传统

PC 平台上的恶意样本传播最为频繁。卡巴斯基公

司于 2016 年底发布的年度报告显示，卡巴斯基云

收稿日期：2017-09-20；修回日期：2017-10-29。通信作者：孙博文，273908200@qq.com 
基金项目：国家自然科学基金资助项目（No.U1536119, No.61401038） 
Foundation Item: The National Natural Science Foundation of China (No.U1536119, No.61401038) 



第 11 期 孙博文等：基于静态多特征融合的恶意软件分类方法 ·69· 

 

端恶意样本数据库总量已达 10 亿，包括病毒、木

马、蠕虫等各类恶意对象，其增长速度也从 2012 年

的 7.53%增长到 2016 年的 40.5%，每天发现的恶

意文件数量从 2011 年的 70 000 个增长到 2016 年

的 323 000 个[1]。2016 年，赛门铁克公司共监测

到超过 35 亿个恶意软件的新型变种，及 100 多个

肆意传播的新型恶意软件家族，数量是过去的

3 倍[2]。在全球范围内，恶意软件攻击事件的数量

较 2016 年增长了 36%。在恶意样本呈飞速增长

趋势的同时，恶意样本所使用的技术也在迅速提

升。随着复杂的加壳、混淆、反沙箱、虚拟穿透

等技术的出现，恶意样本呈现出多样化、多态化

的变化趋势，研究人员发现大量样本是已有样本

的变种，这些变异样本通过各种静态变化来规避

传统的基于病毒特征码与文件散列值的查杀方

式。虽然部分反病毒检测引擎采用启发式的检测

方法，使用 API 执行序列、系统全局钩子等方式

监测软件行为，但这样的方式速度慢、效率低、

成本高昂，且存在安全隐患，不适合大规模的恶

意样本检测。在这样的背景下，研究人员提出在

原有静态检测的基础上，通过对恶意样本家族进

行深入研究，试图以恶意样本家族分类的方式确

定恶意样本之间的相似度[3～7]，进而判定恶意样本

是否是已知家族变异样本，这是一种可行的对抗

恶意样本多态与多样性的研究方法。传统的恶意

样本分析方法受限于计算速度与成本消耗等原因

难以适应大规模的家族分析，但随着大数据安全

与机器学习技术的发展，海量数据的融合分析将

是一种最为有效的检测与防范手段，因此如何有

效、准确地进行恶意样本家族分类是一个值得研

究的课题。 

2  相关工作 

对恶意样本早期的一些工作主要关注如何鉴

别正常软件与恶意软件，2001 年，Schultz 等[3]

使用机器学习的方法如朴素贝叶斯检测恶意样

本，主要使用了字符串序列、动态链接库序列、

系统调用 3 种典型特征，在他们所使用的数据集

上达到了 98%的准确率。2010 年 Mehdi 等[4]使用

原始的 n-gram 方法得到了 87.85%的准确率。随

着恶意样本种类的增多与技术的发展，恶意样本

分类问题成为一个棘手的问题，更多的研究开始

关注恶意样本分类问题，根据分类所利用特征的

不同主要分为静态分析和动态分析两方面的研

究。在静态分析方面，2010 年 park 等[5]提出通过

检测恶意样本行为图像中最大公共子图的方式进

行分类，并做出了探索性的研究。2013 年 Santos
等[6]深入研究恶意代码 opcode 序列，提取恶意样

本1-gram opcode序列和2-gram opcode序列特征，

并使用支持向量机（SVM）的方法达到了 95.90%
的准确率。2016 年 Grini 等[7]使用大数据统计分

析的方式对 500 多个家族 100 多万个样本进行了

分类实验，使用了多种机器学习算法最终达到

89%的准确率。上述静态分析方法的主要优势在

于，恶意代码无需动态执行，对分析系统不会造

成破坏，较为安全，且其可以在执行文件前对代

码流程有一定掌握，另外此种方法不会受到具体

进程执行流程的制约，可以对代码进行详尽的细

粒度分析。而其问题在于难以应对逐渐复杂的恶

意样本加壳与混淆技术，在对混淆代码的处理上

无法得到预期的效果，因而随着虚拟化技术的不

断发展，逐渐有研究者开始对恶意样本进行动态

分析。2008 年 Rieck[8]等使用基于行为分析的特

征，用支持向量机训练测试特征，在 14 个家族中

达到了 88%的分类准确率，但这种方式还没有让

样本充分执行。2014 年 Zahra 等[9]利用沙箱提取

恶意样本 API 调用序列作为特征对恶意样本进行

分类，在小样本上取得了不错的效果。2017 年

Kolosnjaji[10]等使用开源沙箱提取系统调用序列、

使用卷积神经网络对恶意样本进行深度学习从而

完成恶意样本分类，达到了 89.4%的准确率，这

种方式具有一定的创新性，但在特征提取和模型

训练速度上效率较低，需要有更多进一步研究。 
动态分析使用虚拟释放等机制应对软件脱壳

与混淆技术，让恶意样本充分释放，并采用执行

核心代码的方式观测其恶意行为，这在一定程度

上解决了软件加壳与混淆的问题，但随着攻防技

术的对抗，这种方式也逐渐暴露出弊端。首先恶

意软件开发者对于虚拟环境、沙箱机制研究更加

透彻，他们采取多种检测与对抗技术，使虚拟化

及沙箱环境难以执行恶意样本；其次恶意样本采

用套用正常软件数字签名，复用正常软件代码等
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方式伪装宿主行为，并使用穿透虚拟机技术攻击

恶意代码分析人员；最后动态分析方法提取特征

复杂、检测时间较长、占用系统资源较多和误报

率较高。对资源消耗巨大，在应用到大规模数据

时，这种方式的弊端尤为凸显。而随着人工智能

以及机器学习算法的发展，静态分析的研究环境

逐渐改善，大量基于加壳样本分析的静态分析方

法被提出，2015 年，在微软恶意样本分类大赛中，

获奖团队提出使用文件图像化特征、深层汇编特

征等静态特征对恶意样本进行分类，并在应用中

被证明有效，韩晓光等[11]也在恶意代码图像纹理

聚类上有突破性研究，这些研究有效地减少了之

前静态分析方式难以解决样本加壳、混淆的弊端。

同时随着恶意代码数量上的爆发式增长，静态分

析速度快、效率高、适合大规模实时分析的特点

获得了优势。综上所述，本文希望利用静态分析

的优势，以多源视角提取大量恶意样本静态特征，

并通过特征融合以及算法集成的方式，提出一种

应用上可行的适合大规模机器学习的恶意软件分

类方法。 

3  特征和模型 

3.1  特征工程 
为了有效进行恶意样本家族分类，需要提取

恶意样本各方面的特征，并将其序列化表示输入

分类器中。本文重点关注多维恶意样本静态特征，

主要从字节视图（即 16 进制字节码）、汇编视图

（即 asm 汇编代码）、PE 视图（即 PE 结构化信

息）3 个方面进行特征的提取。本文希望从这几

个方面，通过多源化的特征提取对抗恶意样本加

壳、混淆等技术，并最终进行有效的恶意软件家

族分类，下面分别介绍所选取的特征。 
3.1.1  字节视图特征 

字节视图能观测到的是一系列的 16 进制字

符排列，可以直接通过 16 进制读取的方式进行特

征采集，本文选取的特征包括以下几点。 
1) 文件大小：包括文件行数、文件字符总数

等文件基本信息。 
2) 可见字符串：统计各类可见字符串出现的

长度、频率、分布等信息；值得关注的是，一些

有意义的可见字符串值得更深入的研究[12]。 

3) 程序熵值：程序的熵值作为一种描述文件

混乱程度的指标，可以很好地反映恶意样本是否

经过加壳、混淆等变化，因此熵值是一个有意义

的特征。 
3.1.2  汇编视图特征 

二进制代码本质上由一系列操作码组成，又

具体分为操作符、操作数 2 部分，不同操作系统

对于机器指令有不同映射，本文利用第三方工具

IDA Pro[13]以及其提供的静态批处理功能批量得

到恶意样本的反汇编视图数据，主要提取本文需

要的汇编视图特征。 
1) 操作码特征：操作码是机器码的一种形象

化表示，是汇编视图中出现的最为频繁的元素，

在众多的相关研究中都证明了基于操作码的分类

具有良好的效果。本文采用了 opcode 的 1-gram、

2-gram 特征，选取在本文所用样本中出现的全部

汇编指令进行统计作为操作码特征。 
2) 寄存器特征：寄存器是汇编语言中重要的

一部分，不同编译环境、编译函数使用的寄存器

有较大差异，因而本文提取了各类寄存器出现的

次数。 
3) 函数特征：IDA 具有强大的交叉编译以及

系统函数识别功能，因而可以利用 IDA 分析的结

果进行软件自定义函数和系统函数的提取，这对

于分析恶意样本的内部调用流程及混淆等行为具

有极大帮助。 
4) 数据定义特征：本文从助记符中单独提出

这一特征进行阐述，重点关注样本中出现的 db、
dd、dw 的相关统计信息，针对这 3 个与数据相关

的指令进行了分类统计。在分析加壳样本过程中，

样本主要存在的就是 db、dd、dw 这样的数据，

通过分析这一部分的特征，并结合样本大小、

样本压缩率、样本熵值等特征，可以发现加壳

样本的相互关联，本文希望通过对这一部分特

征进行分析，来对加壳样本有一种新的静态分

析方式。 
3.1.3  PE 视图特征 

PE 文件头包含大量与样本相关的信息，以往

的研究中这一部分由于处理难度大，常被研究者

忽略。本文借助了工具 PE Exeinfo[14]和开源工具

Mastiff[15]，提取了大量 PE 结构化特征以及编译
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环境特征作为 PE 视图的主要特征。 
1) PE 结构化特征：PE 头包含大量软件相关

的深层次数据，可以分析出一定的语义信息，本

文在这一部分提取了包括 API 调用数量、DLL 调

用数量、导入函数数量、导出函数数量、各方法

起始虚拟地址、虚拟大小、语言及编码方式等重

要的结构化特征。 
2) 反检测引擎特征：Mastiff 检测结果包含

Yara-rules[16]等一系列对恶意样本针对各类杀毒方

式所做出的隐藏措施的检测，本文选择了恶意样本

所采用的虚拟逃逸手段、反调试手段、反病毒手段、

恶意片段匹配等几种典型恶意特征进行提取。 
3) 编译特征：包括软件的编译时间与编译环

境以及加壳信息。根据编译信息的细微差异，可

以推断软件之间的演进关联。 
4) 恶意 API：研究人员在分析了 50 余万恶

意样本，多达 5 TB 数据后对恶意样本所使用的

API 进行了统计[17]，本文取其中前 100 个 API 出
现的次数作为特征。表 1 列出了本文使用的前 10
个恶意 API 特征名称。 

表 1 恶意 API 

恶意 API 名称 

API_GetProcAddress 

API_LoadLibraryA 

API_GetModuleHandleA 

API_ExitProcess 

API_VirtualAlloc 

API_WriteFile 

API_GetModuleFileNameA 

API_CloseHandle 

API_RegCloseKey 

API_VirtualFree 
 

上述主要特征符号标签及含义如表 2 所示。 
3.2  模型简介 

模型融合是机器学习任务中最常用的方法，

它通常可以在各种不同的应用场景中使结果获得

提升。本文针对恶意软件提出了一种多特征融合

的方法，通过对特征进行融合来构建不同基分类

器、丰富特征以及算法的多样性，以提高模型的

精度与稳定性，并通过交叉验证选择最优的融合

方法。整体思路如图 1 所示。 

表 2 部分选取特征 

特征名称 特征描述 

hex_filesize 样本大小 

hex_filelines 样本字节视图行数 

hex_str_len_* 样本字符串相应长度的次数 

hex_1gram_* 样本字符出现次数 

hex_entropy_* 样本熵值 

asm_register_* 寄存器出现次数 

asm_opcode_* 操作码出现次数 

asm_dd_* dd 出现次数 

asm_dw_* dw 出现次数 

asm_symbol_* 特殊符号出现次数 

pe_API API 出现次数 

pe_dll dll 出现次数 

pe_imports 引用数量 

pe_exports 导出数量 

pe_mastiff_* mastiff 报告信息 

pe_alertAPI 恶意 API 统计次数 

pe_compile 编译环境类别 

 
3.2.1  特征融合 

为保证基分类器的准确性与差异性，需要对

特征进行采样与融合。本文采用对这些特征进行

加权的融合方式，即给不同特征赋予不同的权

值，权值大的特征表示对当前分类任务的贡献相

对较大。随机森林是一种使用广泛的强大机器学

习算法，能够执行回归和分类的任务。同时，它

也是一种高效的数据降维手段，用于处理缺失

值、异常值以及其他数据探索中的重要步骤，并

取得了不错的成效。对于分类问题，通常采用基

尼不纯度或信息增益作为衡量分类的效果，当训

练决策树的时候，可以计算出每个特征减少了多

少树的不纯度。对于一个决策树森林来说，可

以算出每个特征平均减少了多少不纯度，并把

它平均减少的不纯度作为特征融合的评价标

准。因此可以通过随机森林算法对特征进行融

合，按重要程度给特征由大到小分配权重，并

舍弃负面特征。 
本文 3.1 节中共选取了 3 组特征，由于单组

特征无法体现特征融合效果，选取全部 3 组特

征融合则会造成基分类器性能降低，因而本文
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采取的抽样策略为任取 2 组特征进行融合，并

在每组特征中再次随机抽取总体特征 2/3 的组

内特征，这样组间特征相同的概率与相同特征

百分比均大大降低。本文实验采用离线训练的

方式，训练速度快，特征融合之后分类效果存

在明显的提高。 
3.2.2  算法集成 

针对部分传统机器学习算法中会将所有特征

串联而导致的过拟合以及降低泛化能力的问题，

本文提出了一种应用于恶意软件的集成学习监督

分类方法。该框架的思路是在进行分类的时候，

把若干基本分类器进行集成，本文采用了基于

python的 Scikit-learn库[18]所提供的封装分类器进

行数据的分类，选择了机器学习研究领域 8 种典

型算法：GNB、GBDT、RF、ET、DT、SVM、

KNN 和 Adaboost。完成上文所述的特征融合后，

采用上述算法训练多个基分类器，而后选择 4 种

结果较优的算法进行算法集成，集成过程中，对

4 种不同的方法（Voting、Stacking、Bagging、
Boosting）及每种方法中的不同策略进行测试，

通过实验寻找最优的集成方案。在使用 Voting 方

法时，测试 Average of probabilities 和 Majority 
voting 这 2 种策略；使用 Stacking 时，则测试

BayesNet、Random Forest；而在使用 Boosting 过

程中，测试 Adaboost、GBDT、XGBoost 这 3 种

策略。根据实验结果决定最终的分类，以取得比

单个分类器更好的性能。 

4  实验 

4.1  数据 
如今，海量的恶意样本数据成为各大反病毒

公司赖以生存的关键。而数据集的选择一直是恶

意样本研究中最为关键的一环，没有一个标准的

数据集是截至目前恶意样本研究难以统一、各自

为战的主要原因。为了保证实验具有一定意义上

的通用性，本文使用了国外知名恶意代码数据库

网站 VirusShare[19]提供的恶意样本作为本次实验

的实验数据，样本标识为 VirusShare_00271，样

本总量达到了 65 536。 
4.2  家族划分 

在本文的研究过程中，需要对恶意样本家族

进行划分，如何对恶意样本家族进行判定是恶意

样本研究中另一个聚焦的问题，目前文献研究中

尚未提出一个权威的解决办法。文献[7]提出使用

微软所述的 CARO 命名规则[20]，这是一种通用的

病毒命名规则，然而由于反病毒公司难以共享数

据，使各个杀毒引擎在对样本命名过程中均有不

小的改变。表 3 为 Virustotal 平台[21]上不同引擎对

同一样本的标注结果。在阅读大量参考文献[3～11]后，

发现其中绝大部分使用了卡巴斯基扫描引擎的家

族划分结果，基于成本、效率等方面考虑本文同

样延续采用这种家族划分方式。 

图 1  模型思路 
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表 3 同一恶意样本扫描引擎结果 

检测引擎 家族名称 

Bkav HW32.Packed.F519 

McAfee Ransomware-FUO!638C98B55FEE 

Baidu Win32.Trojan.WisdomEyes.16070401.9500.9925 

Symantec Trojan.Gen.2 

Kaspersky not-a-virus:HEUR:Downloader.Win32.LMN.gen 

Microsoft Ransom:Win32/Cerber!rfn 

Tencent Win32.Trojan.Cerber.Wnwm 

Panda Trj/GdSda.A 

Qihoo-360 HEUR/QVM20.1.7BA9.Malware.Gen 

 
4.3  实验设计 

本文实验过程如图 2 所示，首先从 VirusShare
网站获取原始数据集，使用 PE Exeinfo、卡巴斯

基引擎进行样本的初次筛选和恶意家族的划分。

接下来，从 3 个视图提取恶意样本特征，输入分

类器进行训练和测试，根据初次实验结果，分析

模型与数据不足，改进模型，进行特征融合。基

于融合后的特征使用 8 种常用分类器对数据再次

进行训练和测试，根据结果择优进行算法集成。

在结果评价方面使用 F1-score 作为评价标准，并

使用 5-cross-validation 作为最终的评价标准展示

不同机器学习算法的效果。 
4.4  实验结果与分析 

本文所选用的“VirusShare_00271”数据集总

量为 65 536，由于本文研究是针对 Windows 平台

下的 PE 文件，因而需要对原始数据进行筛选，

本文借助PE Exeinfo这款软件和命令行 file指令，

筛选掉非 PE 文件后，剩余 13 909 样本。接下来

通过卡巴斯基引擎的扫描，保留了卡巴斯基所能明

确检测出来的恶意家族 600 余个，样本 11 651 个。

而后对家族名称进行筛选，保留了卡巴斯基能明

确划分的家族名，去掉了诸如“not a virus adware”
这类的不明确样本；最终得到了 182 个不同的家

族种类，2 798 个样本，其中排名靠前的几个家族

如表 4 所示。 

表 4 家族名称及数量 

卡巴斯基检测家族名称 数量 

Backdoor.Win32.Hlux 27 

HEUR:Trojan-Downloader.Win32.Generic 41 

HEUR:Trojan.Win32.Generic 578 

HEUR:Trojan.Win32.Invader 53 

Packed.Win32.Tpyn 20 

Trojan-Clicker.Win32.Agent 39 

Trojan-Downloader.Win32.Agent 41 

Trojan-Dropper.Win32.Injector 18 

Trojan.Win32.Agent 196 

Trojan.Win32.AntiFW 1 480 

Trojan.Win32.Buzus 46 

Trojan.Win32.Inject 28 

 
对这部分样本进行数据的预处理及特征提

取，并进行初步的训练和测试实验，分析初步的

分类结果，发现其中大量的错误出现在与

“Generic”相关的类别，错误对应关系见表 5。
查阅资料后发现，卡巴斯基引擎将这个类别定义

为启发式引擎命名，也就是说它并不是一个单独

的类别，而是大量难以归类的样本。因而本文暂

时去掉了“Trojan.Win32.Generic”“UDS: Dan-
gerousObject.Multi.Generic”这 2 种类别，并将

 
图 2  实验流程 
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“Trojan.Win32.Agent”“Trojan.Win32.Agentb”这

类相近的家族归为一类。最终得到了 12 个类别

共计 1 848 个样本，将这部分数据提取出的 3 类

特征使用多种分类器进行训练测试，单独计算准

确率。 

表 5 错误预测情况 

预测类别 实际类别 次数

Trojan.Win32.AntiFW.a HEUR:Trojan.Win32.Generic 271

Trojan.Win32.AntiFW.a Trojan.Win32.Agent 93 

Trojan.Win33.AntiFW.a HEUR:Trojan.Win32.Invader 25 

Trojan.Win34.AntiFW.a Trojan.Win32.Inject.vbet 19 

Trojan.Win35.AntiFW.a Trojan-Downloader. 
Win32.Agent.hfug 

19 

HEUR:Trojan.Win32.Generic Trojan.Win32.AntiFW.a 8 

HEUR:Trojan.Win32.Generic Trojan.Win32.Agent 4 
 

接下来，采用 3.1 中所述的特征融合方法，

对 3 个视图的特征进行抽样融合，去掉了对分类

结果具有负面影响的特征，同时得到了如表 6 所

示的对于分类影响最大的几个特征，可以看到本

文重点强调的数据定义指令特征以及恶意 API、
寄存器 opcode 等特征确实为重要的一批特征，结

合编译环境与查壳信息，并考虑样本大小熵值等

信息，也可进行单独的样本类型推断。最后，按

照各特征重要程度为其分配权重，利用融合后的

特征再次进行实验。 

表 6 各特征分数 

特征类别 特征分数 

asm_dd_para5 0.045 3 

asm_opcode_wait 0.039 2 

pe_alertapi_StartupInfoW 0.025 4 

pe_alertapi_GetModuleHandleW 0.022 4 

Colnitialize 0.010 7 

asm_dd_para4 0.009 5 

pe_alertapi_LoadLibraryW 0.008 

asm_opcodes_fdiv 0.007 5 

pe_compile 0.004 9 

pe_alertapi_GetProcAddress 0.004 5 

asm_opcodes_cwd 0.004 3 

asm_regs_ecx 0.002 6 

在建立完模型之后需要对模型的好坏进行评

价，为了实验的可靠性（排除一次测试的偶然性），

要进行多次测试验证，也就是交叉验证。为了避

免对验证数据的过拟合，本文选择 5-fold 交叉校

验的方式验证本文所提出方法的准确率和稳定

性，最终得到各分类器效果如表 7 和表 8 所示。

表 7 中的数据显示特征融合前每类特征的单独分

类效果，而表 8 则是在完成特征融合后重新计算

得出，准确率相较前者有了显著的提升。其中，

数据使用 ExtraTrees 分类器得到了最高的 92.69%
的准确率。 

表 7 特征融合前准确率 

分类器/ 
特征集合

字节视图 
特征 

汇编视图 
特征 

PE 视图 
特征 

全部 
特征 

GNB 61.467 2% 86.301 8% 52.026 4% 73.730 0%

RF 85.904 5% 89.977 6% 85.421 6% 87.520 0%

GBDT 85.124 5% 89.456 4% 83.751 4% 88.339 0%

ET 81.900 2% 90.152 7% 79.174 8% 85.582 7%

DT 77.506 1% 44.114 8% 57.567 0% 81.882 9%

SVM 65.399 9% 52.872 7% 60.235 7% 64.114 8%

KNN 78.561 6% 82.634 1% 78.797 2% 81.791 6%

AB 57.312 8% 64.015 7% 48.605 8% 64.913 2%

表 8 特征融合后准确率 

分类器/ 
特征集合

字节视图 
特征 

汇编视图 
特征 

PE 视图 
特征 

全部 
特征 

GNB 62.677 0% 83.354 4% 48.371 8% 75.485 4%

RF 85.879 2% 89.184 0% 83.674 4% 92.694 2%

GBDT 85.534 7% 91.668 6% 83.897 3% 90.374 6%

ET 81.739 9% 91.234 9% 76.766 5% 86.940 2%

DT 79.534 0% 49.371 6% 57.130 9% 83.379 5%

SVM 69.568 6% 56.180 3% 66.807 0% 71.711 8%

KNN 74.747 9% 80.255 2% 74.232 4% 84.218 6%

AB 64.125 9% 68.835 9% 49.153 2% 71.271 1%
 

接下来，选择最优的 4 种分类方法（RF、ET、
DT、KNN）并使用 3.2.2 节中提到的融合方法进

行算法融合，各方法及策略的分类效果如表 9 所

示，从中可见，Voting 方法过于简单，存在一定欠

拟合的情况，因而效果欠佳；Bagging 和 Boosting
均采取抽样的集成方式，前者采用均匀取样，而
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后者根据错误率取样，因此 Boosting 的分类精度

要优于 Bagging。Stacking 的工作分为 2 个阶段：

首先使用多个基础分类器预测分类，然后用一个

新的学习模块与它们的预测结果结合起来，以降

低泛化误差，从表 9 中可以看出，使用 Stacking
方法的集成效果明显优于另外 3 种，其中集成策

略 BayesNet 得到了最高的 93.56%的准确率。 

5  设备与时间 

为了进行效率对比分析以及更大规模数据的

实验，本文对实验过程中的各项时间进行了整理。

本文全部实验均使用一台个人计算机进行，设备

型号为 macbookpro2013，处理器为 Intel Core 
I5-4287U 2.60 GHz，内存为 8 GB。操作系统为

Windows7 旗舰版，软件为 Python2.7-64 位。整个

实验主要分为引擎扫描、汇编视图转换、字节特

征提取、汇编视图特征提取、PE 视图特征提取、

特征融合、算法集成、训练与分类几个步骤，表

10 展示了整个实验的消耗时间，并单独展示特征

提取 3 个部分所消耗的时间。 
分析时间消耗可知，整体实验时间消耗在

卡巴斯基引擎扫描和样本预处理上的时间较

多，当采用多台机器分布式处理时这一部分有较

大的优化空间。在特征提取部分存在大量反复文

件读写，后续拟采用数据库存储的方式加快特征

组合。在算法运行时间上集成学习算法与传统线

性方法存在一定差距，但对整体效率上的影响微

乎其微。 

表 10 实验消耗时间 

类别 数量/个 时间/s 

卡巴斯基引擎检测时间 65 536 7 023 

样本预处理时间 2 798 6 013 

PE Exeinfo 处理时间 11 651 1 141 

字节视图特征提取时间 2 798 2 822 

汇编视图特征提取时间 2 798 4 020 

PE 视图特征提取时间 2 798 2 035 

特征融合时间 2 798 447 

算法运行时间 2 798 <5 

算法融合时间 2 798 669 

6  结束语 

本文提出了一种基于多特征融合的恶意样本

家族分类方法，利用恶意样本网站 Virusshare 提

供的最新恶意样本以及卡巴斯基引擎扫描得到的

分类结果，从字节视图、汇编视图、PE 视图 3 个

方面进行特征提取，设计了特征融合方法和算法

集成模型，对包括 SVM、决策树、随机森林等 8
种典型算法进行测试与对比，经过多次优化与调

整最终达到了 93.56%的准确率。本文的主要贡献

在于提出了完整的思路与实验设计，实现了大规

模恶意样本的特征提取与分类检测的模型，并提

出使用 3 种视图进行多维度特征提取与特征融合

的思想以提高准确率。本文选取的特征包括在相

关文献中被证实有效的特征，也包括针对加壳文

件进行区分的新式特征，最终取得了很好的效果

表 9 算法集成结果 

融合方法 集成策略 字节视图特征融合后 汇编视图特征融合后 PE 视图特征融合后 全部特征融合后 

Voting 
Average of Probabilities 78.4720% 82.4035% 86.1256% 87.7300% 

Majority Voting 63.5502% 71.7669% 69.7124% 67.1198% 

Stacking 
J48 80.2417% 87.1749% 81.6689% 92.0740% 

BayesNet 87.6839% 88.3260% 81.3020% 93.5660% 

Bagging Random Forest 85.1330% 87.3974% 78.1261% 86.4870% 

Boosting 

Adaboost 84.6372% 79.1950% 86.4609% 90.7526% 

GBDT 76.4684% 89.8672% 79.2185% 86.3200% 

XGBoost 84.1474% 90.8446% 76.2524% 90.6736% 
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（feature score）。本文重点介绍了特征提取与模

型设计部分，对于机器学习算法和参数的设定上

没有进行详细的介绍，今后将在这一方面继续深

入。后续的工作需要提高有效样本的数量，由于

本文实验环境所限，以及探索阶段中出现的各种

探索性实验，使大量时间被用在了特征设计、特

征提取、特征选择，以及出错后的修正等阶段，

接下来需要将本文的样本容量继续扩大一个数量

级，争取达到 1 000 万的初始数据量。同时解决

训练样本分布不够均匀的问题，对家族数量进行

扩充，增进分类训练的准确度与稳定性。 
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