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基于贝叶斯−斯坦科尔伯格博弈的 SDN 安全控制平面模型 

卢振平，陈福才，程国振 
（国家数字交换系统工程技术研究中心，河南 郑州 450002） 

摘  要：提出一种基于动态异构冗余的安全控制平面，通过动态地变换异构的控制器以增加攻击者的难度。首

先，提出基于贝叶斯−斯坦科尔伯格博弈模型的控制器动态调度方法，将攻击者和防御者作为博弈参与双方，

求得均衡解，进而指导调度策略；其次，引入一种自清洗机制，与博弈策略结合形成闭环的防御机制，进一步

地提高了控制层的安全增益；最后，实验定量地描述了基于该博弈策略的安全控制层相比与传统部署单个控制

器以及采用随机策略调度控制器的收益增益，并且自清洗机制能够使控制平面一直处于较高的安全水平。 
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Secure control plane for SDN using Bayesian Stackelberg games 

LU Zhen-ping, CHEN Fu-cai, CHENG Guo-zhen 
(National Digital Switching System Engineering & Technological R&D Center, Zhengzhou 450002, China) 

Abstract: A dynamic scheduling controller in SDN control layer was proposed by dynamically transform heteroge-

neous controlled in order to increase the difficulty of the attacker. Firstly, a dynamic scheduling method based on 

Bayesian Stackelberg games the attacker and defender were game participation on both sides, obtained the equili-

brium, which guided the scheduling strategy. Secondly, introducing a self-cleaning mechanism, it improved the gain 

of the control layer security combined with game strategy form closed-loop defense mechanism. The experiments 

described quantitatively based on the game strategy compared with traditional safety control layer to deploy a single 

controller and adopt the strategy of random scheduling profit gain of the controller, and self-cleaning mechanism 

could make the control plane to be in a higher level of security.  
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1  引言 

软件定义网络（SDN，software defined net-
work）将控制与转发分离，形成如图 1 所示的应

用层、控制层、数据层，通过南向可编程接口开

放了网络，促进了网络创新，简化了网络管理。

控制器作为其核心组件，掌握着整个网络的视图，

将上层决策翻译为数据面的转发规则，一旦被攻
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击或劫持，可导致信息泄露，甚至使整个 SDN 网

络瘫痪[1]。 

 
图 1  SDN 架构 

一般地，针对控制器的攻击来自 2 个方向。

首先，攻击可能来自上层应用或管理员，恶意应

用或管理员利用控制器漏洞发动攻击。例如，一

个简单的 exit 命令可致使 Floodlight 退出造成网

络瘫痪[2]。其次，攻击可能来自底层数据面。攻

击者通过南向接口发送探测报文，探测控制器的

状态和身份信息，然后利用其掌握的控制器漏洞，

进一步地发动劫持、信息篡改、甚至 DoS 等攻

击[3]。例如，文献[4]通过开放的 OpenFlow 协议，

控制 SDN 网络中的 1 台主机，发送探测报文，获

取控制器的状态信息，为后续利用控制器的漏洞

发动攻击提供了有效信息。总之，利用控制器的

漏洞发动攻击是控制器面临的主要威胁之一[5]。 
为了应对控制器面临的潜在威胁，研究人员

提出了大量方法。从架构上，由单控制器[2,6,7]转

变为分布式控制[8～11]、弹性分布式控制[12,13]。该

类方法可有效抵御控制器的单点失效问题，尤其

是弹性分布式控制器可以通过调整控制器实例数

量，应对动态变化的网络负载。但是主流的分布

式架构中不同控制器实例仍是同构的，因此，包

含的漏洞也是重叠的，当某个重叠漏洞被利用时，

攻击事件可影响整个分布式控制平面。利用拜占

庭容错机制的控制层[14,15]避免了单点失效，然而，

由于控制器之间是相互交互的，有可能造成攻击

感染。从防御机制上，约束南向和北向 2 个接口，

通过北向应用接口的分级调用[16]、南向接口的限

制访问[17]，有效避免了接口的滥用，但是该方法

具有侵入性，需要重新设计接口，甚至开发新的

控制器内核，仍无法避免控制器内部的漏洞利用。

目前，已有研究未从防御控制器安全漏洞的角度

出发，无法避免漏洞利用攻击。 
本文基于动态异构冗余的思想，设计出一种

动态调度多样控制器的控制层，包括多个异构控

制器集合以及调度器等核心组件，通过调度器从

集合中动态地选择控制器，以改变传统控制平面

相对静态的特性，从而降低控制器脆弱点被利用

的影响。鉴于攻防特点，为了最大化策略的有效

性，将控制器的选择问题建模为贝叶斯−斯坦科尔

伯格博弈模型，攻击者和防御者作为博弈双方参

与者，刻画收益函数，求得均衡解，从而指导调

度控制器；其次，为了进一步提高防御者的安全

性，引入自清洗机制，从而形成一个闭环的防御

机制。 

2  相关工作 

SDN“三层两接口”结构在方便管理的同时

也引入了新的脆弱性，控制器安全问题作为 SDN
典型安全威胁重要的一环，逐渐成为制约 SDN 
发展的关键因素[18]。目前，学术界针对控制层的

脆弱点研究主要分为两方面。 
1) 传统加固式安全 
Phillip Porras将开源控制器Floodlight扩展为

SE-Floodlight[8]，增加应用程序证书管理模块、安

全审计子防御者、权限管理等新的安全模块，对

控制器安全进行审计和跟踪。FortNOX[19]架构是

针对开源控制器 NOX 设计的一种安全内核，在

NOX 控制器上分别增加了基于角色的数据源认

证模块、状态表管理模块、流规则冲突分析模块

和流规则超时回调模块等安全功能，提高流规则

转发的安全性。Shin 等[7]通过对常见控制器的安

全性进行测试和分析后，设计了一种新型、内嵌

安全机制的集中式控制器 Rosemary。其内核将所

有应用程序封装在一个应用程序区内，实时监控

应用程序的行为，并通过检查各个应用程序的签

名信息判定其是否合法。OFX[20]是一种新的网络

安全应用模型，在现存 OpenFlow 架构下，通过
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将安全应用机制打包下放至底层网络设备，实现

更高效的安全应用的开发。这些单纯的加固式安

全无法应对不断爆出的安全漏洞导致的单点失

效，也无法保证控制层与数据层之间数据完整性、

机密性等。 
2) 分布式控制器 
分布式控制平面解决了单控制器情况下单点

失效的威胁，主要包括静态分布式控制平面和动

态分布式控制平面。其中，静态分布式控制平面

交 换 机 和 控 制 器 的 映 射 是 静 态 配 置 的 。

HyperFlow[8]是 OpenFlow 的首个分布式控制平

面，作为应用程序运行于安装 NOX 的控制器之

上，负责控制器网络状态视图的同步（通过传播

本地产生的控制事件），将到达其他控制器管理的

交换机的 OpeFlow 命令重定向到目标控制器上，

并重定向来自交换机的响应到发起请求的控制

器。FlowVisor[9]在转发平面与控制平面之间引入

了一个软件切片层，并采用 OpenFlow 实现了该

切片层，用以切分控制消息。Kandoo[10]以及

Onix[11]也属于静态分布式控制平面。 
由于静态配置导致负载均衡分布不均，

Advait Dixit 等设计了 ElastiCon[12]，一种弹性分

布式控制器体系，在该体系中，控制器池中控制

器的数量可以根据流量状态和负载动态地增加或

减少。ElastiCon 为了完成负载迁移，提出了一种

新的交换迁移协议，在分布式控制器与交换机之

间采用动态映射以更大程度地增强网络的扩展

性。在 ONOS[13]和 ODL[21]分布式体系结构中，当

一个组件或实例失败，且有其他剩余实例，允许

重新分配，保障防御者仍能继续工作。 
然而，这些分布式控制器实例的同构性可能

存在共有的安全漏洞，一旦被攻击者探测利用便

可以发动持续地攻击，劫持控制平面，进而破坏

整个网络。因此，文献[14,15]提出基于拜占庭容

错机制的控制器安全解决方案。文献[14]中每个

底层交换机由多个控制器控制，控制器数量根据

不同的容错需求变化，能够抵抗对控制器的拜占

庭攻击以及控制器和交换机通信之间的攻击，避

免了单点失效，保证了网络的正常运行。文献[15]
设计出一种拜占庭容错的分布式控制器，使网络

能够容忍控制平面以及数据平面的错误，并整合

了现有 2 种易受拜占庭错误攻击的开源控制器，

实现了容错机制。然而这种方法一旦一个控制器

被攻击成功，有可能造成攻击感染。文献[22]提
出了一种控制器和交换机的动态分配算法以最小

化控制平面的响应时间，然而，该动态分配控制

器是为了更优的负载均衡，并未考虑安全。 
本文借鉴已有的研究成果，针对 SDN 中控制

器漏洞的典型安全威胁，为了解决控制器本身脆

弱性带来的安全问题，提出一种动态调度控制器

的 SDN 安全控制层[23]，综合考虑通过动态调度

相互隔离的异构控制器降低攻击者探测成功的概

率，并且避免了利用控制器漏洞和后门，进而持

续高效地进行恶意攻击。 

3  防御模型及原理分析 

3.1  SDN 安全控制层模型 
本文设计了一种 SDN 安全控制层，在控制平

面引入动态异构冗余因子，在多个不同的防御者

维度上，开发、分析和部署防御者可控的、随时

间动态地移动和变化的机制和策略，以限制自身

脆弱性的暴露，增加攻击者的攻击成本，降低被

攻击机会。 
图 2 给出了动态调度 SDN 控制器的基本结

构。在应用层和数据层，与现有的 SDN 架构的数

据平面功能一致。在动态控制层，包含功能等价

结构相异的 N 个控制器执行体集合。 
控制器异构度：各类控制器采用的语言各不

相同，Ryu 采用 Python 语言实现，ONOS 以及

Floodlight 采用 Java 语言实现，但 ONOS 基于

OSGI 框架实现，这与 Floodlight 相异。语言相异

以及实现方式的不同是衡量异构的指标。 
控制器实例在角色上包括两类：一类是

Master（主） 控制器，有且仅有一个，是实际上

管理网络的控制器；一类是 Slave（备）控制器，

作为备选的资源池。数据代理将底层的网络请求

通过此分发至控制器集合，控制器的管理控制数

据也经此下发给底层网络等；感知器感知数据平

面的网络安全状态并将信息交互到调度器。调度

器包含所有控制器的注册信息，接受感知器的信

息，内有倒计时功能，一旦计时器清零，调度器

启动调度策略选择主控制器。 
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如图 2 所示，控制平面包括 N 个相互独立异

构的控制器，依据调度策略从备选资源池选一个

主控制器控制底层网络，本文设计了 2 种不同的

调度周期设置机制，流程如图 3 所示。 
1) 主动式调度机制：调度器在时间轴上的调度

间隔一致，调度器定时自发地对控制器进行切换。 
2) 反应式调度机制：感知器模块感知控制层

的安全状态，若发现异常情况，则立即依据调度

策略进行调度。 

 
图 3  动态调度控制器流程 

图 4 为安全架构的闭环防御机制。调度器指导

控制层切换控制器之后，控制层会依据历史攻击信

息，评估控制层的安全状态[24]，利用本身的安全资

源开始自清洗，修复脆弱点，再进行新一轮的调度。

以一个简单的用例说明动态调度的安全效果。 

 
图 4  闭环防御机制 

攻击行动：使用 Java 语言基于 OSGI 框架的

ONOS 控制器也带来了 OSGI 的脆弱性。如图 5
所示，当交换机收到一个没有匹配项的数据分组

时，交换机就会把这个数据分组发送给控制器。

当处理不规则、不完整、恶意制定的数据分组时，

ONOS 的解串器会引发异常，如果不及时发现并

处理这个异常，那么相关交换机就会与 ONOS 断

开连接。远程攻击者可以利用这个漏洞实施 DoS
攻击造成 ONOS 与交换机断开连接。攻击者只需

要发送恶意数据分组就可以利用这个漏洞，这是

一个通过数据层面利用控制器漏洞的典型案例。 
防御机制：在动态调度的控制器架构中，启

用调度机制，Ryu 或 Floodlight 成为主控制器时，

远程攻击者利用此 ONOS 的漏洞失效，即攻击行

动无效。攻击者必须重新探测阶段获取新的脆弱

点组织攻击。 
随机选择备选资源池里的控制器是最简单的

策略形式。然而，随机策略相对盲目，没有考虑

执行体获取的攻击的历史信息，如不同能力的攻

 
图 2  安全控制层的 SDN 架构 
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击组织以及攻击的倾向性。实际上，攻防双方均

对对方有一定的信息支撑[25]。所以，在攻防双方

均有一定先验知识的情况下，防御者选择主控制

器的调度策略与整个控制层的安全性休戚相关。

接下来，在 3.2 节研究控制器调度策略问题，在

3.3 节详述自清洗机制。 
3.2  博弈论分析 

贝叶斯−斯坦科尔伯格博弈[26]是一种典型的

解决探测以及攻击不确定性的安全博弈方法，本

节将攻防过程建模为贝叶斯−斯坦科尔伯格博弈

模型，获得最佳的控制器调度策略。 
3.2.1  博弈预备知识 

1) 斯坦科尔伯格博弈：通常用来刻画安全领

域的攻防探测场景，包括先采取行动的领导者以

及随后行动的追随者。由于领导者首先采取行动，

所以领导者在此博弈中占优[26]。以一个简单的博

弈例子说明。 
如图 6 所示，纵列是领导者策略 { , }denS a b= ，

横列是追随者策略 { , }attS c d= ，该博弈的纯策略

纳什均衡是 ([ ],[ ])a c ，此时领导者收益为 2。对于

领导者来说，策略 b 是严格占主导地位的，如果

领导者在追随者之前选b ，则获得一个为 3 的收

益，因为追随者为了确保自己最高收益会选 d 策

略。如果领导者采取随机策略，即分别以 0.5 的

概率选 a 和 b ，则追随者将会选策略 d 应对，以

最大化自己的收益，此时领导者将会获得一个 3.5
的收益。一般来说，混合策略一般要优于纯策略。 
 

追随者

领导者 
c d 

a 2，1 4，0 

b 1，0 3，2 

图 6  斯坦科尔伯格博弈领导者、追随者收益值 

2) 贝叶斯博弈：参与者包括 N 个代理，每个

代理都可能有多种不同的类型。 
安全领域中，通常假设领导者单一，而追随者

可能包含多种类型，于是拓展斯坦科尔伯格博弈的

领导者和跟随者为贝叶斯博弈的 2 个代理，领导者

只有一种类型，追随者包含多个类型即为贝叶斯−
斯坦科尔伯格博弈。2 个代理均有各自的策略集 iS
以及收益函数 iU 。该博弈为一种完美信息博弈，目

标是假定追随者知道领导者的策略，领导者找到一

个最优的混合策略最大化自己的收益，此策略即被

称为强斯坦科尔伯格均衡[26]。 
3.2.2  模型映射 

动态调度控制器的防御者看作领导者（单一类

型），攻击者为追随者（多种类型，如不同的攻击

组织）。控制层的调度过程即选择策略的过程：控

制层以一个时间周期在各个控制器之间进行切换，

从一种控制器到另外一种控制器可以看作是防御

者的策略。另一方面，攻击方包括很多攻击类型，

 
图 5  ONOS 控制器攻击实例 
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选择攻击行动是博弈中追随者的一种策略。表 1 是

本文模型的符号说明。 

表 1 变量说明 

符号 意义 

t  攻击类型 

l  防御策略 

tF  t 的攻击策略集 

ta  攻击类型 t 的收益值 

tR  防御者在 t 的收益矩阵 

tC  攻击者在 t 的收益矩阵 

tp  攻击类型 t 的攻击可能性 

t
fn  攻击类型为 t 、策略为 f 的布尔值 

lfC  防御者策略 l 、攻击者策略 f 的收益 

y  攻击策略分布 

T  攻击类型集合 

L  防御者纯策略集合 

F  攻击纯策略集合 

x  防御者策略分布 

 
假设  攻击者和防御者的目标都是最大化自

己的收益 
定义  贝叶斯−斯坦科尔伯格博弈模型为四

元组 BSG ( , , , )G L T F U=  
1) 1 2( , , , )nL l l l= … 是博弈中防御者的策略集

合，显然， n 越大，冗余度越高，动态性效果越

显著。 
2) 1 2( , , , )nT t t t= … 是 攻 击 类 型 的 集 合 ，

T ≠ ∅ 。 
3) 1 2( , , , )nF F F F= … ， 对 任 意 的 t n∈ ，

tF ≠ ∅， 1 2( , , , )t
hF f f f= … ，表示每个攻击类

型至少有一种以上的策略，即 1h≥ 。不同的攻击

类型的 tF 允许有交集。 
攻击者的攻击行动包括 2 种：1) 针对目前控

制器已知的未解决的脆弱点的攻击；2) 依据已知

的信息预测控制器的脆弱点的攻击。一种攻击行

动对应一个漏洞，每种攻击类型包含若干种攻击

行动。攻击者确定攻击行动依赖于以下 2 点。 

① 攻击难度。例如，一段任意的代码造成远

程代码执行攻击比利用控制器的数据库漏洞更

难；代码量更少的 Ryu 比 ONOS 曝出的安全漏洞

更少[27]。 
② 控制器流行度。在商业网络中部署越广泛

的控制器，则攻击者对其的攻击倾向性更高。例

如，相比于小范围部署的控制器，攻击者青睐于

诸如对谷歌数据中心部署的 Onix 控制器的漏洞

挖掘等攻击。 
4) ( , )U R C= 是收益函数集合。 R 代表防御

者的收益，C 代表攻击者的收益，对于给定的攻

击者类型 t 、攻击概率和防御者策略，双方期望

收益如下。 

 ( , , )t t t
lf i f

l L f F

R x p t R x p
∈ ∈

=∑∑  (1) 

 ( , , )t t t
lf i f

l L f F

C x p t C x p
∈ ∈

=∑∑  (2) 

防御者与攻击者收益依赖于以下 2 点。 
① 对目标控制器造成的影响，包括攻击者探

测数据的探针数量以及这些数据的关键性。例如，

利用 ONOS 曝出的 Root 权限的漏洞攻击获取权

限之后比中间人窃取数据更为严重。 
② 攻击是否被检测。攻击之前探测的数量越

多，被防御者检测到的概率越大。 
在本博弈中，参与者双方需要满足约束条件。 
1) 防御者策略约束 

 
1

[0 1]

l
l L

l

x

x
∈

=

∈

∑
…

 
(3)

 

防御者以概率分布选择控制器，概率和为 1。 
2) 攻击策略约束 

 
}{

1

0,1

t

t
f

f F

t
f

n

n
∈

=

∈

∑
 

(4)
 

对于防御者确定的混合策略部署控制层，每

个攻击类型面对的是同一个线性收益问题，攻击

者存在一个最优策略，故每种攻击类型都会选择

同一种纯策略回应[26]。 
3) 攻击者收益约束 

 
0 ( ) (1 )t t

lf l f
l L

t

a C x n M

a
∈

− −

∈

∑
R

≤ ≤
 

(5)
 

M 是一个很大的数。当 0t
fn = ，任何时候右

边的不等号都是不成立的，当 1t
fn = 时，左边的

不等式使攻击收益最大化，当攻击策略最大化攻

击的收益时，两边取等号。 
由以上可知，通过博弈将控制层的调度策略

问题转化为一个混合整数二次规划问题，求解目
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标函数下的 x 即为调度策略，如下。 

 

}{

, ,max

. : 1

     1

     0 ( ) (1 )

     [0 1]

     0,1

     

t

t

t t t
x n a lf l f

l L t T f F

l
l L

t
f

f F

t t
lf l f

l L

l

t
f

t

p R x n

s t x

n

a C x n M

x

n

a

∈ ∈ ∈

∈

∈

∈

=

=

− −

∈

∈

∈

∑∑ ∑

∑

∑

∑
…

R

≤ ≤  

(6)

 

在求解这个优化问题时， lfR 以及 lfC 确定如下。 

① 
cRV 为控制器 c 自我估价。 

② 
Attc

V 为攻击者对攻击控制器 c 的估价。 

③ cr 代表防御者认为发现攻击者的收益。 
④ attr 代表攻击者认为被抓到的代价。 
⑤ cp 为在部署控制器 c 的时候防御者抓捕

攻击者的概率。 
对应策略组合 ( , )l f 如下。 
① 防御者收益： (1 )

clf R c c cR V p p r= − − + 。 

② 攻击者收益： (1 )
Attclf c c attC V p p r= − − 。 

从而获得贝叶斯−斯坦科尔伯格博弈的策略性博

弈的正规表示： ,t tR C[ ]  。一轮博弈之后，防御者

可依据环境以及攻击信息重新调整收益矩阵，并

且防御者依据攻击图分析能够预测不同攻击者的

攻击概率以及攻击能力，防御者已知这些信息之

后，通过求解式(6)，求得均衡策略。式(6)是一个

NP 难问题，本文利用 DOBSS 算法求解[26]。 
3.3  自清洗机制 

防御者在一次博弈之后利用 3.2 节获得的混

合策略部署控制层，攻防过程并没有结束，防御

者根据历史博弈信息，进入自清洗阶段。一次博

弈之后的防御者根据搜集的攻击行动信息，分析

控制器脆弱点，自清洗即防御者利用安全资源修

复这些脆弱点[24]，更新收益矩阵，继续下一次博

弈，每一次博弈是独立的，存在唯一的强斯坦科

尔伯格均衡，这种闭环防御机制，使防御者一直

维持在一个较高的安全状态。本节研究的问题是，

在防御者的安全资源有限的条件下，自清洗过程

首先应该解决哪些力所能及的漏洞。 

假设攻击者的安全资源仅能修复一个清洗出

的漏洞，该漏洞修复后，对应的攻击行动则需要

从收益矩阵中去除，之后在新的收益矩阵下进行

下一次博弈，移除某种攻击行动之后最收益增益

大所对应的漏洞，即关键的漏洞，该脆弱点应该

首先被修复。据此，本文提出一种自清洗算法，

该自清洗算法通过从收益矩阵中去除若干攻击行

动之后获得新的收益矩阵，计算防御者增益，进

而比较衡量各种漏洞的关键性。若将某个攻击行

动移除时计算收益最高，则认为对应的安全漏洞

应该首先被修复。而且漏洞被修复的收益矩阵作

为下一次博弈的输入。 
算法 1  自清洗算法 
输入  防御者策略： X  

攻击类型： L  
概率分布： P  
攻击策略： F  

      收益矩阵： ,t tR C[ ]   

输出  关键漏洞ψ  

1) 防御者根据安全资源确定能够解决的漏

洞个数 k 。 
2) 获得 k

nCΨ = 种排列组合，n 为漏洞总数。 

3) 计算移除每种排列组合后的防御者增益益。 
4) 记录增益最大的漏洞组合ψ 。 
5) 返回ψ 。 

通过算法 1 确定控制器中的关键漏洞，防御

者根据自身有限的安全资源确定所要解决安全漏

洞的数量（ 1
nC 、 2

nC 等），以使整个控制层的安全

状态持续保持较高的水平。 

4  仿真评估 

4.1  仿真环境 
本次实验在配置 Intel(R) Core(TM) i7-4790 

CPU 3.6 GHz，16 GB RAM 的主机上进行，优化

问题的求解以及自清洗算法均通过 Python 编程

实现，利用 Gurobi 优化器求解式(6)的博弈优化问

题，获得控制器最优调度策略，并定量地计算出

相比随机策略和纯策略的收益增益。 
本文以在控制层中部署 4 种多样的控制器为

实例，说明如下。 
防御者可以选择 Ryu、ODL、ONOS、

Floodlight 这 4 种控制器作为 4 种策略，攻击者可
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能会有 9 种攻击行动。记 A1、A2、A3、A4 是针

对 4 种控制器安全漏洞的攻击行动，其中，A1、

A2 是以探测和获取数据为目的，A3、A4 则是以劫

持控制器破坏网络防御者为目的。A5～A8 表示具

有 2 种攻击的效果，A9 表示攻击行动无效。收益

表中前者代表防御者收益，后者代表攻击收益。

显然，2 种以劫持破坏控制器的攻击行动攻击者

比获取数据的收益更高。如果两方的收益都为正，

代表虽然攻击者企图攻击成功，但是对防御者关

键数据和服务并没有造成实质的破坏，而且防御

者可以从此次攻击获得一些有效信息。例如，攻

击行动没有匹配防御者的漏洞，所以攻击不会成

功，可攻击者仍然可以获得防御者某些配置信息，

进而开始建立一个新的成功的攻击，但同时，防

御者也会从未成功的攻击中获益。通过蒙特卡罗

抽样以及分段常值函数近似方法[25,28]对攻防收益

矩阵评估，如表 2 所示，攻击类型以及对应的攻

击能力先验概率如表 3 所示。 

表 2 防御者策略和攻击策略对应的收益关系 

策略 
攻防收益 

Ryu ODL ONOS Floodlight

A1 −2, 6 5, −8 5, −8 2, −6 

A2 −5, 5 2, −6 −2, 6 5, −8 

A3 5, −2 −10, 10 −10, 10 5, −2 

A4 −10, 10 5, −2 5, −2 −10, 10 

A5:A1&A3 −8, 8 −4, 8 2, 6 8, −8 

A6:A2&A3 −4, 8 −8, 8 8, −8 2, 6 

A7:A1&A4 2, 6 8, −8 −8, 8 −4, 8 

A8:A2&A4 8, −8 2, 6 −4, 8 −8, 8 

A9:无 0, 0 0, 0 0, 0 0, 0 

表 3 攻击者类型的攻击能力以及攻击概率 

攻击类型 攻击能力 攻击概率 

黑客 1 

黑客 2 

黑客 3 

黑客 4 

A1, A2, A9 

A1, A3, A5, A9 

所有 

A1, A2, A3, A4, A9 

0.5 

0.2 

0.1 

0.2 

 
表 3 表示每种攻击类型的攻击概率以及攻击

行动集合。这里包括 4 种攻击类型：黑客 1～黑客

4，每一个攻击类型可能有一种或者多种攻击行

动，并且每种类型的攻击行动存在交集。 

4.2  策略分析评估 
本实验利用分解式最优贝叶斯−斯坦科尔伯格

解决器求解贝叶斯−斯坦科尔伯格博弈问题，使用 8
个线程，迭代了 1 589 次，用时 3 ms，优化误差在

1×10−4 以内。通过求解优化问题，得到最优的混合

策略（0.3，0.16，0.27，0.27），即防御者以此概率

分布选择控制器 Ryu、ODL、ONOS、Floodlight 作
为主控制器部署控制层，所获的收益最大，最大收

益是−0.62。当使用随机策略时，即以（0.25，0.25，
0.25，0.25）部署所获得的收益是−1.25。以纯策略部

署控制器 Ryu、ODL、ONOS，Floodlight，收益分

别为−6、−3、−5.6、−6。从而表明贝叶斯−斯坦科尔

伯格博弈获得的调度策略优于随机策略和纯策略。 
进一步地，通过改变攻击概率分布，观察防

御者在 2 种情况的收益变化，比较均衡策略与随

机策略所获收益的优劣，进而证明博弈均衡策略

占优的一般性。为了方便比较，只考虑 3 种攻击

类型：黑客 1、黑客 2 和黑客 3，结果如表 4 所示。 

表 4 博弈策略和随机策略的收益对比 

概率分布 随机策略的收益 博弈均衡策略的收益 收益增益

0,0,1 −2.5 −0.85 1.65 

0,0.2,0.8 −2 −0.54 1.46 

0,0.4,0.6 −1.5 −0.15 1.35 

0,0.6,0.4 −1 0.22 1.22 

0,0.8,0.2 −0.5 0.61 1.11 

0,1,0 0 1 1 

0.2,0,0.8 −2.5 −0.7 1.8 

0.2,0.2,0.6

0.2,0.4,0.4

0.2,0.6,0.2

0.2,0.8,0 

0.4,0,0.6 

0.4,0.2,0.4

0.4,0.4,0.2

0.4,0.6,0 

0.6,0,0.4 

0.6,0.2,0.2

0.6,0.4,0 

0.8,0,0.2 

0.8,0.2,0 

1,0,0 

−2 

−1.5 

−1 

−0.5 

−2.5 

−2 

−1.5 

−1 

−2.5 

−2 

−1.5 

−2.5 

−2 

−2.5 

−0.48 

−0.27 

0.05 

0.53 

−0.32 

−0.1 

0.11 

1 

0.06 

0.57 

1.5 

1.07 

2 

2.5 

1.52 

1.23 

1.05 

1.03 

2.18 

2.1 

1.61 

2 

2.56 

2.57 

3 

3.07 

4 

5 
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一般来说，基于该博弈模型的混合策略不会

劣于随机策略和纯策略。本节则进一步定量地刻

画该博弈相比随机策略和纯策略的增益值。在

表 5 中，防御者采用随机策略平均收益是−1.45，
而使用贝叶斯−斯坦科尔伯格博弈均衡策略的平

均收益是 0.37。因此，无论攻击类型的概率如何

分布，贝叶斯−斯坦科尔伯格博弈均衡策略一般优

于随机策略。 
4.3  自清洗机制分析 

A1～A4 是分别对应安全漏洞 v1～v4，通过 3.2
节方法找到关键的漏洞。需要说明的是，若 1v 被

解决，则攻击 A1、A4、A5 都将被移除。 
表 5 和表 6 分别是选取解决 1 到 2 个关键漏

洞之后的收益关键结果。由表 6 可看出，如果防

御者只有修复一个安全漏洞的资源能力，v4 为最

关键的漏洞，v4 修复之后，收益增益最大，为

1.163。如表 7 所示，如果资源能力可以修复 2 个

安全漏洞，则解决的关键漏洞为 v3、v4，修复 v3、

v4 之后防御者的收益最高，收益增益为 1.449，因

此采取自清洗机制之后，根据防御者的安全资源

修复关键漏洞之后采取该博弈策略之后，收益远

高于最初的−0.62。 

表 5   解决一个关键漏洞的收益更新（关键部分） 

解决一个漏洞 收益更新 

1ν  −0.768 

2ν  −0.493 

3ν  0.318 

4ν  0.543 

表 6   解决 2 个关键漏洞的收益更新（关键部分） 

解决 2 个漏洞 收益更新 

1 2,v v  −0.757 

1 3,v v  0.318 

1 4,v v  0.428 

2 3,v v  0.318 

2 4,v v  0.557 

3 4,v v  0.829 

5  结束语 

分布式异构控制器架构针对控制器本身以及

开放的南北接口有可能被攻击者利用的脆弱点，

能够有效地防止利用这些脆弱点实施 APT 攻击，

尤其在一些关键的已商业部署的 SDN 网络等。同

时，在提高安全性的同时，异构控制器的动态调

度不可避免地引入了额外的开销代价，如动态调

度控制器之后，控制器需要重新学习底层网络的

端口、主机信息等，以重新部署网络功能，从而

导致用户在此期间产生新的流请求服务无法上交

到控制器处理，造成损失。 
控制器作为 SDN 架构的核心，安全地位与日

俱增。本文创新地设计了一种 SDN 安全控制层架

构防御安全漏洞威胁，通过基于贝叶斯−斯坦科尔

伯格博弈求得防御者最优调度方案，进而指导动

态调度控制器。同时，为了更进一步提高控制层

的安全性，本文提出了一种自清洗算法。通过实

验定量地说明了博弈策略方案相比于纯策略和随

机策略安全增益，自清洗机制使控制层一直维持

在较高的安全状态。本文证明了动态调度控制器

的应用概念，未来工作将以研究计算调度周期的

问题模型，均衡成本和安全需求的最优调度周期

为重点。 
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