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基于密钥中继的广域量子密钥网络路由方案 
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摘  要：针对现有基于密钥中继的 QKD 网络路由方案存在适用范围有限、不能满足广域环境路由需求的问

题，分析了广域 QKD 网络路由特点并提出了相应的路由需求，进而设计了基于虚链路的分域量子密钥网络

路由方案。将广域 QKD 网络划分为多个小规模的密钥路由域，降低了域内密钥路由的复杂度，通过建立跨

越密钥路由域的虚链路缩短了域间路由长度，从而提高了广域环境下密钥路由效率。理论分析表明，该方案

具有路由更新收敛快、路由时延小、密钥资源消耗少的优点。 
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Routing scheme for key-relaying-based quantum key 
distribution network in wide-area 
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Abstract: The existing routing schemes for key relaying QKD network had a limited scope of application and could 

not satisfy the requirements of the routing issue of wide-area QKD network. A multi-domain routing scheme based 

on visual link was proposed for QKD network after the analyzing of the characteristics of QKD network and the 

proposing of the design requirements of routing issue. In this routing scheme, the QKD network was divided into 

multiple routing areas to reduce the complexity of intra-domain routing, and a visual QKD link striding over the 

whole key routing area was built to shorten the routing path. Therefore, the routing efficiency can be increased by 

this scheme. After theoretical analysis, the proposed routing scheme has advantages of fast convergence of routing 

update, little time delay and low key material cost. 
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1  引言 

量子密钥分发（QKD，quantum key distri-
bution）技术[1]利用量子密钥进行量子编码并传

递，可以为通信双方提供理论上无条件安全的共

享密钥。其安全性依赖于量子力学基本原理[2,3]，

一旦有人窃取密钥，就必然会被使用者发现。通

过将多个点到点 QKD 系统连接起来组成的量子
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密钥分发网络，可以为多用户提供远距离、网络

化的密钥服务。凭借 QKD 技术独特的安全性，
QKD网络必然会在国防、军事、金融等众多信息
安全领域发挥重要作用[4]。 

国内外已经提出的 QKD 网络组网方式可分
为 3类[5]：光学节点 QKD网络、量子节点 QKD
网络以及信任节点 QKD 网络。其中，由光学节
点和量子节点构成的 QKD 网络均是在量子密钥
生成层根据用户需要，通过灵活地在不同节点构

建临时量子信道并直接生成点对点的量子密钥，

可以实现多用户、远距离量子密钥分发，然而受

量子信号衰减的影响，光学节点 QKD 网络主要
适用于构建局域网的 QKD 网络，另外，由于量
子存储等关键技术还不成熟，使量子节点 QKD
网络目前还处于实验阶段；由信任节点构成的

QKD 网络则是在量子密钥生成层之上通过密钥
数据的逐跳中继实现多用户、远距离密钥分发，

因此它本质上属于一种密钥中继 QKD 网络，这
种网络理论上可以实现全球范围的密钥分发，被

认为是目前技术条件下实际可行的广域量子密钥

网络组网方式[6]。因此，本文主要以基于密钥中

继的 QKD 网络为对象展开相关研究，下文的量
子密钥网络均指基于密钥中继的 QKD网络。 
路由选择作为伴随网络建设过程的一个与生

俱来问题，在 QKD 网络建设中同样无法回避，
但目前在 QKD 网络相关研究中路由问题并没有
得到足够的重视[7]，研究成果较少。当前，在有

关密钥中继 QKD 网络路由问题的研究成果中，
既有希望最大限度利用经典网络中成熟路由技术

的路由方案，也有根据密钥中继 QKD 网络特点
设计路由算法、协议的路由方案。例如，在

SECOQC网络中采用了经典网络中的 OSPF协议
进行中继路径选择[8]；文献[7]在 OSPF 协议基础
上进一步考虑各链路的有效密钥量进行路径计

算；韩伟等[9]根据可信中继 QKD网络中各链路的
量子密钥会先存入两端密钥池的特点，在路由计

算中综合考虑密钥池中现有密钥量及链路的密钥

生成速率来确定各链路的权重；石磊等[10]针对可

信中继 QKD 网络中瓶颈链路上密钥容易耗尽的
特点，设计了包含若干备选路径的多路径路由选

择算法。上述路由方案都是直接在点到点量子密

钥分发系统上进行的逐跳式密钥中继（本文将其

称为全网直接路由方案），在路径计算过程中对网

络的链路状态（如链路有效密钥量）掌握的准备

性要求较高。然而，在广域 QKD 网络中，网络
规模大、节点数量多，网络状态更新收敛较慢，

因此上述方案主要适用于小范围的 QKD 网络路
由。因此，研究高适用于广域 QKD 网络路由技
术具有重要的现实意义。 
本文在深入分析广域 QKD 网络路由面临的

问题基础上设计了基于虚链路的分域量子密钥网

络路由方案。通过划分路由域、构建虚链路，避

免在复杂的整个广域 QKD 网络范围内直接计算
路由，降低了实际路由计算的 QKD 网络规模，
能够更好地解决广域环境下QKD网络路由问题。 

2  量子密钥网络介绍 

当前，在基于密钥中继的量子密钥网络相关

技术研究中，对很多基本概念、原理的理解还不

完善，描述比较模糊。因此，本节对一些主要技

术基础进行了重新描述与界定，以方便后续工作

的展开。 
2.1  密钥中继 
通过量子信道为通信双方生成共享密钥的方

式可以称为一种直接量子密钥分发，光学节点及

量子节点 QKD 网络即属于直接量子密钥分发网
络；密钥中继则可以称为一种间接量子密钥分发，

它利用多个量子信道上已经生成的量子密钥，并

采用一次一密的方式保护用户的通信密钥，经过

逐跳接力传递的方式为通信双方生成共享密钥。

直接量子密钥分发过程中需要一条完整的量子信

道，但由于信道物理特征及当前技术条件的限制，

在构建 QKD网络过程中也受到诸多制约。然而，
密钥中继需要的不是完整量子信道，而是多段相

对独立的量子信道，在当前技术条件下更容易实

现，构建 QKD 网络更加方便、灵活。密钥中继
的基本原理可由图 1表示。 

 
图 1  密钥中继基本原理 
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假设最终分发给通信双方的共享密钥为 sK
（用户密钥），该密钥可以由中继路径上的某一段

链路生成；AB段链路生成的量子密钥分别为 ABK
（链路密钥），则将 sK 通过密钥中继从节点 A 传
递到节点 B的过程为：节点 A采用 AB段的链路
密钥对 sK 进行加密 ( , )s ABE K K ，其中 E为一次一
密加密算法，然后将密文传递给节点 B；节点 B
用 ABK 解密便可以得到 sK ，根据需要，节点 B还
可以按同样的方法将 sK 传递给下一个节点。 

从上述原理可以看出：1) sK 受到链路密钥

ABK 的保护，并且采用一次一密的加密算法 E，
在传输过程中可以保证 sK 的安全性，防止第三方
外部窃听、破译；2) 密钥中继经过的每一段链路
都会消耗一定密钥量，并且消耗的密钥量与加密

算法及传输的用户密钥量有关；3) 应该有相应的
措施防止第三方从系统内部窃取用户密钥，如通

过节点 A 或 B 直接窃取 sK ，最简单的方法是确
保节点 A、B 的绝对可信（这种方式也被称为可
信中继），但这并不是唯一的方法，目前比特传输[11]、

异或存储、随机路由[12]、多路径路由[13]等相关方

案已经能够部分或者完全解决系统内部泄露用户

密钥的问题。 
2.2  量子密钥网络 

BB84[1]、B92[14]、基于诱骗态方案[15]等现有量

子密钥分发协议[16,17]在通过量子信道生成密钥的

过程中无一不依靠经典网络完成，因此，量子密

钥网络的运行也必然依靠经典网络支撑，甚至可

以把它看作经典网络上的一种服务于其他应用系

统的网络系统。图 2 详细描述了量子密钥网络基
本结构，展示了量子密钥网络与经典网络的关系。 

 
图 2  量子密钥网络基本结构 

量子密钥网络由 2种信道构成：经典信道、
量子信道。其中，经典信道将各节点连接到同一

经典网络，用于传输量子密钥分发过程中的各种

控制、协商、检验报文及密钥中继中的密文；量子

信道连接相邻节点并构成“量子信道网”，主要用

于传输量子信号及生成量子密钥。从经典信道的角

度来看，所有节点都能够与任何其他节点进行通

信，属于全连通网络；但从量子信道的角度来看，

只有具备量子信道的邻节点间才能传输量子信号，

整个网络拓扑唯一确定。正是这个唯一确定的“量

子信道网”决定了密钥中继必须沿着量子信道传输

用户密钥，不能随意传输给其他节点，因此，本文

所研究的量子密钥网络主要指“量子信道网”。 

3  量子密钥网络路由特点分析 

经过数十年的研究与发展，经典网络路由技

术已经非常成熟。本节通过对比量子密钥网络路

由与经典网络路由，分析量子密钥网络路由的特

征及面临的问题，进而提出量子密钥网络路由的

设计需求，为下文广域量子密钥网络路由方案的

提出奠定基础。 
3.1  与经典网络路由对比 
经典网络以存储转发原理为基础，量子密钥

网络以密钥中继为基础。存储转发与密钥中继的

不同使经典网络路由与量子密钥网络路由之间有

很大的区别。下面分别从传输内容、传输能力、

传输速率等方面对经典网络路由与量子密钥网络

路由进行对比分析。 
1) 传输内容。存储转发过程中以分组报文作

为传输对象，转发报文时主要关注报文头部的相

关字段便可以查找下一跳，对于报文的数据部分

并不需要做太多处理。然而，密钥中继时还需要

对报文数据内容进行相关的密码运算，必然会增

加节点传输数据的处理开销。 
2) 传输能力。在经典网络中，带宽用来表示网

络传输数据的能力，虽然存储转发数据时会占用一

定的带宽，但是网络的总带宽主要与网络的物理性

能有关，因此带宽可以当作一个固定值。相应地，

链路密钥生成速率可以看作是量子密钥网络中的

带宽（可以称为密钥带宽），然而由于量子信道受

物理环境影响较大，密钥带宽并不稳定，甚至波动
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较大。另外，由于链路密钥池的影响，池中的有效

密钥能够随时使用，从而转变为密钥带宽，使量子

密钥网络的密钥带宽随时变化且通常变化很大。 
3) 传输速率。在存储转发过程中，数据的传

输速率主要与光/电信号在介质中的传送速率及
采用的信息编码方法有关，同样可以当作固定值。

在密钥中继过程中，数据传输速率不仅与经典网

络中传送的耗时有关，还与链路密钥池中的有效

密钥量有关，特别是当池中有效密钥量不足时，

需要等待量子信道生成足够的链路密钥，极大影

响了传输速率。 
4) 传输成功率。密钥中继及存储转发的成功

率均受网络拥塞状态、误码率等因素影响，但由

于量子密钥网络的密钥带宽、传输速率波动较大，

必然会影响网络的拥塞状态，使密钥中继成功率

变得不稳定，波动性较大。 
经过上述分析可以发现，经典网络路由与量

子密钥网络路由虽然在某些方面有一定的相似之

处，但量子密钥网络路由受到的影响因素更复杂。 
3.2  量子密钥网络路由问题分析 
3.2.1  路由时延 
路由时延由链路密钥生成时间及传输处理时

间 2部分构成。链路密钥生成时间指链路为完成
密钥中继生成一定密钥资源所需要的时间，因为

各链路独立并行工作，所以其取值为各段链路中

生成密钥资源的最大耗时，用 tg 表示；传输处理
时间指用户密钥从源节点逐跳传输到目的节点所

需的时间，由于传输过程依靠经典网络完成，传输

处理时间受经典网络性能影响较大，假设单跳的传

输处理最大时间为 tr，则完成 i跳路由的时延为 
 i g rT t it= +  (1) 

假设路径长度为 n，单跳中继成功概率 p，
则中继到第 i跳失败而结束的概率 1i

iP p q−= ，密

钥路由成功的概率 nP p= ，可得任意单次路由的

平均耗时为 
1 1

1

1 1
( ) ( )

n n
i n

i i n g r g r
i i

T T P T P t it p q t nt p
− −

−

= =

= + = + + +∑ ∑  (2) 

对式(2)进一步求和化简可得 

 1 n

g r
pT t t

q
−

= +  (3) 

由于每一次密钥中继可以看作一个相互独立

的随机事件，则直到密钥路由成功时所需要的密

钥中继次数服从单次成功概率 nP p= 的几何分

布，因此，直到密钥路由成功时，平均需要进行

的密钥中继次数m为 

 1
nm

p
=  (4) 

则直到密钥路由成功时的平均耗时为 

 1 1n

g r n

pT Tm t t
q p

  −
= = +  

  
 (5) 

从式(5)可以看出，路由时延与路径长度 n及
单跳中继成功概率 p关系非常密切。 
3.2.2  密钥资源开销 
假设密钥中继 L长度的密钥量时，每经过一

段链路消耗 l长度的密钥资源，则密钥中继到第 i
跳时需要消耗的密钥资源为 

 iC il=  (6) 

与路由时延类似，考虑到相关的概率因素，

可得任意单次路由的平均密钥资源消耗为 

 
1 1

1

1 1

n n
i n

i i n
i i

C C P C P ilp q nlp
− −

−

= =

= + = +∑ ∑  (7) 

进一步化简可得 

 1 npT l
q

−
=  (8) 

结合式(4)平均密钥中继次数 m可得直到密
钥路由成功时的平均密钥资源消耗为 

 1 n

n

pC Cm l
p q
−

= =  (9) 

从式(9)可以看出，密钥资源开销同样与路径
长度 n及单跳中继成功概率 p关系非常密切。 
3.2.3  广域量子密钥网络路由特点 
由于量子密钥网络路由的目的是为传输密钥

这种不确定性信息选择合适的路径，而密钥中继

过程又必须沿着量子信道传输，使量子密钥网络

路由虽然根据量子信道构成的网络选择路径，但

却需要依靠经典网络完成报文转发、传输。这种

路径选择与数据传输分离的现象以及广域量子密

钥网络规模大、节点多、用户多的特点使广域量

子密钥网络路由具有许多自身的特点。 
1) 网络状态变化快。通过前文与经典网络路

由对比可以发现，很多与量子密钥网络路由密切
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相关的重要网络状态参数处于时刻变化之中，特

别是链路密钥带宽随着量子信道生成及密钥中继

消耗变化得更快，并且毫无规律。 
2) 路由延迟变化大。从式(1)中可以看出，路

由延迟随着路径长度呈线性增加，而 rt 本身就受

经典网络的拥塞状态影响。另外加上路由成功的

概率因素，使时延变化范围更大。 
3) 密钥资源消耗大。当前，由于通过量子信

道生成密钥的速率相对较低，链路可用密钥变得非

常珍贵。因此，相对于计算、存储等网络资源来说，

链路密钥消耗问题在量子密钥网络路由开销中更

加重要。从式(6)中可以看出，密钥资源消耗同样与
路径长度呈线性增加。广域环境下，通常需要经过

很多跳才能到达目的节点，需要消耗的密钥资源必

然很大，再加上路由成功概率因素的存在，造成密

钥资源无意义消耗，使密钥资源消耗更大。 
3.3  广域量子密钥网络路由设计需求 
通过上述对量子密钥网络路由特别是广域环

境下路由特点的分析，笔者认为广域量子密钥网

络路由主要应该满足以下需求。 
1) 具有较高的更新频率，能够实现网络拓

扑、状态变化等信息快速更新，使路由更新过程

能够快速收敛。 
2) 能够减少密钥资源无意义消耗，提高链路

密钥资源利用率。 
3) 能够实现网络负载均衡，充分利用链路密

钥资源，提高量子密钥网络整体性能。 

4  广域量子密钥网络路由方案 

广域环境下网络规模大、路由距离较远等特

征使广域量子密钥网络路由出现上述特点。经典

网络中通常采用划分自治系统（路由域）的方法

解决大规模网络中的路由问题。然而，受光量子

传输衰减的影响，单条量子信道的物理距离有限，

使量子密钥网络中的路由跳数与实际物理距离密

切相关，因此单纯采用划分路由域的方法并不能

减少量子密钥路由跳数，无法满足广域量子密钥

网络路由设计需求。本节提出基于虚链路的分域

量子密钥网络路由方案，通过划分路由域、构建

虚链路减少路由跳数。 
4.1  方案基本思想 
从密钥中继原理可知，量子密钥网络路由过程

可分为 2个阶段：第一阶段为各量子信道为邻近节
点生成链路密钥，第二阶段为通过密钥中继完成源

节点及目的节点密钥传输。本文设计的路由方案在

上述 2个阶段中增加 1个阶段，该阶段将较长的路
径划分为多段，每段内部通过密钥中继为首尾节点

建立一条虚链路，源节点与目的节点间通过这些虚

链路进行密钥传输，其基本思想描述如图 3所示。 

假设源节点S与目的节点D之间需要经过若干
中间节点 1, 2, 3, 4,V V V V …，相邻节点间均存在量子
信道，阶段 2可以描述如下。当S向D传输用户密
钥时，首先将路径 ( , 1, 2, 3, )p S V V V D= … 划分为若

干短距离的路由段，如图 3 中 1 ( , 1, 2,p S V V=  
3, 4)V V ， 2 ( 4, 5, 6, 7, 8)p V V V V V= 等，然后各路

由段内部通过密钥中继建立虚链路，获得量子密

钥（同样称为链路密钥），如 4sK 、 48K 等，从而

将路径转变为 ( , 4, 8, , )p S V V D′ = … ，最终从 S向
D的用户密钥传输在 p′上完成。通过增加阶段 2

缩短了密钥路由跳数，可以提高密钥路由的效率。 
4.2  基于虚链路的分域量子密钥网络路由方案 
4.2.1  方案描述 
根据方案基本原理，将整个广域量子密钥网

络分为多个相对独立的密钥路由域（KRA, key 
routing area），如图 4的量子密钥网络被划分为 7
个密钥路由域 KRA1～KRA7。因此该方案也由 2
部分组成：1) 域内密钥路由，如图 4中 KRA1内
的 S1与 D1之间的用户密钥传输；2) 域间密钥路
由，如图 4中 KRA3内的 S2与 KRA7内的 D2之
间的用户密钥传输。 

 
图 3  广域量子密钥网络路由方案基本原理 
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图 4  量子密钥网络分域拓扑示例 

1) 域内密钥路由 
源节点及目的节点属于同一个 KRA 的密钥

路由过程称为域内密钥路由。不同的 KRA 可以
根据自身情况选择不同的路由协议及算法，但是

不管采用哪种路由协议及算法，所选择的传输路

径中所有节点必须同样属于该 KRA，并且路径中
的每一条链路也必须由真实的量子信道构成。域

内密钥路由属于小范围网络路由，其路由延迟、

密钥资源消耗都不大，路由收敛速度也比较快。 
2) 域间密钥路由 
源节点及目的节点属于不同 KRA，密钥传输

需要跨过多个 KRA 的密钥路由过程称为域间密
钥路由。在域间密钥路由中，每个 KRA 的边界
节点之间通过密钥中继建立一条虚链路，从而通

过一条链路便可以跨过整个密钥路由域。例如，

图 4中KRA5内的节点A与节点B之间建立虚链
路之后，原本 KRA3内的 S2与 KRA7内的 D2之
间传输用户密钥需要通过 KRA5中的很多链路，
现在只需要通过 AB 这一条虚链路就行。需要说
明的是，虚链路的构建需要采用域内密钥路由生

成虚链路的密钥资源。 
4.2.2  密钥路由域划分 
经典网络根据路由器采取的路由选择协议划

分自治系统（路由域），与路由器所处的物理位置

无关。在广域量子密钥网络中，划分密钥路由域

的目的是减少密钥路由跳数，因而本文按照节点

所处的物理位置划分密钥路由域。在广域量子密

钥网络建设之前，各密钥路由域可以提前规划好，

节点之间通过标识判定是否属于同一个路由域。

节点标识定义如下。 
 :: { , }NID KRAID HID= < > < >  (10) 

其中， NID为一个 32 bit的无符号整型数，由 2
部分构成：节点所在的路由域的标识 KRAID及节
点的主机号HID。 

除了节点标识，还会为每个节点设置一个密

钥路由域掩码 KRAMASK，用于指示 NID的前多
少位表示密钥路由域标识。值得说明的是，整个

量子密钥网络中所有节点的 KRAMASK 是相同
的，当节点之间进行路由信息交换时，可以方便

节点识别其他节点的 KRAID。 
4.2.3  节点路由模块组成 
节点的路由模块如图 5所示，主要由以下几

部分组成：路由信息数据库、路由表查询、路由

计算、网络状态更新。 

 
图 5  路由模块组成 

整个路由模块主要围绕路由信息数据库进行

工作，首先通过网络状态更新组件收集所属 KRA
内详细拓扑并定期更新各链路的状态，边界节点

还需要收集各 KRA 之间的连接状态信息及对应
虚链路的状态；然后由路由计算组件实时计算并

更新路由表；当需要传输数据时则通过路由表查

询组件获得下一跳节点信息。 
4.2.4  路由信息数据库 
节点需要存储的路由信息主要包括本地配

置、网络拓扑、链路状态和路由表。本文设计的

数据库结构如图 6所示。 
其中，网络拓扑信息按节点信息（Node_Info）、

链路信息（Link_Info）分别存储在 2个不同表中。
边界节点既要存储所属 KRA 内的拓扑信息，也
要存储各 KRA 之间的连通关系，因此边界节点
的Node_Info表中也包含了其他KRA内的边界节
点信息，而各 KRA 内的虚链路则存储在

VLink_Info 信息表中。Routing_Info 由路由计算
组件负责更新与维护。 
4.2.5  路由信息交换内容 
为了寻找最优路径，保证密钥路由的效率，

各节点之间需要定期相互交换有关网络拓扑、链
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路状态等信息。在分域量子密钥网络中，路由信

息交换分为域内路由信息交换与域间路由信息交

换 2类情况。 
1) 域内路由信息交换 
域内路由信息交换是同一个 KRA 内节点间

进行的路由信息交换，其目的是让所有节点能够

及时掌握 KRA 内的网络拓扑及链路状态信息变
化情况，同时确保 KRA 内所有节点的路由信息
一致性。需要交换的信息内容与 KRA 内使用的
路由协议有关，可能包括链路代价、链路密钥生

成速率、链路的可用密钥量等。 
2) 域间路由信息交换 
域间路由信息交换是不同 KRA 的边界节点

之间进行的信息交换，其目的是确保边界节点准

确掌握所有 KRA 之间的连接关系及各虚链路的
状态。需要交换的信息内容同样与采用的域间路

由协议有关，一般包括各 KRA的边界节点信息、
各 KRA 内虚链路的可用密钥量等。域间路由信
息交换时需要跨越的网络规模比较大，因此要求

协议具备较快的收敛速度以应对快速变化的链路

状态。 
4.2.6  路由算法要求 
通过密钥路由域划分，使单个密钥路由域规

模大大缩小，现有的路由算法[7～10]也可以用于各

个密钥路由域内，当然也可以根据量子密钥网络

特点设计更合适的路由协议及算法。为了确保域

间路由计算的一致性，整个网络的域间路由算法

只能采用一种协议及算法。不管采用哪种路由协

议及算法，都应该满足以下要求。 

1) 计算得出的路径上各链路的有效密钥量
充足。 

2) 能够减少密钥资源消耗，特别是无意义的
消耗。 

3) 能够实现网络中的负载均衡，合理利用网
络中的所有密钥资源。 

4) 由于域间路由信息交换延迟可能比较大，
因此要求域间路由协议及算法在计算路由时能够

考虑当前网络状态可能存在误差的因素。 
4.3  方案分析 
本节分别从路由更新的收敛性、路由延时、密

钥资源消耗 3个方面针对基于虚链路的分域量子密
钥网络路由方案进行理论分析，并与全网直接路由

方案进行对比，展示了本文方案的优越性。 
4.3.1  路由更新收敛性分析 
路由更新收敛速度与网络的规模及网络结构

的复杂性密切相关，规模越小、网络结构越简单，

路由更新收敛越快。在分域路由方案中，各密钥

路由域的域内路由更新互不影响，可以同时、并

行更新路由信息；域间路由更新虽然涉及网络中

的每个密钥路由域，覆盖的物理范围很广，但只

需各密钥路由域的边界节点之间进行路由信息交

换，因此分域路由方案中路由更新收敛速度比较

快。然而，在全网直接路由方案中，整个量子密

钥网络中的所有节点之间都要进行路由信息交

换，由于广域环境下网络规模较大，节点数量较

多，极大地影响了全网直接路由方案的路由更新

收敛速度。综上分析可得，广域量子密钥网络通

过划分密钥路由域，可以缩小路由更新规模，减

 
图 6  路由信息数据库结构示例 
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少路由更新节点数，与全网直接路由方案相比，

路由更新收敛速度更快速。 
4.3.2  路由时延分析 

3.2.1节专门分析了量子密钥网络路由时延，
并得出了直到密钥路由成功时的平均时延，如

式(5)所示，这也是全网直接路由方案中的路由时
延。在分域路由方案中，域内密钥路由直接通过

量子信道构成的链路进行密钥中继，路由时延与

全网直接路由方案一样。域间密钥路由通过各

虚链路完成用户密钥传输，因此，式(5)中的密
钥生成时间为各条虚链路的链路密钥生成时

间。由于虚链路覆盖的范围较大，单跳的传输

时间可能会增加，并且因为虚链路的链路密钥

是通过密钥中继获得，使虚链路的单中继成功

概率也可能降低。下面对域间密钥路由时延进

行详细分析。 
假设以 10跳为每个密钥路由域的最长路径，

则虚链路的密钥生成时间为 

 
10

10

1 1
g g r

pt t t
q p

  −′ = +  
  

 (11) 

假设虚链路的单跳中继成功概率降低为
2p p′ = ，单跳传输时延增加为 2r rt t′ = ，则域间密

钥路由直到成功的时延为 
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其中， /10n[ ]  为经过的密钥路由域个数。进一步

可得分域路由方案的时延为 
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假设 10gt = ， 1rt = ， 0.99p = ，可得全网直

接路由方案与分域路由方案的时延，如图 7所示。 
从图 7中可以看出分域路由方案时延远低于

全网直接路由时延，并且量子密钥网络规模越大，

时延差别越大。 
4.3.3  密钥资源消耗分析 
与路由时延类似，3.2.2节分析了量子密钥网

络路由的密钥资源开销，得出了直到密钥路由成

功时平均密钥资源消耗，如式(9)所示，同样也是

全网直接路由方案中的密钥资源消耗。在分域路

由方案中，域内密钥路由的密钥资源消耗与全网

直接路由方案类似。然而，对于域间密钥路由，

不仅各虚链路生成链路密钥需要消耗密钥资源，

通过虚链路生成用户密钥也需要消耗虚链路的密

钥资源，下面对域间密钥路由的密钥资源消耗进

行详细分析。 

 
图 7  路由延时分析 

同样假设以 10 跳为每个密钥路由域的最长
路径，则虚链路生成链路密钥的密钥消耗为 

 
10

10

1 pC l
p q
−′ =  (14) 

在密钥路由时，源节点与目的节点在各自密钥

路由域内与边界节点之间需要通过域内路由完成，

因此假设对于经过 n 条量子信道的路径包含
/10n n′ =     个密钥路由域，余下的部分 %10n n′′ =

为域内路由跳数，假设虚链路的单跳中继成功概

率降低为 2p p′ = ，则域间密钥路由的密钥资源消

耗为 
2
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假设传输 L长度的密钥量同样也消耗 l L=
长度的密钥资源，则分域路由方案的密钥资源消

耗比为 

10 2

10 2 2

1 , 10

1 1 ( ) 1 , 10
( ) (1 )

n

n

n n

n n

p n
p q

C
p p pn n

p q p p p q

′ ′′

′ ′′

 −
 
 = {

− − − ′ + + > − 

≤

 (16) 

假设 0.99p = ，可得全网直接路由方案与分

域路由方案的密钥资源消耗比，如图 8所示。 
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图 8  密钥资源消耗分析 

从图 8中可以知，当量子密钥网络规模不大
时，2 种方案密钥资源消耗比基本相同，这是因
为在密钥中继过程中每经过一跳必然会消耗一定

量的密钥资源。随着量子密钥网络规模逐渐增大，

2 种方案的密钥资源消耗比均会增加，但是分域
路由方案的密钥资源消耗比明显低于全网直接路

由方案。 

5  结束语 

本文主要针对基于密钥中继的广域量子密

钥网络的路由问题展开研究，分析了广域量子

密钥网络路由的特点，进而提出了广域量子密

钥网络路由的设计需求，最后设计了基于虚链

路的分域路由方案。该方案将广域量子密钥网

络划分为多个规模较小的密钥路由域，极大降

低了域内密钥路由的复杂度。同时，该方案为

每个密钥路由的边界节点间建立虚链路，仅需

要传输一跳就可以跨过整个路由域，极大地缩

短了域间路由路径长度。通过上述方法很好地

满足了广域量子密钥网络的路由需求。理论分

析表明，在网络规模大、节点数量多的广域环

境下，该方案具有路由更新收敛快、路由时延

短、密钥资源消耗少的优点。然而，由于本文

旨在探索一种广域量子密钥网络路由的解决方

案，因此并未对方案中涉及的技术细节进行深

入研究。下一步将逐步深入研究方案中的各项

技术，如相关路由协议、路由信息交换协议、

路由算法等，并进行实验验证。 
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