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基于块效应网格偏移的重获取 JPEG 图像篡改检测

黄维 1,2，黄添强 1,2，张雪莉 1,2，肖辉 1,2

（1. 福建师范大学数学与信息学院，福建 福州 350117；

2. 福建省大数据挖掘与应用工程技术研究中心，福建 福州 350117）

摘 要：重获取图像是原始或篡改后的图像经过中间媒介的映射后再次拍摄获取的图像，一张高质量的重获

取伪造图像很难通过人眼判别真伪。针对 JPEG 格式的重获取图像篡改操作，提出了一种重压缩块效应网格

偏移的检测方法。重获取图像由于再获取过程会引入与原图不相关的背景信息，该图像进行多次压缩会产生

块效应网格偏移，即重压缩产生的块效应网格会与原始的网格错匹配，利用图像的平均信息损失量进行块效

应网格是否发生偏移来检测图像的原始性。实验表明，该方法比已有的重获取图像检测方法准确率更高，且

平均检测时间更短。
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JPEG recapture image tamper detection method
based on block effect grid offset
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Abstract: Recaptured images are captured original or distorted image shown on the intermediaries, a high-quality

recapture image is difficult to distinguish the authenticity of the human eye. Aimed at the tampering operation of

JPEG image, a method of detecting block effect grid offset due to re-compression was proposed. The original image

was compressed multiple times did not produce the block effect of the grid offset, and the recapture image, because

of the recapture process would introduce background information that was not related to the original image, the

re-compression of the block effect grid with the original grid is mismatched, and the average information loss

amount of the image was used to detect whether the block effect grid generates an offset or not to detect the

recapture image. Experiments show that this method is more accurate than the existing recapture image detection

method, and the average detection time is shorter.
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1 引言

随着智能化数码拍摄设备的普及，以及多媒体

编辑软件功能的易于操作和强大，数字图像的篡改

越来越容易进行。恶意的伪造篡改图像内容会使图

像的真实性和可靠性遭受怀疑，因此，对于数字图

像真伪的辨别研究显得尤为重要[1]。

重获取图像是一种常见的图像伪造手段，是

原始或篡改后的图像经过中间媒介的映射后再次

拍摄获取的图像。对重获取图像而言，只要其图

像质量高，就可能使人们对于图像的原始所有者

或者内容产生疑惑，引起争执，甚至产生利益上

的伤害，如许多产品外包装的造假以及“华南虎

事件”[2]，都引起了社会的广泛关注，造成了一

定的负面影响，更加说明了对于重获取图像的取

证研究所具有的现实意义。

目前，对于重获取图像的研究已经有了一定

的进展。Farid 等[3]最早提出利用高阶小波统计特

征来区分自然图像和非自然图像。非自然图像指

的是重获取图像和计算机合成图像（ CG,

composite graph），但是对于高质量重获取图像的

检测效果不佳，精度不高。Yu 等[4]提出了针对于

重获取打印图像的级联双色模型概念。作者利用

文献[5]提出的基本原理是将图像分解成两部分：

镜面反射部分和漫反射部分，图像的漫反射分量

中存在一些与纸质表面的纹理特性有关的高频分

量。作者采用 400 张图像组成的图像库进行实验，

利用镜面反射分量除以图像本身得到镜面反射分

量在图像本身中的占比，进一步消除了图像亮度

的影响，验证了自然图像的镜面反射分量的占比

梯度直方图近似服从拉普拉斯分布，重获取图像

的镜面反射分量占比梯度直方图服从瑞利分布，

但文中并没有给出该算法在区分原始图像和重获

取图像的准确率[6]。Gao 等[7]提出了一个通用物理

模型，以函数响应的形式给出重获取图像的物理

过程，分析了一系列的物理特征量检测重获取图

像，但是特征维度高，提取特征时间较长，实时性

较差。Kot 等[8]建立了针对 PC 机液晶显示器上的重

获取图像库，提出了 3 种图像特征进行检测，其一

是多尺度的图像纹理描述算子 Multi-LBP（local

binary pattern）特征，其二是多尺度小波特征，其

三是颜色特征空间。该方法取得了较好的实验效

果，本文的算法也将与之对比。Yin 等[9]在文章中

采用了噪声特性和 JPEG 压缩特性来分析 PC 机液

晶显示器上的重获取图像。实验结果显示该算法具

有一定的区分能力，但是准确率方面还有待提高。

文献[10,11]提出基于边缘轮廓线字典学习的方法，

是对 PC 机 LCD 显示屏上的重获取图像进行检

测。该方法具有较好的实时性，提取特征的维数

较少，时间相应减少。Li 等[12]提出基于图像的物

理特征方法，对液晶屏上的重获取图像进行检测。

本文针对重获取的 JPEG 图像重压缩造成的

网格不匹配特性进行检测。块效应网格偏移一般

用于图像复制粘贴中篡改区域的定位检测，而重

获取的 JPEG 图像也会因为重压缩造成块效应网

格偏移，所以针对此特性，本文首次把它用来检

测重获取的 JPEG 图像。由于 JPEG 图像编码过

程中会对图像进行 8×8 的分块，在重获取图像

的过程中会对图像进行再次编码，再次编码划

分的块不同造成图像重压缩网格不匹配的特

性。本文利用 JPEG 压缩之后的平均信息损失量

检测出网格不匹配现象，从而确定图像是否为

重获取图像。

本文的算法检测对象不仅是 PC 机 LCD 显示

屏上的重获取 JPEG 图像，还可以是印刷产品外

包装或其他地方重获取的 JPEG 图像，检测范围

更广。本文的算法具有提取的特征维数低、准确

率高的性能。本文提取特征的时间与基于多尺度

LBP 特征的方法和基于多尺度小波特征检测方法

相比较，检测时间更短，检测效果更好。

2 JPEG 图像网格错匹配

JPEG 图像编码过程中，将图像分成 8×8 的

像素块，然后对每块分别进行离散余弦变换（DCT,

discrete cosine transform），得到 64 个 DCT 系数，

该操作导致块与块之间的相关性被忽略。对每块

的 DCT 系数进行量化时，由于量化过程中的 DCT

系数需要取整，导致一些图像的高频分量丢失，

使解码的图像块与块边界处的像素不连续，产生

水平竖直的网格线，这种现象被称为块效应网格

（BAG, block artifact grid）[11]。

JPEG 重获取图像的伪造过程为：在一个真实
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的场景利用图像采集设备进行拍摄，得到一个原

始 JPEG 图像，此时该图像经过一次 JPEG 压缩。

该图像可以在 LCD 显示屏、手机、扫描仪、彩色

打印机等设备显示。篡改者可通过对这些图像显

示设备上的原图像进行再次拍摄，得到重获取的

JPEG 图像，此时图像经历再一次 JPEG 压缩。在

重获取原图像的过程中，会或多或少引入与原始

图像无关的背景信息，可利用现有的图像编辑软

件，如 Photoshop、光影魔术手、ISEE 等进一步

处理图像，使图像与原图像尽可能相似，无法

通过人眼直接辨别。重获取图像的操作流程如

图 1 所示。

图 1 重获取图像操作流程

一幅 JPEG图像经历一次 JPEG压缩会产生块

效应网格，该图像经历再次压缩时，若其 8×8 的

分块与原图像压缩时分块一致，那么 BAG 是正

确匹配的，即对齐重压缩。当图像是重获取图像

时，图像引入了无关的背景信息，且可能经过图

像编辑软件处理，此时对图像进行 JPEG 压缩，

其 BAG 会与原始图像的 BAG 不匹配，也就是产

生了 BAG 错匹配现象。如图 2 所示，由于重压

缩的分块不一致，造成了 BAG 网格偏移现象。

图 2 JPEG 重压缩 BAG 错匹配

3 检测算法

本文算法利用平均信息损失量估计 JPEG 重

压缩偏移量，将图像剪切 m 行 n 列(0≤m≤7，

0≤n≤7)，并且提取图像的质量因子 QF2，再以

质量因子 QF2 压缩剪切图像，对压缩之后的图像

进行分块以及离散余弦变换求出图像平均信息损

失度，由于图像剪切 m 行 n 列 (0≤m≤7 ，

0≤n≤7)，所以生成了 64 维平均信息损失量特

征，然后根据提取的 64 维平均信息损失量特征的

峰值确定是否发生 BAG 的错匹配，峰值出现的

位置是 0 行 0 列代表了图像的原始性，不是 0 行

0 列的位置则判定该图像为重获取图像。算法主

要步骤如图 3 所示。

图 3 检测算法流程

3.1 预处理

提取待检测图像压缩质量因子 q，将待检测

图像剪切掉 m 行 n 列(0≤m≤7, 0≤n≤7)，然后

将剪切后的图像以质量因子 q 进行再次压缩。

3.2 平均信息损失量

本文利用平均信息损失量[14]来估计 JPEG 重

压缩 BAG 网格偏移。JPEG 压缩先将图像分为

8×8 的不重叠的块，利用离散余弦变换，得到每

块的 DCT 系数，然后将 DCT 系数进行量化，量

化阶段的 DCT 系数四舍五入取整会导致高频分

量丢失。为了估计这些丢失的信息量，定义了平

均信息损失量 Avg_Loss。

一幅图像分成 N 个 8×8 的不重叠块，每个块

经过 DCT 变换生成 64 个 DCT 系数，每个系数所

在的位置用(i, j)表示，量化之后的 DCT 系数用
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Q_DCT 表示，则 Q_DCT(i, j)(0≤i≤7，0≤j≤7)

表示块的第 i 行第 j 列的量化 DCT 系数。N 个块

中于(i, j)位置上的 Q_DCT 值为 0 的个数总和用

n_Q_DCT(i, j)表示，则 JPEG 图像 N 个块于(i, j)

位置上的信息损失量 Loss(i, j)表示如下。

_ _ ( , )
( , ) ,  0 7,0 7

n Q DCT i j
Loss i j i j

N
＝ ≤ ≤ ≤ ≤

(1)

一幅图像有 N 个块，每个块有 64 个量化的

DCT 系数，对每个位置计算其 DCT 系数为 0 的

个数，产生 64 个信息损失量 Loss(i, j)，对这 64

个信息损失量求取平均值，即该图像的平均信息

损失量，如式(2)所示。

8

, 1

 

( , )

_
64

0 7,0 7

i j

Loss i j

Avg L ss

i j

o ＝＝
∑

≤ ≤ ≤ ≤

(2)

在压缩过程中，图像的质量因子 q 越大，所

对应的 DCT 量化表的值越小，量化处理的 DCT

系数为 0 的个数越少，图像的平均信息损失量就

会随之减小。

3.3 对齐与非对齐压缩

一幅图像经过质量因子为 QF1 的第一次

JPEG 压缩，该图像的平均信息损失量用 Loss_QF1

表示。该图像重获取过程中经历再次 JPEG 压缩，

为使重获取的图像尽可能真实，压缩的质量因子

QF2 会尽可能大，使重获取图像的质量尽可能高。

图像的压缩质量因子越大，其平均信息损失量就

会越小。而重获取图像由于网格线与原图像有偏

移，其再次压缩过程所经历的是非对齐压缩，此

时平均信息损失量用 Loss_QF2 表示。当质量因子

QF2 大于 QF1，图像以 QF2 或 QF1 的质量因子压

缩时，质量因子 QF2 所对应的量化表的值比 QF1

所对应的量化表的值小，量化后 DCT 系数为 0 的

个数越少，图像的平均信息损失量就会越小，所

以 Loss_QF2 小于 Loss_QF1。

重获取图像的网格线非对齐，假设网格线的

偏移量是 m 行 n 列，那么可以对图像进行剪切，

将图像剪切 m 行 n 列（0≤m≤7，0≤n≤7），使

图像的网格线与原始图像网格线对齐，之后再对

图像进行质量因子为 QF2 的压缩，则图像此次经

历的压缩就是对齐压缩。在对齐压缩的过程中，

图像的平均信息损失量就会接近于第一次 JPEG

压缩引起的图像平均信息损失量 Loss_QF1，而非

对齐压缩的过程中，图像的平均信息损失量就会

接近于再次 JPEG 压缩引起的图像平均信息损失

量 Loss_QF2。

定义一幅图像 I，剪切 m 行 n 列后的图像为

I(m, n)。该图像经历第一次 JPEG 压缩后的图像为

I1，定义为

1 1 )_ _ (I F compressed QF I＝ (3)

经历第二次 JPEG 压缩后的图像为 I2，定义为

2 1_ 2(_ )I F compressed QF I＝ (4)

那么，剪切 m 行 n 列后的图像 I2(m, n)经历与

第二次质量因子一样的 JPEG 压缩后定义为

2 2, _ _( ) ( )2I m n F compressed QF I＝ (5)

此时，将剪切 m 行 n 列后的图像的平均信息

损失量 Avg_Loss_I2(m, n)定义为

8

2

2
, 1

_ ( , )

( )
64

                    0 7

_ _

,0

,

7

i jAvg Loss I m n

Loss I i j

m n

＝＝
∑

≤ ≤ ≤ ≤

(6)

3.4 检测峰值点

由于DCT变换过程是将图像分成8×8不重叠

的块。所以剪切的 m 行 n 列的数值范围为[0,7]。

提取的剪切图像平均信息损失量 Avg_Loss_I2(m, n)

特征是一个 8×8 的矩阵，有 64 个特征值，每个特

征值所在的位置(m, n)代表了经过剪切 m 行 n 列

后的每幅图像，该位置的特征值代表剪切后的该

幅图像的平均信息损失量。

2

11 12 13 14 15 16 17 18

21 22 23 24 25 26 27 28

31 32 33 34 35 36 37 38

41 42 43 44 45 46 47 48

51 52 53 54 55 56 57 58

61 62 63 64 65 66 67 68

71 72 73 74 75 76 77 78

81 82 83 84 85

_ _ ( , )Avg Loss I m n

a a a a a a a a

a a a a a a a a

a a a a a a a a

a a a a a a a a

a a a a a a a a

a a a a a a a a

a a a a a a a a

a a a a a

＝

86 87 88

     0 8,0 8

a a a

m n

  
  
  
  
  
  
  
  
  
  
  
    

≤ ≤ ≤ ≤

(7)
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图像平均信息损失量 Avg_Loss_I2(m, n)的 64

个特征值中，如果在(0,0)位置上出现峰值点，代

表这幅图像不需要剪切行列就可以与原始图像的

分块网格对齐，代表该图像再次以 QF2 的质量因

子压缩是对齐压缩，即图像为未经篡改的原始图

像。如果在(2, 3)位置上出现峰值点，代表这幅图

像在剪切 2 行 3 列之后与原始图像的分块网格对

齐，剪切之后以 QF2 的质量因子压缩才是对齐压

缩，即图像的 BAG 网格发生了 2 行 3 列的偏移。

而未出现峰值的其他位置上的特征值，由于原始

图像偏移 m1 行 n1 列与剪切 m 行 n 列之后的图像

是分块网格还是没有对齐的，剪切之后的图像再

次以 QF2 的质量因子压缩时经历的还是非对齐

压缩，所以特征值小于对齐压缩后的图像。

本文利用该特性来检测一幅图像是否为重获

取图像。原始图像的 BAG 网格不会发生偏移，

不需要剪切行列使分块网格对齐，所以以质量因

子 QF2 再次压缩会在(0, 0)位置处出现峰值。而重

获取的图像由于在重获取的过程中会引入或多或

少的与原始图像无关的背景信息，因此在以 JPEG

压缩时，图像的分块网格与原始图像的分块网格

非对齐，重获取图像的 64 平均信息损失量

Avg_Loss_I2(m, n)特征值的峰值点不会出现在(0,

0)位置处。

4 实验分析

实验运行环境计算机配置为 Intel Core i5-

4590 CPU 3.30 GHz、8 GB 内存、Windows 7 系

统，使用 Matlab R2014b 的平台进行算法的实现，

利用 Photoshop 软件对重获取图像进行进一步处

理。本文用来进行实验的非压缩图像来自 McGill

Calibrated Colour Image Database[15] ， 选 取

Flowers、Animals、Fruits、Textures、Winter、

Shadows 这 6 个文件夹下的图像，每个文件夹选

取 30 张图像，选取 Landscapes 与 Foliage 文件夹

下每个文件夹 10 张图像，共计 200 幅图像。重获

取的图像来自于自己拍摄的图像，自己拍摄的图

像使用 Canon EOS 6D 和 MX5 设备拍摄，重获取

图像分辨率为 512×512。随机选取非压缩的原始

图像 200 幅，首先将每幅图像以质量因子QF1 压缩

为 JPEG 图像，然后利用图像获取设备对这 200 幅

图像重获取，重获取的图像采用 Photoshop 软件

进行无关背景信息删除和其他进一步处理，使人

眼难以判别是否为重获取图像，再将图像以质量

因子 QF2（大于质量因子 QF1）压缩，得到 JPEG

格式的重获取图像，利用本文第 3 节的检测算法

检测这些重获取图像。图像示例如图 4 所示。

(a) 原始图像一 (b) 重获取图像一

(c) 原始图像二 (d) 重获取图像二

图 4 原始图像与重获取图像示例

该实验的实验结果如下。

实验中将原始图像作为正样本，重获取图像

作为负样本，正负各 200 幅图像作为实验样本。

原始图像被算法检测为原始图像则为正的正样本

（TP, ture positive），原始图像被算法检测为重获

取图像则为负的正样本（FN, false negative），重

获取图像被算法检测为原始图像则为正的负样本

（FP, false positive），重获取图像被算法检测为重

获取图像则为负的负样本（TN, ture negative）。

为了评价算法的性能，本文使用精确率

（precision）、召回率（recall）、准确率（accuracy）

对实验结果进行分析。

TP
precision

TP FP
＝

+
(8)

TP
recall

TP FN
＝

+
(9)

TP TN
accuracy

TP TN FP FN

+
＝

+ + +
(10)
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图像检测结果是一个 8×8的 64维特征值矩阵，

如图 5 所示，其中每个特征值用像素值表示原始图

像在检测过程中，峰值点位置是一个白色的亮点。

图 5(a)显示的是原始图像的检测结果，白色的亮

点出现在(0, 0)位置，代表峰值点位置为(0, 0)，该

图像检测结果为原图。图 5(b)显示的是重获取图

像的，白的亮点出现在(4, 4)位置，代表峰值点位

置为(4, 4)，该图像检测结果为重获取图像。

(a) 峰值(0,0) (b) 峰值(4,4)

图 5 检测结果

文献[8]中提出了 3 种经典的重获取图像检测

算法，本文的实验结果与文献[8]的多尺度 LBP

特征和多尺度小波特征 2 种算法做比较。实验结

果如表 1 所示，本文提出的算法与多尺度 LBP 特

征值和多尺度小波特征值算法相比较，精确率更

高，漏检更少。表 2 中将不同算法之间的平均检

测时间作为对比，可以看出，本文的算法与多尺

度 LBP 特征提取的算法相比较，时间复杂度有了

明显的降低。

表 1 不同算法检测结果

提取特征 ACC precision recall

LBP 94.50% 95.00% 94.05%

MSWS 93.25% 93.00% 93.47%

本文 98.25% 98.00% 98.49%

表 2 不同算法的平均检测时间

算法 检测时间/s

LBP 368.65

MSWS 6.85

本文 41.589 9

5 结束语

本文提出了一种基于重获取的 JPEG 图像重

压缩造成的网格不匹配特性的重获取伪造图像检

测方法。原始图像的分块网格不会发生偏移，进

行多次压缩不会产生块效应网格偏移，为对齐压

缩。而重获取的图像由于再获取过程会引入或多

或少与原图不相关的背景信息，致使图像的分块

网格与原始图像不一致，重压缩产生的块效应网

格会与原始的网格错匹配，基于该特性，本文采

用图像的平均信息损失量特征值的峰值进行检测

块效应网格是否产生偏移，检测图像是否为重获

取图像。实验表明，本文的算法可以有效地从图

像中区分出原始图像和重获取图像，拥有较好的

检测效果和较短的检测时间。不足之处在于，本

文的算法针对的是 JPEG 格式的重获取图像，而

不限制格式的重获取图像检测是今后研究工作的

主要方向。
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