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软件定义网络下的拟态防御实现架构 
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摘  要：针对传统防御技术难以应对未知漏洞和后门的问题，拟态安全防御（MSD, mimic security defense）

通过构造动态异构冗余模型，提高系统的不确定性，增加攻击者的攻击难度和成本，提升网络安全性能。基

于软件定义网络，提出了一种拟态防御的实现架构，首先，按照非相似余度准则构建异构冗余执行体，而后借

助软件定义网络的集中管理控制实现动态选调和多模判决等功能。实验验证了架构的入侵容忍能力和可用性。 
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security defense based on SDN 
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Abstract: To deal with the attacks employing unknown security vulnerabilities or backdoors which are difficult for tradi-

tional defense techniques to eliminate, mimic security defense (MSD) that employs “dynamic, heterogeneity, redundancy 

(DHR)” mechanism can increase the difficulty and cost of attack and uncertainty of system so as to improve network secu-

rity. Based on the software defined networking (SDN), an implementation architecture of MSD was proposed. First, diverse 

functional equivalent variants for the protected target were constructed, then leverage the rich programmability and flexibil-

ity of SDN to realize the dynamic scheduling and decision-making functions on SDN controller. Simulation and experi-

mental results prove the availability and the intrusion tolerant ability of the architecture. 
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1  引言 

网络技术已广泛应用于电力、金融、交通等

关键基础设施，在提供便捷的同时，其安全问题

也为人类带来了极大的安全威胁。相较于防御技

术，网络攻击呈现愈演愈烈的态势，究其原因，主
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要有以下几点。1) 现有的网络空间组成要素呈现

的单一性，根据 Net Market Share 公布的数据
注1，

桌面操作系统的市场份额中，Windows占 91.39%；

搜索引擎方面，Google 占 79.45%；硬件方面，由

Synergy Research 公布的 2016 年的数据显示，思

科占全球交换路由器市场 53%的份额
注2。这些都

将导致攻击者极易利用单个安全缺陷，对网络服

务可用性等造成多次、大规模的损害[1,2]。2) 网
络元素、结构和配置呈现的静态性，如使用静态

IP、静态端口等，这样攻击者很容易对信息系统

进行持续的探测和入侵。3) 现有的防御技术较为

被动，如入侵检测[3]、蜜罐[4]、沙箱[5]等，属于“亡

羊补牢式”的防护手段，这种先瞄准（发现攻击

特征）后打击的防御手段，显然无法满足某些网

络关键基础设施的安全需求，并对未知的漏洞威

胁束手无策。 
通过动态化“改变游戏规则”的思想解决

上述问题已广泛应用。其中最为典型的是美国

提出的移动目标防御（MTD, moving target de-
fense）[6]，其核心思想是通过为系统引入动态性和

随机性，增加系统的不可预测性，从而阻断攻

击者的攻击过程，提高攻击者的攻击难度和攻

击成本。而邬江兴院士[7]提出的创新思想拟态

安全防御除了具备上述的内生安全防护性，还

兼有检测功能。拟态防御的核心思想是动态异

构冗余机制，首先构建异构冗余的执行空间，

然后在系统运行期间，从执行空间中动态地调

度若干执行体提供服务，并采用多模判决机制

对执行体的输出结果进行一致性判决，检测并

定位攻击行为。 
为实现拟态防御的动态调度和多模判决等机

制，本文提出了一种基于软件定义网络[8]的实现

架构。SDN 是一种数控分离的新型网络体系结

构，数据平面只负责基本的数据转发，而将网络

管理功能集中于 SDN 控制平面。这种集中管理控

制的架构，可以实现网络流量的动态控制，为拟

态防御思想的实现提供了有利条件。本文将选调、

判决等机制作为应用（APP），设在 SDN 控制器

                              
注1：http://www.netmarketshare.com/ 
注2：https://www.srgresearch.com. 

上，通过下发流表项实现动态调度等功能，增强

网络安全性能。 

2  相关工作 

本节主要介绍防御技术的相关工作，防御技

术主要介绍 MTD[6]和 N 变体系统[9]这 2 种防御思

想，然后简要介绍利用 SDN 进行流量管理控制的

相关研究。 
MTD 由美国网络与信息技术研究与发展计

划（NITRD, federal networking and information 
technology research and development）[6]提出，旨

在通过引入多样性和动态性，增加系统对外呈现

的不确定性。根据应用的场景不同，MTD 技术可

分为基于终端级和基于网络级。基于终端级的，

如指令随机化（ISR, instruction set randomization）
技术[10]、代码随机化（code randomization）技

术[11]，以及地址空间随机化（ASLR, address space 
layout randomization）技术[12]等。基于网络级的

移动目标防御技术主要是将网络设备、功能的网

络配置动态化。例如，Dunlop 等[13]提出的 MT6D
（moving target IPv6 defense），基于 IPv6 巨大的

地址空间，动态轮转网络和传输层的地址（IP 跳

变），使攻击者难以锁定目标攻击。Jafarian 等[14]

提出了 RHM，采用基于地址空间和 IP 地址的分

层跳转方案，后又在文献[15]中提出采用主动自

适应地址跳变技术，该技术通过监测攻击行为，

自动执行地址跳转。 
N 变体系统[9]的核心思想是采用多个异构体

执行相同的输入，通过检测其输出结果的一致

性判断系统是否遭受攻击，其原理是一种攻击

方法无法同时对多个变体有效，且造成相同的

错误。Mayo 等[16]提出的异构冗余模型采用了同

样的思想，并通过投票机制（大数判决）裁决

最终的有效结果和异常变体，实现入侵容忍和

攻击检测。 
拟态安全防御的动态异构冗余模型则兼有上

述 MTD 的动态性和 N 变体的异构冗余特性，其

一般模型如图 1 所示。其中 1 2{ , , , }NE E E… 为 N 个

异构执行体空间，调度器动态地从中选取 M 个

1 2{ , , , }MA A A… 提供服务，对输入进行处理，由判

决器对多个结果进行裁决，输出最可信的结果，
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定位输出异常的执行体，并通告调度器，降低其

选取概率权值或直接予以清洗，实现反馈控制。

对于动态异构冗余模型，若取消其动态性，则拟

态防御模型退化为 N 变体模型；若将上述 M 取值

设为 1，并取消判决机制，则退化为移动目标防

御模型。因此，上述 2 种防御思想某种程度上可

视为拟态防御的特例。 
目前，基于拟态防御思想进行安全防护的研

究日益增加[17,18]，然而，拟态较为复杂的安全机

制设计，使其在实际场景中不如上述 2 个防御

思想应用广泛。针对这一问题，本文提出基于

软件定义网络技术，实现拟态防御的简易部署

安全架构。 
SDN 集中管理控制的优势为网络流量动态管

理提供了有利条件，如应用最为广泛的流量均衡[19]。

文献[20]通过引导流量至新规划的路径利用 SDN
实现链路快速恢复，增加网络健壮性。文献[21]
将流量分多路径进行分段传输，增加攻击者截获

重组数据的难度，从而增加数据的可靠性。文献

[22]借助 SDN 实现动态多蜜罐技术。文献[23]基
于 SDN 网络，实现透明无感的移动目标防御。文

献[24]基于 SDN，考虑了网络功能的状态信息，

实现网络功能的动态迁移。 
本文利用软件定义网络集中管理控制的优

势，提出一种可应用于多种防御场景、易部署、

非侵入的拟态防御实现方法和架构。 

3  基于软件定义网络的拟态防御架构 

基于软件定义网络的拟态防御整体架构如图

2 所示。首先，本文利用网络功能虚拟化等技术

构建异构体空间，这种硬件资源虚拟化和软硬解

耦的设计有利于对异构体空间进行拓展、清洗等

管理操作。其次，与图 1 对应可以看出，本文将

输入代理（负责分流）交由 SDN 数据平面完成，

而将调度、判决等控制相关功能置于 SDN 控制器

上，而控制平面上的功能模块分为基本模块和拓

展模块，实现集中管理控制。 
首先，通过这种架构设计，可以看出执行体

池中的执行体根据应用场景部署为需要进行保护

的信息系统，如域名系统（DNS, domain name 
system）服务器或 Web 服务器等，得益于 SDN
提供的可定义的开放编程接口，对于具体不同的

应用场景和网络状态，只需修改 SDN 控制器上运

行的应用中相关代码实现调整部署。其次，这种

冗余设计本身无需对原有的信息系统以及客户端

做任何修改：从客户端的角度上看，其不会感知

到冗余架构的信息系统；从每个执行体（信息系

统）的角度上看，其不会感知到其余冗余执行体

以及 SDN（控制器）的操作处理（选调、裁决等），

即每个执行体都独立运行，相互之间不会感知和

影响，实现了透明无感，是一种非侵入、易部署

的设计。 

 
图 1  动态异构冗余模型 
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本节首先对架构的各个模块进行介绍，然后

分析架构本身的安全性。 
3.1  基本模块 

作为拟态防御最核心的功能模块，基本模块主

要包含选调器和判决器，负责异构执行体的动态调

度和输出结果的多模判决，下面分别进行介绍。 
3.1.1  选调器 

选调器主要工作为动态调度和控制交换机

（图 1 中 switch0）进行分流。选调器主要通过下

发 OFPT_FLOW_MOD（OpenFlow 流表修改消

息）实现网络流量分流。例如，某时刻执行体 1～3
（ A1～A3 ）被选取出，则向 switch0 下发的

OFPT_FLOW_MOD 消息中 2 个关键的 match（匹

配字段）和 actions（行为字段）设置如程序 1 所

示（本文采用 Ryu 控制器），当 switch0 安装相应

流表项后，switch0 就会将匹配的数据分组（程序 1
中只采用 in_port（入端口）作为匹配字段，实际

中可增用 IP 地址等）复制 3 份，分别发往

switch1～switch3，最终交由 A1～A3 进行处理。 
程序 1 
1) function output(x) 
2)    output to x // output 的功能是将网络数

据分组转发给交换机的端口 x 
3) end function 
4) match = (in_port == from_client)  //流表规

则中的匹配字段，匹配内容为：从客户方向进入

交换机端口的网络请求 

5) actions = [output(switch1), output(switch2), 
output(switch3)]  //流表规则中的行为字段，操作

为：将网络请求分别分发给交换机 switch1, 
switch2, switch3 

6) if  match == True  //如果满足上述匹配

内容，则执行如下操作 
7)     then  actions  //将网络请求发往设

定的交换机 switch1, switch2, switch3 
8) end if 
选调器的调度方法一般借助判决器实现反馈

控制。例如，某执行体出现异常（输出结果与大

多数结果不一致或者拓展模块检测出异常等），则

选调器可以降低选取它的概率等。具体的策略则

可根据实际应用场景进行定制设置。例如，对于

某些网络核心服务，安全需求较高时，当发现执

行体异常，可以不再选取（概率为 0），清洗后方

才使用；而其他一些场景，则可以采用较温和的

方法，根据其出现异常的次数，逐渐降低其选调

概率[17]，在保证安全性能的情形下，增加利用率，

降低维护成本（清洗操作开销大）。 
而触发选调器的机制一般为定时触发机制

（即周期性选取）和异常事件触发（即判决器等

发现不一致时）。 
3.1.2  判决器 

判决器主要对 switch1～switchM 上报的输出

结果进行裁决，然后将结果用 OFPT_PACKET_ 
OUT 消息下发给 switch0 返回用户，并向选调器

 
图 2  基于 SDN 的拟态防御实现架构 
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和管理模块通告异常。判决器一般采用投票机制，

即大数判决，半数以上一致结果判定为正确结

果。这种裁决机制是基于假设：攻击者难以对

多数异构执行体成功实施攻击，并造成相同的

错误输出[1]。 
而判决 2 个结果是否一致的方法一般通过比

对数据分组中某些数据的一致性，需要根据不同

的应用场景进行区别设置，如在 DNS 查询服务

中，某个域名可能对应多个 IP 地址，此时 DNS
服务器返回的报文中这多个 IP 地址的顺序可能

不同，因此可以采用 IP 集合比对的方法；若是在

异构 SDN 控制器场景下，则可比对 OFPT_ 
FLOW_MOD 中的 match 和 actions 这 2 个关键

字段[18]。 
由于处理效能或网络时延等影响，可能存在

多个输入的输出结果乱序问题，对此也可根据报

文中序号 ID 等标记进行区分输出结果对应的输

入，如 DNS 报文中的 transaction_id、ping 包中的

序列号等。 
3.2  拓展模块 

拓展模块是除上述基本模块的可选功能拓

展，如检测器和管理器等，下面分别进行介绍。 
1) 检测器：攻击检测模块负责对网络流量进

行抽样分析检测，并向选调器和判决器汇报异常，

而后选调器可以调整选调策略，但判决器可以不

考虑异常执行体的结果。在移动目标防御和拟态

防御模型的情形下，除了常规的检测，还可利用

动态冗余模型的优势对攻击者的探测等攻击行为

进行检测：若某时刻发现存在处于非活跃态（未

被选取）执行体的相关流量，则可判定这些数据

为可疑流量[25]，然后着重进行考察。显然，通过

这样的针对性检测机制，可以提高检测效率和准

确性。除此之外，利用蜜罐技术，将这些可疑流

量引导至蜜罐中，从而进一步分析攻击者的行为

特征等。 
2) 管理器：主要负责执行体的管理，如清洗

执行体、新增或删除执行体等。清洗执行体，如

通过远程控制清除其状态数据，并重置至初始状

态，而触发清洗操作的可以是检测器或者判决器

发现异常执行体。另外，还可从系统安全和效能

状态的角度进行考察，决定新增或删除执行体，

得益于网络功能虚拟化（NFV, network function 
virtualization）、Docker 等虚拟化技术，可较便捷、

快速地新建镜像实例或删除。 
3.3  架构安全性分析 

通过 3.1 节和 3.2 节的设计，本文在软件定义

网络下完成了拟态防御实现设计。可以看出，在

本文中 SDN 控制器是实现架构的核心组件，选

调、裁决和管理等逻辑功能都集中于 SDN 控制

层、存在单点问题等。因此，架构本身，尤其是

SDN 控制器的安全问题也需要分析。 
首先，SDN 控制器本身作为 SDN 网络中最

重要的部分，它集中管理着其覆盖网络的所有视

图信息，负责完成网络的基础逻辑功能，同时在

本架构中 SDN 控制器承担着架构中的核心功能，

如选调器、判决器和管理器等功能的实现，极易

成为攻击的首选目标，因此，架构存在 SDN 控制

器单点失效的安全隐患。 
其次，由选调器调度的功能实现可以看出，

架构依靠选调器动态下发流表规则至交换机完成

网络请求的分发，因此，控制器下发流表的正确

性也需要得到保证，否则攻击者可以通过篡改

SDN 控制器下发的流表规则将流量引至已被攻

陷的执行体上，从而完成攻击。因此，架构还存

在流表规则篡改攻击的安全威胁。 
针对 SDN 控制器的安全问题，首先，采用安

全 增 强 型 的 控 制 器 ， 如 FortNOX[26] 、

SE-Floodlight[27]和 Rosemary[28]等；其次，为解决

上述的单点失效和流表篡改问题，可以采用多控

制器的分布式 SDN 控制层设计，如 ONOS[29]、

拜占庭容错 NOS[30]，以及文献[31]提出的 MNOS，
将动态异构冗余思想引入控制层，可以有效解

决上述问题。通过上述的安全措施，在增加一

定开销代价下，可以有效保障架构中 SDN 控制

器的可用性和可靠性，从而提升架构整体本身

的安全性能。 

4  关键机制 

本节主要介绍地址隐藏机制和动态切换机

制，分别为提升架构安全性能和工作效率。 
4.1  地址隐藏机制 

如前文所述，拟态防御的异构冗余可以增强
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系统的入侵容忍性能，然而，其仍然无法应对半

数以上执行体被攻击的场景，因此，在面对高级

持续性威胁（APT, advanced persistent threat）类

攻击时，攻击者可能不惜代价逐一探测并实施攻

击，成功渗透。因此，本文提出地址隐藏机制，

通过隐藏执行体的真实 IP 地址，进一步保障系统

安全。 
地址隐藏的目标是对外呈现统一的虚拟 IP

地址，而使用户或潜在的攻击者无法获取执行体

的真实地址。具体地，本文利用 OpenFlow 交换

机的数据修改功能实现，以 switch1 为例，假设

对外暴露的虚拟 IP 地址设置为 10.0.0.2，而执行

体 E1 的真实地址为 10.0.0.101，则在 switch1 中下

发的流表项的逻辑如程序 2 所示。可见，switch1
对来源于 switch0 输入的操作是首先修改 IP 地址

为执行体 E1真实 IP 地址（mod_nw_dst 功能为修

改目的网络地址），然后交由执行体 E1 处理；而

对执行体 E1 的处理结果的操作是修改源 IP 地址

为虚拟地址（mod_nw_src 功能为修改源网络地

址），然后交由控制器的判决器进行综合裁决。 
程序 2 
1) function mod_nw_dst(x) 
2)    modify the destination IP address to be x   

//mod_nw_dst 功能为修改报文的目的 IP 地址 
3) end function 
4) function mod_nw_src(x) 
5)    modify the source IP address to be x   

//mod_nw_src 功能为修改报文的源 IP 地址 
6) end function 
7) match1 = (in_port == from_switch0)  //流

表规则中的匹配字段，匹配内容为：接收到来自

交换机 switch0 发来的网络请求 
8) actions1 = [mod_nw_dst(10.0.0.101), out-

put(E1)]  //流表规则中的行为字段，操作为：首

先修改报文的目的 IP 地址为 10.0.0.101（E1的 IP
地址），然后转发给 E1 

9) match2 = (in_port == E1)  //流表规则中的

匹配字段，匹配内容为：接收到来自 E1 的执行结

果，即响应 
10) actions2 = [mod_nw_src(10.0.0.2), out-

put(controller)]  //流表规则中的行为字段，操作

为：首先修改报文的源 IP 地址为 10.0.0.2（虚拟

地址），然后转发给 SDN controller 进行裁决等处理 
11) if  match1 == True  //如果满足上述

match1，则执行如下操作 
12)    then  actions1  //执行 action1 
13) end if 
14) if  match2 == True  //如果满足上述

match2，则执行如下操作 
15)    then  actions2  //执行 action2 
16) end if 
通过上述机制，可实现对用户和执行体本身

的透明无感：用户将错误地认为处理他们请求的

是 IP 地址为 10.0.0.100 的执行体，同时执行体也

无需做任何更改。同时，假若在 switch1 和执行

体以外的网络位置有任何涉及执行体真实 IP 地

址的报文出现，即可认为其可疑（因为执行体对

外呈现的都是虚拟 IP 地址），然后将这些可疑流

量引至蜜罐，进行攻击行为分析，之后调整相应

的防御策略，进一步增强安全性。 
4.2  动态切换机制 

由于一般的裁决机制都需要对所有执行体的

处理结果进行综合判决，因此，判决器需要知道

当前活跃（被选取的）执行体的数量，如典型的

大数判决。在一般情况下，该数据固定且可以从

选调器获取，然而，对于动态切换过程中收到的

处理结果的数量却无法确定。例如，t1 时刻前，

活跃执行体数量为 3，t1时刻，选调器决定新选取

5 个执行体，并向 switch0 下发流表项，更改转发

规则，假设 t2 时刻，switch0 收到该指令，并完成

流表安装工作。显然，对于 t1～t2 时间内的输入，

仍然是由旧的 3 个执行体处理，而 t2以后的输入

为新执行体处理，然而这些信息判决器无法获得：

控制器到 switch0 以及安装流表的时延和具体从

哪个输入开始切换的都无法确定。因此，当判决

器收到 3 份处理结果时，它无法确定是否还需要

等待剩余 2 份，因此可能一直等待，而实际上可

能该输入本身就由旧的 3 个执行体处理，从而导

致处理效率降低，时延增加。因此，本文提出一

种切换机制，可以有效解决这一问题。 
本文的思路是借助 SDN 控制器实现切换时

转发和输入的标记工作，具体步骤如下。 
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1) 在 t1 时刻，选调器决定选取新执行体，并

向 switch0下发流表项，与程序1不同，这里actions
字段中的 output 设置为 controller，即将收到的数

据上报给控制器，而不是直接给 switch1～switchN。 
2) t2 时刻，指令到达 switch0 并完成流表安

装，在 t3 时刻，控制器收到由 switch0 上报的第

一个数据（输入），并记录其序号 ID，然后将该

输入以及后续收到的输入都发往新执行体对应的

交换机。 
3) 假设在 t4时刻，判决器收到步骤 2)中记录

序号 ID 的处理结果，即为第一个由新执行体处理

的输入。 
4) 最后，选调器才向 switch0 下发流表项，

将输入直接 output 至执行体对应的交换机，完成

切换过程。 
经上述步骤，判决器将通过时间 t4确定具体

的数量：在 t4 时刻以前的输入，是由旧执行体处

理的，而 t4时刻以后的，由新执行体处理，之后

即可从选调器获取新、旧执行体的数量。 

5  实验评估 

本节从安全性能和时延开销的角度，对架构

进行测试评估。本文在华为服务器（RH2288H V3, 
Intel Xeon E5-2600 v3 系列处理器）上搭建实验环

境，采用 mininet(2.2.0)搭建实验拓扑，共有 8 个

主机（其中 7 个用作执行体，1 个作为用户），用

户的 IP 地址为 10.0.0.1，执行体的真实地址设为

10.0.0.101～10.0.0.107，对外呈现的虚拟 IP 地址为

10.0.0.2。本文在用户上用 ping 请求（ping 虚拟地

址）作为输入，而执行体的 ping 响应报文作为输出。 
5.1  入侵容忍能力验证 

首先验证架构的入侵容忍能力。在实验设置

上，采用 3 个执行体(E1,E2,E3)，将 E1 的 ping 包

响应的数据域进行主动修改（模拟执行体被入侵

后，报文被修改），而 E2,E3 的响应不做处理，即

实现 3 个执行体容忍 1 个错误/入侵。 
图 3 是 Ryu 控制器上接收到 switch1～switch3

上报的各执行体的处理结果。可见，由 switch1
上报的结果（from switch1 框）与 switch2～switch3
（from switch2 和 from switch3 框）不同，此时，

判决器采取大数判决机制，判决占多数的结果作

为最终结果（final answer），从而实现对 E1 的错

误/入侵容忍。 

 
图 3  判决器收到的处理结果 

5.2  攻击成功概率仿真 
下面对架构的安全性能进行仿真评估。假设

一个调度周期内，攻击者对执行体 Ei 成功实施攻

击的概率为 i
aP ，由于采用异构配置，因而假设

1 2 N
a a a aP P P P= = = =… ，则成功攻击系统的概率可

计算为 ( )
( 1) / 2

1
M

M ll l
M a a

l M

C P P −

= +

−∑ ，即至少成功攻击

过半（大数判决）。图 4 为攻击成功概率与 Pa 和

选取出的执行体数量的关系。可见，执行体数量

越多，系统架构的安全性能越好。 

 
图 4  攻击成功概率与执行体数量的关系 

5.3  代价分析 
由于引入了冗余执行体，并增设了控制器环

节，涉及选调、判决等模块，因此本文对传统单
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一执行体和本文架构的处理时延进行了对比分析

评估。为更好描述和分析引入的额外时延开销，给

出本节涉及的相关符号和定义，如表 1 所示。 

表 1 本节涉及的相关符号和定义 

符号 含义 

Ttd_ss 两交换机间的传输时延 

Ttd_cs 控制器与交换机间的传输时延 

Ttd_ce 执行体到控制器间总时延 

Tpd_s 交换机修改报文的处理时延 

Tpd_c 控制器的处理时延 

Tpd_e 执行体的处理时延 

Tadd 架构增加的时延 

 
因此，传统单执行体的时延可表示为（这里

忽略主机到交换机的时延） 

 _ _2original td ss pd eT T T= +  (1) 

而由架构的工作流程可以看出，本文架构的

时延可表示为（按处理流程顺序） 

 _Mimic td_ss pd_s td ce pd_c td_csT = T T +T T +T′+ +  (2) 

其中， ceT ′ 表示本文拟态架构下多执行体到控制器

的 总 时 延 ， 可 以 表 示 为 1
_ _max( ,td ce td ceT T′ =  

2
_ _, , )M

td ce td ceT T… ，因为判决器需要等待所有报文进

行判决，所以这部分时延由 M 个执行体中时延最

大的决定，下文简称为“max 效应”。而每个 _
i

td ceT

都可表示为 pd_s pd_e td_csT +T T+ 。 

因此，额外增加的时延可表示为 

 _ _ _add pd s td ce pd_c td_cs td ssT = T T T +T T′+ + −  (3) 

考虑到本实验中交换机间的传输时延以及交

换机修改报文时延无法避免（从改进的角度上

看），且经过测试这部分时延约为 0.01 ms，相比

而言较小，将其忽略，则式(3)近似为 
 _add td ce pd_c td_csT = T T +T′ +  (4) 

可见，时延的增加主要源于选调、判决等引

入的处理时延，控制器与交换机间传输时延，以

及由于 max 效应带来的时延。 
最终的时延测试结果如图 5 所示。其中，

Normal 是指传统的单一执行体的情况，

M-1～M-7 表示本文的拟态架构分别采用 1～7 个

执行体的情形。 

 
图 5  ping 包时延 

显然，M-1 本身并不属于拟态架构，因为只

有 1 个执行体（没有冗余空间），本文主要是将其

与 Normal 进行对比。此时的时延增加主要源于

td_csT ，因为其他时延基本相同，而且由于没有选

调和判决， pd_cT 也可忽略，此时延约为 0.542 ms。 

而将 M-3～M-7 与 M-1 进行对比，则可以看

出由 max 效应和控制器选调判决等带来的时延

（因为 td_csT 抵消）。此时的时延大约与执行体数量

呈线性增加的趋势，M-7 相比 M-1 的时延增加约

为 278%，增幅较大。 
上述的时延开销，如 td_csT 本身由架构导致，

无法进行改进， pd_cT 也只能对选调判决机制优化，

因此，可以进行改进的是 _td ceT ′ ，即由 max 效应带

来的时延。对此可以采用“先斩后奏”的策略——

判决器在接收到一个应答后先将该应答返回用

户，然后在后续报文到达后进行第二次判决。显

然，若采用这种策略，用户的等待时延可以相应

降低，甚至可以比原始的时延还低，因为此时的

时延为 1 2
_ _ _min( , , , )M

td ce td ce td ceT T T… 。当然，上述策

略也可以修改为：判决器接收少数应答后先进行

一次简易判决，全票则先发给用户，否则等待后

续完整的大数判决结果。总体来说，这种策略在

不影响架构安全性的情况下，降低了用户的等待

时延，当然用户为此付出的代价是安全性的降低，

可以认为是效率与安全性的“置换”。 
最后，本文对切换机制进行了测试。如图 6

所示，在第 50、100、150 个 ping 包请求时进行

切换，分别用不同线型表示不同执行体数量配置

下的时延。可见，在每次切换瞬间，时延都会陡

增。增幅主要源于：1) 采用了更多的执行体，

00205-8



·60· 网络与信息安全学报 第 3 卷 

 

max 效应增加；2) 由于切换期间的 ping 包请求

由控制器负责转发分流，因而增加了其瞬时负载，

处理时延也相应增大。但在切换后的平均第 5 个

请求时，时延就会恢复、下降，即切换完成后，

控制器负载恢复正常。并且从各配置稳态时的时

延也可以看出，时延随执行体数量增加而增加

（max 效应），这与图 5 结果相符。 

 
图 6  切换时延 

6  结束语 

邬江兴院士提出的“改变游戏规则”的拟态

安全防御思想，以其动态异构冗余模型有效增加

系统的安全性能，如入侵容忍能力、自身的攻击

检测能力等。本文在分析已有的防御机制的基础

上，利用软件定义网络的集中管理控制优势，提

出了一种实现拟态防御思想的安全架构。该架构

在 SDN 控制器上实现执行体的动态调度和输出

的裁决，利用 SDN 交换机实现分流和报文修改功

能。另外，为进一步提升性能，本文提出并实现

了地址隐藏机制和动态快速切换机制。 
当然，架构也存在一定的不足，如实验测试中

代价分析部分所述，由于采用冗余执行体带来的

max 效应，会增加一定的时延。对此，可以采用“先

斩后奏”机制降低时延。后续的可能研究思路主要

包括应用该架构在某些实际场景中，如 DNS 服务

器；优化判决机制，进一步降低时延等。 
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