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基于操作系统多样性的虚拟机安全部署策略 

张淼，季新生，艾健健，刘文彦，扈红超，霍树民 
（国家数字交换系统工程技术研究中心，河南 郑州 450002） 

摘  要：云计算的资源共享模式，在极大提高资源利用率的同时，也带来了诸多安全问题，如虚拟机间的共

存攻击。特别是当用户使用单一的操作系统时，攻击者可以在较小的开销下，攻破用户的全部虚拟机，从而

窃取隐私和数据。针对这一安全威胁，利用不同操作系统漏洞存在差异的特点，提出一种基于操作系统多样

性的虚拟机安全部署策略。该方法首先为申请虚拟机的用户推荐一种多样性程度最高的操作系统配置选择；

然后通过一种安全的部署策略，最大化地发挥多样性的特点，使攻击者需要付出更大的开销。实验结果表明，

与单一操作系统配置的方法相比，该方法至少可以降低 33.46%的攻击效益。 
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Secure deployment strategy of virtual machines 
based on operating system diversity 
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Abstract: The resource-sharing model for cloud computing raises many security issues, such as co-resident of vir-

tual machines, while greatly improving resource utilization. In particular, when a user adopts a single operating sys-

tem, an attacker can steal privacy and data by compromising the user's entire virtual machine at a smaller cost. In 

view of this security threat, a strategy for the security deployment of virtual machine based on operating system di-

versity was presented. This method firstly recommended an operating system configuration options for users apply-

ing for virtual machines with the highest degree in diversity, and then through the secure deployment strategy, max-

imized the effect of diversity, thus making the attacker pay more cost. The experimental results show that compared 

with the method of single operating system, this method can reduce the attack efficiency by 33.46% at least. 
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1  引言 

云计算是一种新型的模式，它向广大用户提

供透明的分布式服务，使用户可以共享各种底层

物理资源。作为能够高效提供大规模存储和计算

能力的技术，云计算得到了广泛的关注，其中，
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虚拟化是云计算的一个重要特征。虚拟化技术将

底层的物理资源抽象化，可以根据用户需求动态

分配资源，不仅提高了计算能力，同时可以降低

能耗。 
为了支持以上的特征，研究人员提出以虚拟

机作为云环境的原生构件。为了最大化底层物理

平台的使用效率，通常不同用户的虚拟机需要运

行在同一服务器上，且彼此之间逻辑隔离开来，

共享底层物理资源。虚拟机还可以方便地部署于

不同的物理主机或者整合到同一主机上以实现负

载均衡或提高使用率。此外，利用虚拟机的固有

特性，还可以在进程不中断的情况下实现对虚拟

机的迁移。 
云计算引入了多租户模式，为资源的高利用

率带来了可能。然而，不同用户共享底层物理资

源，也会带来一些安全隐患。例如，用户由于个

人习惯等其他因素，可能会在申请虚拟机实例时，

要求使用同一类型的操作系统（OS，operating 
system），如 Windows 系统。这样的做法方便了用

户处理数据和加载应用，然而带来的问题是，如

果用户虚拟机所在的服务器上有共存的恶意攻击

者，并且锁定了目标用户，同时知道目标虚拟机

的位置，那么攻击者只需要发起一次探测和漏洞

挖掘过程，就可以利用漏洞攻击用户的虚拟机，

这是一种典型的共存攻击。即使用户的虚拟机分

布在云环境中不同的物理主机上，如果所有虚拟

机采用相同的操作系统，这样的配置也会给攻击

者创造极为便利的攻击条件，导致攻击者很容易

获取该用户所有存储的数据和隐私信息，这是非

常严重的后果。即使是 Windows 的不同版本（如

Windows7、Windows8），由于大量共同漏洞的存

在，仍然给攻击者节省了大量的成本和时间开销，

对于正常用户的数据安全形成威胁。事实上，很

多操作系统之间由于编程语言、运行环境等差别，

是没有共同漏洞存在的。因此，如果在虚拟机的

操作系统中引入多样性，必然使攻击者需要付出

更大的代价才能窃取信息。本文考虑利用多样性

的思想来缓解共存攻击问题。 

2  相关工作 

云环境中的共存攻击问题自被提出以来，就

不断有研究者从攻、防两方面进行研究；而多样

性由于其安全属性，被广泛应用于加强系统可靠

性。本节分别介绍先前对这 2 个内容的相关研究

工作。 
2.1  共存攻击及其防御方法 

为了最大化资源的利用率，云服务提供商

（CSP，cloud service provider）通常会将不同用

户的虚拟机部署在同一物理主机上，这样的虚拟

机之间会形成一种共存（或称之为同驻）关系。

2009 年，Ristenpart 等[1]提出了共存虚拟机存在的

安全问题，即攻击者可以通过发起侧信道攻击从

目标虚拟机中窃取信息，如缓存使用和负载信息

等。后续对于共存攻击的研究逐渐增多，

Apecechea 等[2]在 Xen 和 VMware 这样主流的虚

拟化工具上实现了细粒度的攻击手段，从目标虚

拟机中获取了 AES 加密密钥。而探测信息的方法

也在不断完善，如 Osvik 等[3]提出的 Prime-Probe
方法、Yarom 等[4]提出的 Flush-Reload 方法等，

都可以在不同层面发起攻击，对用户隐私及数据

安全造成严重威胁。 
针对这种攻击形式，研究者提出了一系列防

御方法。例如，文献[5]表明，在操作系统层可以

在受保护的进程中加入噪音进行防御；文献[6]提
出可以在硬件设计时采用接入随机化和资源分割

进行防御。然而这些方法只能够防御特定类型的

共存攻击，且需要对底层软硬件进行修改。文献

[7]提出，通过虚拟机迁移，减少共存的时间，从

而导致攻击者无法成功窃取目标信息。该方法不

需要修改底层的软硬件，但随着虚拟机数量的增

多，迁移开销也将增大，难以适用于大规模的云

数据中心。 
2.2  多样性 

早在 20 世纪 70 年代，就有文献提到利用 N
版本编程技术创建多样性软件组件[8]。随着网络

安全得到越来越多的关注，利用多样性思想解决

这类问题也得到广泛研究。Forrest 等[9,10]将生物

学中的概念应用于计算机安全，提出多样性是一

种重要的减轻攻击效果的机制；文献[11]在 SQL
服务器上应用多样性进行实验研究，证明多样性

可以提高系统可靠性；Newell 等[12]研究在路由节

点上如何分配多样化变体，以增加网络弹性；
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Garcia 等[13]在入侵容忍系统中引入操作系统多样

性，提升系统健壮性。事实上，在软硬件、平台、

数据等各个层面都可以利用多样性提升系统的安

全性，实现特定的安全需求。 
基于已有研究可知，系统多样性程度越高，

整体的可靠性和安全性也越高。 

3  威胁模型和本文目标 

3.1  攻击者威胁模型 
本文假定 CSP 及其设施和平台都是可信的，

也就是说本文不考虑攻击者通过云管理系统的漏

洞来破坏云环境的基本功能，从而窃取信息。结

合实际情况，在本文的威胁模型中，对攻击者做

如下假设。 
1) 目标鉴定：攻击者可以判断感兴趣的目标

用户是否以及何时与自己的虚拟机共存，如研究

用户行为模式或利用外部的探测。即这部分行为

对于攻击者的开销较小，可以忽略不计。 
2) 完整攻击的能力：一次完整的攻击包括对

目标操作系统的识别、系统漏洞或预装软件后门

的挖掘以及后续的嗅探和劫持攻击等。攻击者有

能力对任何一种操作系统发起完整攻击，但攻击

过程会受到资源、开销的约束，即攻击者无法对

所有目标虚拟机都实行完整的攻击。 
3) 不可预知：用户或 CSP 无法预先认定某

一特定用户是否是恶意的攻击者，即无法保证部

署的服务器上没有攻击者预先启动的虚拟机。 
4) 针对虚拟机的攻击：攻击者每次都直接对

用户的虚拟机发起攻击，不考虑攻陷 hypervisor
后，获取所有虚拟机控制权限的情形。 

攻击者具备目标鉴定的能力在较多研究中已

经提到[14,15]，而发起针对虚拟机的攻击是当前研

究的热点[1,16]，成本约束和不可预知性则是云环

境的基本特点决定的。因此，上述对于攻击者的

假设具有合理性和可研究性。 
3.2  本文目标 

基于上述对攻击者能力的设定，可以发现，

攻击者在开销的约束下，有可能采取只识别、挖

掘一次漏洞，而利用该漏洞攻击所有目标的策略，

如果没有多样性的操作系统，攻击者就可以以较

小的成本窃取信息并迅速将攻击范围扩大。因此，

本文的工作目标是希望能解决以下 2 个具体的现

实问题。 
1) 正常用户申请若干虚拟机实例时，如何配

置这些虚拟机的操作系统，可以使其多样性程度

最高，从而带来最高的安全收益。 
2) 这些虚拟机在物理主机上如何部署，可以

在资源约束下尽可能提高用户虚拟机整体的可靠

性和安全性。 

4  基于多样性最优的操作系统配置方法 

4.1  基本描述 
假设用户需要申请 N 个虚拟机，记为

{ }1 2, , , NVM VM VM… ，用户可以使用的操作系统

有 m 种，为 1 2{ , , , }mO O O… 。定义一个变量 iju ，

表示第 i 个虚拟机是否使用第 j 种操作系统。即 

 
1,
0,ij

i j
u

 
= {
 

第 个虚拟机使用第 种操作系统

其他
 (1)

 
显然，一个虚拟机从创建到销毁的时间段内

只能采用一种操作系统，因此存在唯一性约束。 

 
1

1, 1,2, ,
m

ij
j

u i N
=

= =∑ …  (2) 

由于 m 是远小于 N 的，为了尽可能使所有虚

拟机包含的操作系统种类更多，要求每种操作系

统至少被使用一次，即 

 
1

1, 1,2, ,
N

ij
i

u j m
=

=∑ …≥  (3) 

定义操作系统类型 j 的频率为 

 1 , 1,2, ,

N

ij
i

j

u
p j m

N
== =
∑

…  (4) 

4.2  多样性模型 
对于 m 种操作系统，由于操作系统之间共同

漏洞的存在，定义一个相关性矩阵 X， abx 表示 a、

b 这 2 种操作系统之间的关联程度，即攻破操作

系统 a 后，操作系统 b 被攻破的概率，且 1aax = 、

1bbx = 。本文定义关联程度只由共同漏洞数刻画，

共同漏洞数越大，则关联程度越高，对应的元素

值更大。设 a、b 间共同漏洞数为 abK ，a 本身漏

洞数为 aV ，其中 ab baK K= ，令 

 , 1 ,ab
ab

a

K
x a b m

V
= ∀ ≤ ≤  
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本文借鉴生物多样性中基于物种相似度的多

样性度量方法[17]，来评价操作系统之间的多样

性。首先，对于任意操作系统 j，令 

 
1

, 1,2, ,
m

j ja a
a

w x p j m
=

= =∑ …  

则定义操作系统的多样性度量为 

 

1

1( )
j

m
p

j
j

E u
w

=

=

∏
 (5) 

式(5)中 u 代表某种操作系统配置方法。本文

的目标即可转化为寻求多样性度量 ( )E u 取最大

值时的操作系统配置方法。即 

 Max

1

1( )
j

m
p

j
j

E u
w

=

=

∏
 

 s.t.  
1

1, 1,2, ,
m

ij
j

u i N
=

= =∑ …   

      
1

1, 1,2, ,
N

ij
i

u j m
=

=∑ …≥  

 {0,1}, 1 , 1iju i N j m∈ ∀ ∀≤ ≤ ≤ ≤  

 1 , 1,2, ,

N

ij
i

j

u
p j m

N
== =
∑

…  

例如，在特殊情况下，当操作系统之间关联

程度都为 0 时，即全部的操作系统间不存在共同

漏洞，有 

 j jw p= ,

1

1( )
j

m
p

j
j

E u
p

=

=

∏
 

由条件 1jp =∑ 易知，当且仅当 1 2p p= = =…  

1
mp

m
= 时有最大值，最大值为 m。证明如下。 

证明  取 1( )
( )

f u In
E u

= ，即
1

( )
m

j j
j

f u p Inp
=

= ∑ ，

设 

 
1

( , ) ( 1)
m

j j j
j

f u p Inp pλ λ
=

= + −∑ ∑  

则有 

 ( , ) 1 , 1
jp jf u Inp j mλ λ′ = + + ∀ ≤ ≤  

令 ( , ) 0
jpf u λ′ = ，联立求解得 1 2p p= = =…  

(1 )
mp e λ− += ，又 1jp =∑ ，所以当且仅当 1 2p p= =…  

1
mp

m
= = ， ( )f u 有极值存在，对应 ( )E u 的最大

值为 m。此证明过程仅从理论角度进行分析，实

际情况要求 jNp 的值为整数。 

4.3  多样性操作系统配置算法 
新用户申请虚拟机时，只需要提供可以使用

的操作系统类型以及所需虚拟机数量，CSP 就可

以通过求解上述模型为用户推荐一个多样性最优

的操作系统分配方案，如算法 1 所示。如果是老

用户申请，CSP 可以调用 hypervisor 的日志记录，

根据用户此前使用的操作系统记录，以及当前的

虚拟机状态，计算出当前状态下的最优推荐策略。 
算法 1  多样性操作系统配置算法 
输入：N, m  
输出：assignmentMap 
1) for each {N, m} from user in CSP do 
2) while  m>1&&N>m 
3) for each 1 2| | ,| | , ,i j nOS n OS n n N= = =∑…  

4)        get E(u) //对于不同的 OS 种类、

数量组合，计算多样性度量值 
5) find { , } ( )mOS m maxE u← //利用上述模型

找到令多样性最高的 OS 类型和数量 
6) assignmentMap.add( i jVM OS← )  //为每

个 VM 配置 OS 
7) return assignmentMap 
8) end  

4.4  理论分析 
本文的威胁模型中，认为攻击者发起一次完

整的攻击过程后，攻破虚拟机的概率为 1，即可

以对该虚拟机造成安全威胁，如信息窃取或种植

木马，设定这一收益为固定值 1b ，且完整的攻击

过程付出的成本代价为 1c 。定义一个攻击效益

( )e s 表示攻击者获得收益的总和与总成本的比

值。例如，攻击者对一个虚拟机进行完整攻击的

攻击效益为 

 1
1

1

( ) be s
c

δ= =  

其中，δ 为一个定值， 1s 为某种攻击策略。 

攻击者由于受到成本的约束，不可能对每一

个虚拟机都进行完整攻击，因此其选择的策略必
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然是利用某次完整攻击获取的信息，且默认该服

务器上用户虚拟机属于同一类型，从而利用完整

攻击中挖掘的漏洞对其他虚拟机发起攻击。假设

攻击者对操作系统 a 发起一次完整攻击后，对其

他虚拟机利用相同漏洞继续攻击，那么显然，攻

击操作系统 b 成功的概率为 abx 。另外，假设攻击

者对单个虚拟机不进行预先探测和挖掘，直接利

用共同漏洞进行攻击的成本为 2c ，不妨令

1 2c cα= ，由于完整攻击的成本高于直接攻击，所

以有 1α > 成立。对于攻击者，存在如下成本约束。 

 1 1 1 2( )N c N N c C+ − ≤  

其中， 1N 为完整攻击的次数，而C 为总的成本。

那么当操作系统不存在多样性时，攻击者只需要

一次完整攻击，就可以攻破所有虚拟机，此时攻

击效益 

 1
2

1 2

( )
( 1)
Nbe s

c N c
=

+ −
 

当利用多样性操作系统，如 a、b、c 这 3 种

异构的操作系统时，假设攻击者对使用操作系统

a 的虚拟机发起完整攻击，那么攻击效益为 

 
3

1 2 3
3 1

11 2

( ) ,
( 1)

ab ac
i

i

n n x n x
e s b n N

c N c =

+ +
= =

+ − ∑  

其中， 1 2 3, ,n n n 为 3 种操作系统的数量，由于

0 , 1ab acx x< < ，所以 3 2( ) ( )e s e s< 成立，即攻击效

益降低。 

5  虚拟机安全部署策略 

对于 CSP 来说，来自同一用户虚拟机的部署

方式是一个值得权衡的博弈问题，其原因如下。 
1) 将实例集中于少数服务器的话，可以提高

资源利用效率，然而一旦服务器需要维护升级，

而此时某些关键服务又无法中断，那么同时在线

迁移这些虚拟机需要保证足够的带宽和 CPU，产

生的开销是巨大的；另外，集中部署的方式给攻

击者提供了更广泛的攻击思路，如通过攻陷

hypervisor 直接获取所有虚拟机的权限，或者对服

务器发起攻击，造成 DoS。 
2) 将虚拟机分散到云环境中不同的主机上

是一种负载均衡的有效方法，可以减轻虚拟机资

源需求迅速增加时引起的性能降低问题，但是增

加了用户的管理成本，大量工作状态的主机也会

消耗很多电力资源。因此，以不同的方式部署虚

拟机，对于能耗、资源利用率和用户数据安全将

产生不同的影响。 
首先，本文认为将虚拟机分散到各个服务器

中的策略降低了系统的安全性。由于 CSP 无法预

先判断攻击者的存在，即攻击者有可能已经存在

于云环境中。文献[18]提到，对于同一用户而言，

个人拥有的虚拟机实例如果分散在不同的物理主

机上，实际上增大了攻击者的攻击面，因为虚拟

机有更大的概率暴露在攻击者的攻击环境下。因

此，本文倾向于集中虚拟机的策略。 
其次，之前已经提到，从用户的角度来看，

过度的集中一定程度上影响了系统的顽健性，即

服务器的失效会影响该服务器上用户所有的虚拟

机。对此，本文设定一个阈值 mT ，服务器上属于

同一用户的实例数量不能超过该阈值。而在本文

的应用场景中，还将对服务器上使用同一操作系

统的虚拟机数量进行限制。 
当云环境中已经存在该用户 VM 时，根据上

述 2 个原则可以部署新的虚拟机。而如果虚拟机

都被挂起，但有服务器部署过这些虚拟机时，显

然应该首先在这些服务器上部署新的虚拟机，这

仍然是从减小攻击面的角度出发。算法 2 为所提

的安全部署算法。 
算法 2  基于操作系统多样性的虚拟机安全

部署策略算法 
1) 对云环境中处于工作状态的服务器进行

统计，集合为 1 2{ , }W s s= … ； 
2) 为用户 kUser 设置一个优先部署列表

{}kFPList = 和一个次优部署列表 {}kSPList = ； 
3) for each server is W∈  
4) if （ is 上正在运行 kUser 的虚拟机或曾经

部署过该用户的虚拟机） 
5) &&（ is 上属于 kUser 且处于启动状态的虚

拟机数量少于 mT ） 
6) . ( )k iFPList add s //将服务器 is 增加到优先

列表中 
7) else  
8) . ( )k iSPList add s //将服务器 is 增加到次优

先列表中 
9) end if 
10) end for 
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11) 对 kFPList 中的服务器按照拥有 kUser 虚

拟机的数量降序进行排序，集合为 dS ； 
12) while rVMs ≠ ∅   // kUser 需要部署的虚

拟机集合非空 
13) for（ 1; ( , );r ri VM get VMs i i= = + +）  do  

//对于任意请求 
14)    if ( dS .isEmpty==false)//优先列表非空 
15)       for （ 1; | |dj j S= ≤ ）  do  
16) (S , )s dS get j= ;  //尽量使得服务器上同

一用户的虚拟机数量达到饱和 
17)   if （ . _sS rest resourse ture==  && 

. _s r oS OSType sameToVM T∑ ≺ ）//备选服务器剩

余 CPU、带宽等资源满足虚拟机 rVM 的资源需

求，且与 rVM 的操作系统相同的虚拟机数量不超

过阈值 oT  
18) r sVM S→ ；//虚拟机 rVM 部署到服务器

sS 上 

19)   else j++；//不满足资源需求，则考虑

下一个服务器作为备选 
20) end if 
21) end for 
22) else select rd kS SPList∈ , . _rdS rest resourse  

ture== //优先列表中没有可选服务器时，在次优

列表中选择剩余资源充足的服务器 
23) r rdVM S→ ； 

24) update physical resources；//更新物理资源

信息 
25) update W and dS ； 

26)      end if  
27) end for 
28) end while 

6  仿真结果 

6.1  实验设置 
首先，本文利用 CVE（common vulnerabilities 

& exposures）网站提供的数据，统计了一些常用

操作系统的漏洞数及其与其他系统的共同漏洞

数。需要指出的是，考虑到不同操作系统的发行

时间和发行商存在差异，只统计了 2015 年～2017 年

期间发现的漏洞数量，如表 1 所示，即由漏洞数

得到的相关性矩阵 X并不具有唯一性。 
显然，共同漏洞数对应的矩阵是对称矩阵，

但值得注意的是，其对应的相关性矩阵并非对称

矩阵。 
本文首先针对用户申请虚拟机时，如何配

置操作系统以得到最大的多样性度量值进行

实验，分析操作系统种类、数量、相关性等以

及虚拟机数量对多样性的影响；然后在不同的

多样性度量下，比较攻击者在进行一次完整攻

击时，攻击效益的变化情况，并与单一的操作

系统配置方法进行对比；最后研究在本文的安

全部署策略下，攻击者发起多次完整攻击，探

测到不同操作系统的概率与随机策略下这一

概率的关系。 
6.2  仿真结果分析 

实验一  在多样性模型中，本文证明了当操

作系统之间的关联度为 0 时，多样性度量值如何

取得最大值。表 1 中有多种操作系统组合之间的

共同漏洞数为 0，因此实验 1 首先研究 3 种操作

系统，即 m=3 时的分配方法。取 N=10，m=3
进行仿真实验，改变 3 种操作系统的选择，分

别计算使多样性度量指标最大时的分配方法，

具体结果如表 2 中的实验 1～实验 4 所示。 

表 1 常用操作系统的共同漏洞数 

OS 
OS 共同漏洞 

Windows 7 Windows 8 Windows 10 Ubuntu Fedora OS X 

Windows 7 374 142 219 0 0 0 

Windows 8 142 154 55 0 0 0 

Windows 10 219 55 316 0 0 0 

Ubuntu 0 0 0 583 58 31 

Fedora 0 0 0 58 306 2 

OS X 0 0 0 31 2 841 
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实验 1 中漏洞数量最多的 Windows 7 分配的

虚拟机最少，实验 2 中 OS X 却分配到最多。因

此，多样性的分配策略与操作系统具体漏洞数量

无关，而是更容易受到与其他操作系统相关性的

影响。 
从实验 3、实验 4 发现，由于 Windows 操作

系统与其他系统的相关性都为 0，所以当其他操

作系统确定后，选择任何一种 Windows 系统不会

对多样性产生影响。此时，CSP 可以结合用户的

个人喜好，为用户推荐既保证安全性又满足用户

需求的分配策略。 
实验二  考虑增加一种操作系统类型时，

多样性度量值是否会发生变化。即取 N=10，
m=4，仿真结果如表 2 中实验 5～实验 8 所示。 

从实验 1、实验 5 以及实验 2、实验 6 看出，

增加分配操作系统的种类，可以明显提高虚拟

机整体的多样性，但是需要指出，并不是操作

系统种类越多，多样性程度就越高，如实验 5
与实验 2～实验 4 的对比，尽管增加了一种操作

系统，但多样性却不如其他情况。因此，盲目

地配置多种操作系统，并不能实现最大的安全

性需求。 
图 1 展示了使用 m 种操作系统，配置 N 个虚

拟机时，多样性度量值的最大值随虚拟机数量的

变化情况，其中 m 为表 1 中常用操作系统中的任

意 m 种。容易发现，使用相同种类数量的操作系

统时，多样性随着虚拟机数量增加呈现小幅度的

增长；且 m 小于 6 时，配置相同数量的虚拟机，

m 越大多样性程度越高。另外，m=6 时，其多样

性度量略低于 m=5 时的结果，这个现象也符合上

面提到的结论，即随意增加操作系统的种类，

并不一定会对多样性产生积极的影响，只有当

增加的操作系统与其他操作系统共同漏洞数少

的情况下，增加 m 的大小，可以提高系统的安

全性。 

 
图 1  m 不同时，多样性度量值的最大值随虚拟机数量的变化情况 

当然，计算多样性度量最大的操作系统配置

方法，是以牺牲时间复杂度为代价的。例如，m=3

时，需要计算的次数为 3
6

( 1)( 2)
2

N NC − −
，随着虚

拟机数量的增多，需要的计算时间将迅速增加。

未来的工作中，可以使用模拟退火算法等优化算

法来降低计算多样性的时间复杂度。 
实验三  假设攻击者只发起一次完整攻击，

分析其攻击效益在不同的多样性度量值下的变化

情况。取 10, 0.5, 5N δ α= = = （事实上，δ α和 的

值对实验结果不产生影响，此处为了定量分析的

方便），对应表 2 中的操作系统分配策略，分别计

表 2 虚拟机数量一定，使用不同操作系统组合时，可以得到的多样性度量最大值 

实验 
操作系统 

Windows 7 Windows 8 Windows 10 Ubuntu Fedora OS X 多样性度量 

1 1 5 4 — — — 1.573 1 

2 — — — 3 3 4 2.653 4 

3 4 — — — 3 3 2.963 1 

4 — 4 — — 3 3 2.963 1 

5 1 3 2 4 — — 2.546 2 

6 3 — — 2 2 3 3.629 5 

7 2 2 — 3 — 3 3.141 5 

8 2 2 — — 3 3 3.217 0 
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算相应多样性度量值下的攻击效益。由于完整攻

击只能攻破一种操作系统，因此实验计算出攻击

任一操作系统时的攻击效益，并以最大值和最小

值作为实验数据进行分析。实验结果如图 2 所示。 

 
图 2  攻击者发起一次完整攻击时，攻击效益与多样性度量值的关系 

整体上，攻击效益会随着多样性度量值的增

大而减小，分配策略不同时攻击效益可能出现相

等的情况。多样性操作系统的策略相比于单一的

操作系统分配，至少可以降低 33.46%的攻击效益，

且随着多样性度量值增加，降低效果更明显。 
最后，本文对虚拟机部署后，攻击者针对不

同的物理主机发起 2 次完整攻击（假设攻击者在

成本约束下最多只能发起 2 次完整攻击）的情形

做了简单分析。由于从完整攻击获取的信息对于

直接攻击至关重要，因此该实验考虑攻击者在

2 次完整攻击中，是否能探测到 2 种不同的操作

系统。取 N=10，m=3 的情况，比较本文部署策略

与随机策略下，探测到不同操作系统的概率，结

果如图 3 所示，横轴括号中数字分别代表 3 种操

作系统的数量。 
可以发现，在本文部署策略下，攻击者探测

到 2 种不同操作系统的概率略小于随机策略下的

概率。随机策略是一种比较安全的部署方法，但

由于随机策略并不考虑云环境中服务器的负载状

态，容易造成服务水平协议（SLA, service level 
agreements）隔离，也可能使休眠状态的服务器重

新启动，策略的可行性差。而本文所提部署策略

可以实现与随机策略相当的安全性需求，同时，

提高了服务器的资源利用率。 

 
图 3  攻击者发起 2 次完整攻击时， 

2 种不同操作系统的概率与部署情况的关系 

7  结束语 

本文提出一种基于操作系统多样性的虚拟机

安全部署策略。该方法考虑不同操作系统存在的

漏洞数量和种类具有差异性，对虚拟机利用多样

性的配置方法可以使攻击者无法以较小的开销攻

陷所有的虚拟机。同时，考虑虚拟机在部署过程

中需要实现资源节约等限制条件，本文提出一种

安全部署策略，既能发挥多样性的优势，又不影

响云环境的资源利用效率。实验结果表明，相比

单一的操作系统配置方法，本文方法通过提升系

统多样性达到安全部署的目的，对于攻击者的攻

击效益至少可以降低 33.46%。 
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