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基于嵌入式可信平台的运行时监控方法 
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摘  要：当前可信计算平台缺乏对自身运行时安全属性的监控，对此，提出一种针对嵌入式可信平台的运行

时监控方法。通过自动化的代码插入和运行时实时监控，保证可信平台的运行时安全功能符合设计规范，并

保证系统性能和运行状态符合特定条件约束，同时对相应的异常进行实时处理。实验结果表明，随着监控节

点数的增长，监控的准确性和实时性提高，而监控开销和异常处理开销处于合理范围。 

关键词：可信计算；运行时监控；嵌入式系统；线性时序逻辑 

中图分类号：TP393 

文献标识码：A 

doi: 10.11959/j.issn.2096-109x.2017.00209 

Approach on runtime monitoring based on the 
embedded trusted platforms 
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Abstract: The state-of-art trusted computing platforms fall short of monitoring its own runtime security properties. 

In order to mitigate these problems, an approach on runtime monitoring for the embedded trusted platforms was 

proposed. With the automated code instrumentation and the runtime monitoring, that the runtime security functional-

ities were consistent with the design specifications of trusted computing platforms could be made sure. The system 

performance and states meet specific constraints could also be ensured. The runtime exceptions on the specific 

properties were handled in real-time. The experimental results show that with the increase on the number of moni-

toring nodes, the precision and real-time performance of proposed runtime monitoring increase. Meanwhile, the 

costs on the monitoring and the exception handling are moderate. 
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1  引言 

可信计算技术通过建立硬件可信根和信任链

保证系统的安全性和完整性，是信息系统安全领

域长期以来的研究热点。依据可信计算组织（TCG, 
Trusted Computing Group）的可信平台架构定义[1]，
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TCG 软件栈（TSS, TCG software stack）是可信平

台的软件核心，用于保证应用程序对可信平台模

块（TPM, trusted platform module）硬件功能（完

整性度量、安全存储、对称/非对称加解密等）的

有效使用。在嵌入式系统领域，可信平台可用于

构建安全实时操作系统，为系统内核提供可信功

能支持[2]。可信系统的构建[3,4]通常假定可信平台

的初始完整性在可信平台运行过程中能够保持，

而对可信平台自身的分析验证[5～7]则侧重于静态

验证，以上 2 方面研究均无法对部署后 TSS 在

实际运行过程中产生的非法输入、服务状态异

常等安全问题进行监控，也无法对嵌入式可信

平台的性能和线程状态等关键运行时属性提供

监控。 
针对以上问题，本文提出一种嵌入式可信平

台的运行时监控方法，根据 TSS 设计规范，从功

能、性能、系统状态和输入等方面定义监控属性，

根据属性定义，自动生成并插入监控代码和异常

处理代码。得到的 TSS 监控系统保持原有 TSS 功

能，并在运行时验证可信平台是否违反监控属性，

同时能根据不同安全等级对违反监控属性的异常

状态进行实时处理。实验结果表明，随着监控节

点数的增加，监控的准确性和实时性提高，而监

控开销和异常处理开销处于合理范围。 

2  嵌入式可信平台运行时监控方法 

嵌入式可信平台作为被监控对象，包括可信

平台模块和可信软件栈这 2 个部分。TSS 为上层应

用程序提供服务接口，保证上层应用程序对 TPM
的同步访问和有效应用。TSS自下而上分为3层[1]。

1) TCG 设备驱动库（TDDL, TCG device driver 
library）：提供系统无关的 TPM 调用接口，保证对

TPM 的串行访问；2) TSS 核心服务（TCS, TSS core 
service）：提供密钥管理、TPM 命令同步等核心功

能；3) TCG 服务提供者（TSP, TCG service pro-
vider）：提供面向对象的应用程序服务接口。 

由于 TPM 的主要功能由 TSS 调用并反映于

TSS 状态，本文在 TSS 上构建嵌入式可信平台的运

行时监控系统。图 1 为 TSS 监控系统的构建和处

理流程。首先，根据 TSS 的设计规范和系统要求

确定监控属性，并用线性时序逻辑（LTL, linear 
temporal logic）对监控属性进行形式化描述，然

后根据属性的形式化描述自动生成监控代码并插

入 TSS 原系统，得到 TSS 监控系统，将该系统部

署在嵌入式操作系统（如 VxWorks）平台上运行。 
TSS 监控系统运行时，被监控的 TSS 程序线

程中与监控属性相关的系统状态、功能和性能变

量状态值被发送至一个事件队列，一个独立的监

 
图 1  TSS 监控系统的构建和处理流程 
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控线程通过动态周期轮询的方式对事件队列中的

变量信息进行采样，并依据采样结果验证系统状

态是否满足属性要求。当发现违反监控属性的异

常状态时，根据属性类型采取相应的异常处理机

制。监控过程不影响原有 TSS 功能的正常调用。 
2.1  属性规约 

根据可信软件栈 TSS 的设计规范[1]和系统安

全需求，将监控的目标属性分为功能、性能、系

统状态、合法输入 4 类，具体描述如下。 
1) 功能属性：主要包括密钥合法性、度量权

限和认证顺序 3 种属性。其中，密钥合法性指所

生成（使用）密钥的长度与系统规定的长度一致，

且密钥的使用时长在更新周期范围内；度量权限

指度量信息的读取操作需要普通用户权限，写入

操作必须具有高级用户权限；认证顺序指远程认

证只能在自身认证完成后才能调用，由所使用的

TSS 中认证相关接口的具体设计决定。 
2) 性能属性：主要包括队列长度、优先级设

置和响应时间 3 种属性。其中，队列长度属性表

示 TCS 层命令队列的实时长度不能大于系统规

定的长度上限；优先级设置属性指从命令队列取

出的命令始终是该队列中优先级最高的命令；响

应时间属性指 TDDL 向 TPM 发起请求与从 TPM
接收数据之间的时间间隔在系统规定的时间间隔

范围内。 
3) 系统状态属性：主要指对线程状态的收集

和分析，系统运行过程中，线程状态必须与系统

规定的合法状态保持一致，合法的系统状态包括

就绪态、阻塞态、延迟态和挂起态。监控的目标

线程主要包括 TCS 层命令接收线程、命令分发线

程、远程服务线程等。 
4) 合法输入属性：主要指上层应用程序提供

的接口输入参数个数、类型和数据长度必须满足

所调用接口的特定要求。 
使用线性时序逻辑 LTL[8]对以上各类目标属

性进行描述，具体描述如表 1 所示，其中的属性

公式表示一类形式近似的属性公式的共同模式。

针对 TSS 的分层设计，为不同的目标属性选择适合

的监控层次，从而保证运行时监控的正确性和及时

性。如对度量权限属性选择在 TSP 层监控，可以对

属性状态做出及时有效的判断，减少系统开销。 
2.2  属性异常处理机制 

不同属性的异常处理机制与所处的监控层

次有关，表 2 为不同监控层次的属性设定对应的

安全等级和异常处理机制，安全等级越高，对应

的异常处理机制越复杂。其中，TCS 层属性与可

信平台核心服务的正常运行紧密相关，安全等级

最高，属性异常时挂起系统服务；TDDL 层属性

与系统功能调用的正确性有关，属性异常时系统

自动完成对当前接口的重新调用；TSP 层属性与

用户调用可信服务的合法性有关，安全等级最

低，属性异常时终止当前接口调用。 
为提高监控系统的可用性，由 TCS 层的属

性处理线程对各属性监控结果进行统一管理。

算法 1 描述了对监控属性的异常处理，监控线

程（MonitorThread）获取系统运行过程中的目

标属性状态（第 3 行），如果发现属性异常，及

时将该异常属性的类别信息发送至属性消息队

表 1 监控属性描述 

分类 描述 属性公式的模式 属性层次 

功能 

密钥合法性 ∀key:□((result_length == specify_length)∧ (use_duration < specify_duration)) TDDL 

度量权限 □((read_measure → levelNORMAL)∧ (write_measure → levelHIGH)) TSP 

认证顺序 □(remote_verify∪self_verifyFINISHED) TSP 

性能 

队列长度 □((queue_length ≤ max_length)∧(queue_length ≥ 0)) TCS 

优先级设置 □(∧i∈[1,queue_length](priority_cmd_get ≥ priority_cmdi)) TCS 

响应时间 □(call_time ≤ specify_max_time) TDDL 

系统状态 线程状态 □(∨i∈[1,state_num](task_state == specify_statei)) TCS 

合法输入 输入参数 
□ ((param_amount == specify_amount) ∧(∧ i∈[1,specify_amount](param_typei == speci-

fy_typei)) ∧(∧i∈[1, specify_amount](param_lengthi== specify_lengthi))) 
TSP 
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列（第 5 行～第 6 行），否则，直接完成属性状态

的报告。属性处理线程（PropertyHandlerThread）
接收属性消息队列的属性异常信息（第 13 行）

并获取该属性的安全等级（第 14 行），根据安全

等级采取适合的异常处理机制（第15行～第29行）。 

表 2 属性安全等级分类 

属性层次 安全等级 异常处理机制 

TCS 0 挂起系统服务 

TDDL 1 重新调用当前接口 

TSP 2 终止当前接口调用 

 
算法 1   监控属性的异常处理 
1) Procedure MonitorThread() 
2)   …… 
3)    status ← getPropertyStatus(); 
4)    If status == violated Then 
5)      property ← getCurrentProperty(); 
6)      sendProInfoToQ(property); 
7)    Else 
8)      完成属性状态报告; 
9)    End If 
10) End Procedure 
11) Procedure PropertyHandlerThread() 
12)   While true Do 
13)     property ← recvProInfoFromQ(); 
14)     level ← getSecurityLevel(property); 
15)     If level == 0 Then 
16)     For each taskId created in TCS Do 
17)       taskSuspend(taskId); 
18)     End For 
19)   Else If level == 1 Then 
20)     终止当前接口调用; 
21)     newResult ←funcInterfaceCall(); 
22)     If newResult == false Then 
23)       输出错误信息; 
24)     Else If newResult == true Then 

25)       result ← newResult; 
26)     End If 
27)   Else If level == 2 Then 
28)     终止当前接口调用; 
29)   End If 
30)   End While 
31) End Procedure 

2.3  监控代码的生成和插入 
本文通过对 RiTHM 工具[9]进行扩展完成监

控代码的生成工作。该工具的输入为原始系统代

码和由 LTL 描述的监控属性（表 1 中监控属性均

对应于独立的配置文件），输出为用于实时监控的

系统监控程序代码。该程序在运行时生成独立的

监控线程，不影响原有程序线程的正常执行。 
针对嵌入式系统环境和可信平台的具体异常

处理要求，本文实现的扩展工具能够自动化完成

以下代码转换操作。 
1) 为使监控系统能够运行于嵌入式系统环

境，自动化以下过程：① 用嵌入式系统（VxWorks）
库函数替换通用系统（Linux）库函数；② 去除

监控系统对于嵌入式环境无法支持的 OpenCL 函

数库的依赖；③ 执行必要的语法规则转换，以使

C++代码符合嵌入式操作系统要求。 
2) 自动生成第 2.2 节算法 1 所述的属性异常

处理机制的实现代码，并将异常处理代码自动插

入原代码。 
3) 增加对多配置文件输入和多属性监控功

能的支持，完成不同属性监控代码的复用。 
工具扩展前后的功能对比如表 3 所示。 

3  实现和评价 

本节首先分析监控系统的生成开销，然后对

监控系统的监控准确性、实时性和监控过程开销

进行验证和评价。 
3.1  RiTHM 工具时间开销分析 

图 2 表示 RiTHM 工具扩展前后自动生成不

表 3 RiTHM 工具扩展前后的功能对比 

工具 监控代码生成 嵌入式系统环境 异常处理代码生成 多配置文件的输入 多属性监控 

RiTHM[9] 支持 不支持 不支持 不支持 不支持 

RiTHM extended 支持 支持 支持 支持 支持 
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同目标属性对应监控代码的时间开销对比，图 2
表明，对工具扩展后，其时间开销比原工具高

2.4%。但由于监控代码的生成过程是一个离线处

理过程，可在通用计算环境中预先完成，因而时

间开销的增加不会影响嵌入式环境下监控系统的

运行开销。 
3.2  实验环境与错误注入 

本节实验用于评价嵌入式可信平台运行时监

控方法的准确性、实时性和监控开销，在笔者团队

已实现的嵌入式可信软件栈上进行。实验环境由

POWERPC 开发板和 iTOP-4412 开发板组成，如

图 3 所示。其中，POWERPC 开发板（MPC8247-400 
MHz CPU/128MB SDRAM）运行 VxWorks 5.5 嵌入

式实时系统，用于部署和运行 TSS 监控系统，并向

VxWorks 上层应用程序提供加解密、度量、认证等

可信服务；iTOP-4412 开发板（Exynos4412 Cor-
tex-A9 1.4～1.6 GHz CPU/ 2GB DDR3 RAM）运行

Linux 操作系统，其上部署 TPM Emulator，用于模

拟 TPM 的度量、加解密等功能。开发板之间通过

串口通信完成命令和数据的传输。 
结合表 1 和表 2 对监控属性的描述和分类，

选取不同监控层次和安全等级上的 3 种属性（队

列长度、密钥合法性和度量权限）进行实验。针

对各属性的不同要求，分别自动化随机生成2 000 条

数据（含非法数据）作为软件错误注入[10]的测试

用例，其中，与队列长度相关的非法数据指超出

系统规定范围的队列长度值，与密钥合法性相关

的非法数据指不满足获取密钥接口指定的密钥长

度值，与度量权限相关的非法数据指不满足度量

相关接口要求的用户权限等级值。在被注入数据

中，统计不满足属性要求的非法数据的比率分别

为 73.7%、87.4%、81.3%。 
使用上述测试用例进行软件错误注入测

试，由上层应用程序对 TSP 层的可信服务接口

进行多次调用，每次调用过程中，在目标属性

所处的监控层次创建错误注入线程，读取一组

测试用例并修改目标属性相关的程序变量，完

成 TSS 监控系统非法数据的随机注入。同时，

在该监控层次的不同代码位置插入监控程序，

验证监控属性相关的程序变量是否符合属性要

求，每个位置插入一条监控程序，不同位置插

入的监控程序数量称为监控节点数（number of 
monitor node）。 
3.3  实验结果 

实验从准确性、实时性、监控开销 3 方面进

行评价。其中，准确性指实际监控到的错误数占

注入错误总数的比例。实时性指错误发生时刻与

该错误被监控到的时刻之间的时间间隔，时间间

隔越短，实时性越强。监控开销分为时间开销和

内存开销，时间开销指从接口调用到返回结果所

用的时间，内存开销指软件系统运行过程中的平

均内存分配。 
对实验结果数据进行收集和分析，得到监控 3

种属性时，监控系统的准确性和实时性、时间开销

及内存开销对比分别如图 4～图 6 所示。 
图 4(a)说明，对于 3 种不同属性（度量权限、

队列长度、密钥合法性）的监控准确性均随着监

控节点数的增加而以近似线性趋势上升，当监控

节点数足够多时，准确率可达 100%。图 4(b)说明，

对 3 种属性的监控实时性具有相似的变化趋势，

图 2  RiTHM 工具扩展前后的时间开销对比 
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随着监控节点数的增加，错误发生时刻与该错误

被监控到的时刻之间的时间间隔不断减小，监控

系统的实时性变强，同时，时间间隔的变化趋势

随监控节点数的增加而逐渐减缓。 

 
图 3  实验硬件环境 

 
图 4  监控系统的准确性和实时性 

在图 5 和图 6 中，TSS system 为 TSS 原系统对

应的开销；TSS monitor system 指无异常处理的监控

系统对应的开销；TSS exception handling system 指

加入异常处理的监控系统对应的开销。图 5 和图 6
说明，3 种属性对应的监控系统，无论是否进行异

常处理，其监控时间开销和内存开销均随监控节点

数的增加而增加，且始终高于 TSS 原系统。 

 
图 5  监控系统的时间开销 

由于各属性的异常处理方式不同，异常处理

导致的开销增长也各不相同。对于度量权限属性，

发生异常时，根据表 2 规则终止服务调用并返回

错误信息，服务调用次数减少，因此添加异常处

理功能后，监控系统的时间开销和内存开销总体
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上明显降低，如图 5(a)和图 6(a)所示。对于队列

长度属性，发生异常时，依据表 2 规则挂起系统

服务，由于异常属性信息的传输以及对各服务的 
挂起操作，导致添加异常处理功能后，监控系统 

 
图 6  监控系统的内存开销 

的时间开销和内存开销均小幅增加，如图 5(b)和
图 6(b)所示。对于密钥合法性属性，发生异常时，

系统根据表 2 规则自动完成对当前接口的重新调

用，导致接口调用次数增多，因此添加异常处理

功能后，监控系统的时间开销和内存开销均明显

增加，如图 5(c)和图 6(c)所示。 
虽然实验表明，监控开销随监控节点数增加

持续增长，但对于实际系统，监控节点数的选取

应以满足系统对监控准确性和实时性的具体要求

为依据，满足要求后，监控节点数不用继续增加，

此时的监控开销为实际监控开销。针对当前嵌入

式软件栈，实际监控开销能够保证监控系统在嵌

入式环境下可用。 

4  结束语 

本文提出的针对嵌入式可信平台的运行时监

控方法，通过扩展运行时验证工具 RiTHM 实现

对嵌入式可信平台的功能属性、性能属性、系统

状态属性及合法输入属性的运行时监控和自动化

异常处理。本文方法保证了运行无异常的嵌入式

可信平台满足预定义的系统属性，从而保证系统

整体持续可信。当前方法提供的监控属性类别仍

不完备，监控开销与监控节点数相关性明显，未

来研究将围绕增加属性类别、减少监控开销、完

善异常处理机制等方面展开。 
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