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摘  要：针对云取证面临的主要挑战，分析云计算特性，提出了一种云取证模型。提出了持续性取证准备服

务的部署、基于“迭代”的多轮次证据识别策略和分布式文件系统的多层级数据定位方法、基于“数据隔离”

和“按需收集”策略的证据收集方法、基于云计算资源的综合性证据分析平台的建立。最后，结合云环境下

的取证场景，分析了该模型的有效性。 
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Abstract: Aiming at the main challenges facing cloud forensics, cloud characteristics were analyzed and a cloud fo-

rensic model was proposed. In the model, the deployment of persistent forensic readiness service, multi-round iden-

tification strategy based on “iteration” and multi-level evidence location method for distributed file system, “data 

isolation” and “on-demand collection” strategies, and the establishment of comprehensive evidence analysis plat-

form based on cloud resources were presented. Finally, the validity of the model was analyzed combining the foren-

sic scene in the cloud environment. 
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1  引言 

云计算能够提供按需、弹性、便捷的网络访问

和计算资源，目前已成为 IT 领域的主流技术[1,2]。但

云计算的快速发展也使其成为数字犯罪新的攻击

目标。云安全提供商 Alert Logic 2015 年的云安全

报告称，受到 APP 攻击、可疑行为攻击、暴力破

解攻击的云服务提供商（CSP，cloud service 
provider）分别占 70%、68%和 56%[3]。云计算安

全已成为用户选择云服务的主要关注之一[1,4]。 
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云计算取证是数字取证科学在云环境中的应

用，在威慑、打击云犯罪活动和维护用户权益上

发挥着重要作用。2011 年 6 月，我国成立了中国

云计算安全政策与法律工作组，并将执法取证作

为云安全领域的主要研究方向[5]。2013 年，云安

全联盟（CSA，Cloud Security Alliance）发布的《云

计算关键领域安全指南 V3.0》[6]也将云取证作为一

项关系云计算发展的重大问题提出。但由于云计

算基础设施规模庞大，服务种类多样，并具有分

布性、虚拟性和共享性等特点。证据的识别、收

集与分析面临巨大挑战。 
云取证模型能够引导取证人员从大量用户和

云服务数据中识别涉案数据的范围，定位以虚拟

化或分布式方式存储数据的物理位置，采取合理

可行的证据收集策略与方法，提供大数据和云平

台独有数据类型的有效分析方法，对于云取证工

作具有重要的指导意义。Ruan 等[7]在全球范围发

起了一项关于云取证关键问题的调查，回复的

257 位数字取证专家中，87%认为设计云取证模

型是当前云取证研究的主要方向之一。 
然而，由于云计算的固有特性，传统的数字

取证模型多针对单个或少量的计算机或服务器，

难以适用于云环境。现有的云取证模型多针对云

计算的特性和云取证面临的挑战进行理论分析，

并就其中的部分问题指出某种应对方法的必要性

与可行性，但没有真正结合云取证环境的复杂性

和取证场景与对象的多样性，提出综合性、整体

性的取证策略与实施方法，不足以指导云环境下

的取证工作。 
本文针对云取证面临的主要挑战和云取证模

型研究的不足，分析云计算的特性以及由此带来

的云服务部署模式、攻击方式、证据类型及存储

方式等方面的多样性，建立了一种云取证模型，

提出了不同取证阶段的任务、目标，以及实现这

些目标所制定的取证策略与方法，以指导、规范、

监督取证人员完成取证工作。最后，结合云环境

下的案例场景，分析了该模型的有效性。 

2  云取证面临的主要挑战 

云计算能提供对可配置的共享资源池（如网

络、服务器、存储等）快捷、按需的网络访问，

能够以极小的管理负担以及与CSP的交互实现资

源的快速配置和释放[8]。云计算具有大规模、虚

拟性、分布性、共享性和高可靠性等固有特性，

给云取证带来了巨大挑战，是云取证研究需要解

决的最主要问题。本节对云取证面临的主要挑战

进行详细介绍。 
1) 取证数据量大 
云计算平台规模庞大，并且易于扩展。一方面，

大量的结构化、半结构化和非结构化数据并存，并

且很多数据格式是云计算专有的[9]；另一方面，数

字设备的数量和容量增长迅速。识别与安全事件相

关的数据并定位其物理存储位置十分困难[10]。证据

分析面临巨大负担[11]，现有的取证工具在云平台独

有数据格式的分析上存在很大局限性。 
2) 数据存储的分布性 
云环境下多采用分布式文件系统（DFS，

distributed file system）作为主要的文件系统[12]。

DFS 分布式的特性导致文件被分割成数据块，存

储在不同的数据中心[13]，甚至跨越多个司法管辖

范围[14]。此外，一些 DFS（如 HDFS）将分割后

的块文件以数据块编号命名，仅从文件名无法判

断文件的类型和归属关系，为可疑人员的追溯与

判定带来了困扰。 
3) 不同用户数据存储的混杂性 
虚拟性是云计算的显著特点之一。在云环境

下，大量用户共享云的基础设施或应用，数据混

杂存储。由于数据存储的非连续性和分布性，用

户数据的分离困难，收集证据时可能会掺杂无关

用户的数据，增大数据提取量和数据分析负担。

此外，取证人员必须具有充足证据证明数据的所

属关系[15]，同时保护无关用户数据的机密性。 
4) 证据易失性 
云环境下数字证据的易失性主要体现在删除

数据难以恢复。对于虚拟机（VM，virtual machine）
实例，当用户释放 VM 后，VM 占用的空间将被

CSP 收回，此时在众多的云节点中识别、定位删

除数据是很困难的[4,16]。对于其他被删除的用户

数据，将随着时间的推移被新的数据覆盖，入侵

者可利用这一特性销毁证据。 
5) 证据监管链维护困难 
证据监管链（chain of custody）在取证过程
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中十分重要，它需要清晰地表明证据是如何被收

集、分析和保存的，以确保证据在法庭中可以被

接受[17]。由于取证人员对云平台中数据的物理控

制能力下降，取证过程对 CSP 有依赖性，但无法

证实 CSP 是否提供真实可信的数据，并且云取证

过程可能涉及多个司法管辖范围的取证人员，导

致证据监管链的维护困难[18,19]。 
6) 时间线重建复杂 
时间线的重建是重构完整犯罪过程的关键，

但从不同系统中获取的时间戳不一定完全同步。

在云环境下，一方面，同一用户（或云服务）的

数据可能存储在不同的地理区域，这些区域处于

不同的时区[4,20]；另一方面，VM 时间戳容易受到

VM 运行状态变化等因素的影响，产生时间漂移，

增加正确分析时间戳的复杂性。此外，不同文件

系统时间戳的更新规则也不完全相同[21]。 

3  云计算取证模型 

3.1  术语定义 
CSP：云服务提供商，具有对云平台中所有

数据的控制权。 
用户U ：给定 CSP 的用户合集。假设用户数

量为 n， 1 2{ , , , }nU u u u= … ，其中 (1 )iu i n< < 代表

使用云服务的单独个体、组织或公司。 
云服务 S ：IaaS、PaaS 和 SaaS 这 3 种模式下

的服务合集。设服务数量为m ， 1 2{ , , , }mS s s s= … ，

其中 (1 )js j m< < 代表单个服务。 

取证人员 I ：取证过程的执行者。 
司法部门 J ：正确使用有关的法律规定，判

定证据的有效性，并准确认定案件事实。 
损失方代表 LPR：损失方可能是 CSP 本身或

用户。损失方的加入能够对取证过程进行监督。

由于涉及用户可能较多，选择出若干人员作为监

督代表，即 LPR。 
物理节点 PN：物理节点是云平台部署的基本

单元，可用于运行多种云服务或存储用户数据[22]。

本模型以内部 IP 标识 PN，如 1IPPN - 表示内部 IP
为 1IP - 的物理节点。 

虚拟机V：虚拟机通过PN 及其在PN 中的编号

进行标识，如 1PNV - 表示某PN 中编号为 1 的VM。 
数据对象 d ：针对用户 iu 的个人数据，以

(1 )iu
kd k p< < 表示该用户的单一数据对象， p 代

表数据对象的个数。 iuD 表示 iu 的数据对象集合；

针对云服务 js 的数据，用 (1 )js
kd k q< < 表示该服

务的单一数据对象， jsD 表示数据集合。 
数据条目 dE ：在取证人员获取的原始数据中

加入部分描述信息形成数据条目。 DE 表示所有数

据条目的集合。 
分析结果条目 aE ：在取证人员分析原始数据

产生的输出结果中加入描述信息形成结果条目。

AE 表示所有结果条目的合集。 

取证数据中心 FDC：集中存储收集及分析得

出的数据，确保数据的完整性。 
证据分析平台 EAP：利用云计算的资源搭建

的专门用于证据分析的综合性平台，要求具有良

好的可扩展性，能够实现多种数据分析框架和取

证工具的部署、开发。 
3.2  取证模型 

本文提出的云取证模型如图 1 所示。该模型

分为 5 个阶段：取证准备、证据识别、证据收集、

证据分析和报告。其中，取证准备服务由 CSP 部

署，而后 4 个阶段由取证人员完成。本节对各阶

段采取的取证策略与方法进行详细说明。此外，

本模型假设在取证工作开始时，发生安全事件的

云服务是已知的，设为 sj。 
3.2.1  取证准备 

针对云平台数据的易失性，同时预防潜在证

据在取证开始前受到攻击人员或恶意内部人员的

破坏[23]，在普通云服务正常工作的同时，本模型

提出部署实时的取证准备服务，将对取证具有关

键作用、易受破坏的数据持续地存储到取证数据

中心，同时确保不产生过多的传输和存储开销。

本模型选择如下 2 种数据：云存储元数据和 VM
管理数据。 

云存储维护着大量的用户数据，是重要的证

据来源。元数据记录了数据对象在云存储中的产

生和存储过程，以及访问权限和时间戳等信息，

具有还原事件时间线、追溯犯罪嫌疑人的作用[24]。

针对被删除文件，保留其在取证数据中心的元数

据，能够作为该文件曾经存在的证据和识别定位

的依据。若用户数据与 CSP 没有直接利益关系，

潜在证据可能受到恶意CSP的删除、篡改或伪造，

对元数据的实时预留能有效支持证据存在性和真
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实性的判定。此外，一些 DFS 采用集中管理的方

式存储元数据（如 HDFS、GFS、Lustre 等），相比

于实际数据，元数据更易于获取，并且存储开销

较小。 
VM 在云环境下广泛应用，既是犯罪人员主

要的攻击目标，也是其利用云资源实施犯罪行为

的主要手段[23,25,26]。VM 管理数据包括 VM 网络

日志、安全日志、运行日志和配置信息等。这些

数据可用于重构 VM 的行为、定位 VM 位于的物

理节点，其对于 VM 的取证作用与云存储元数据

对于云存储的作用是类似的。VM 管理数据部分

存储在 VM 内部，可通过虚拟机管理器（VMM，

virtual machine monitor）进行获取。 
3.2.2  证据识别 

云取证环境的大规模、多层次性和攻击方式

的多样性增大了证据识别的复杂性，同时，频繁

的数据交互要求证据识别的时效性，以防止证据

发生变化。因此，本模型首先提出 4 条识别策略，

图 1  云取证模型 
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明确不同取证场景下的证据识别范围，提高识别

的完备性。针对数据存储的混杂性，对于已识别

的数据，提出精确定位其物理位置的方法，确保

将数据归属到特定用户。 
1) 层次化的证据范围识别 
依据 sj 所属的服务模式及其建立方式确定基

本的证据范围。例如，云平台中的 Web 服务可能

是由 CSP 提供的 SaaS 服务，也可能是公司基于

PaaS 平台或 IaaS 基础设施建立的服务。不同模式

的服务间存在内部关联，不能依据服务模式简单

限定证据类型。如果 Web 服务基于 IaaS 搭建，

则证据数据表现为整个 VM 实例，而不只是 Web
服务相关的数据。本模型将云平台数据从上至下

分为 6 个层次：SaaS 服务的用户数据、SaaS 或

PaaS 服务自身的数据、VM 映像、VMM 数据、

物理机数据、基础设施信息。依据犯罪场景的差

异，取证人员可对不同层次的数据以及同层次中

的不同数据对象进行选择。 
2) 分析攻击方式多样性，扩展识别对象 
综合考虑多种可能的攻击来源以及云环境

下独特的攻击方法，扩展数据识别对象。对于

同样的犯罪目的，取证人员一方面需要考虑攻

击来自外部人员、恶意内部员工或由用户租用

VM 实施的可能性；另一方面需要考虑攻击者

采用常规手段以及利用云平台的自身特性实施

犯罪的可能性。例如，一个 VM 实例能够通过

边信道攻击从与其处于同一物理机的其他 VM 中

窃取信息[26]，该VM实例本身也可能受到了入侵。

综合 2 个方面，取证人员可将取证对象扩展到云

服务的管理员、同一物理节点上的其他 VM、物

理机等。 
3) 网络通信记录识别 
识别与 sj 所在物理节点或 VM 相关的网络通

信记录。网络通信记录是攻击者溯源和事件还原

的重要依据，包括云平台内部和外部 2 个方面，

主要分为以下 5 类：①服务的访问记录；②不同

云服务之间出于管理、协作等目的的通信记录；

③单一云服务内部不同节点间的交互记录；④服

务所在节点的登录记录，如 SSH 登录；⑤邮件。

根据服务的工作特点和异常状态的差异，取证人

员可以选择不同的数据。 
4) 基于“迭代”思想的多轮次证据识别 
由于云服务的大规模和攻击手段的多样性，

一次性识别所有涉案数据是不现实的。本模型采

用迭代策略，将本轮次的数据分析结果用作下一

轮次证据识别的线索，并权衡证据的识别范围与

数量。首轮当中，主要识别 sj 自身产生的数据，

可依据 sj 的异常状态，从磁盘、内存和网络 3 个

方面限定主要的证据类型和识别范畴。分析上述

数据，判断可能的攻击类型，发现可疑的用户访

问，在第二轮次中，识别 sj 中可疑用户产生的数

据，并以 sj 为中心，从 sj 所在节点、云内部和外

部节点 3 个方向识别可疑人员与 sj有关的数据交

互痕迹，如与 sj 的通信记录、缓存文件等。分析

上述数据，在第三轮次中，进一步缩小证据的识

别范围，同时扩大范围内数据的收集量，如映像

整个磁盘。通过多个轮次的证据识别，取证人员

能够不断提升证据识别的精确性和完备性。此

外，除首轮外，其他轮次需要补充上一轮次遗漏

的数据。 
本模型将数据的存储位置划分为 3 个层次：

数据中心、物理节点和文件系统数据块。一个 CSP
通常拥有众多数据中心。受到攻击的数据中心是

已知的，但识别的相关数据可能存储在其他数据

中心。此时，可通过分析网络通信记录在下一轮

迭代中对相关数据中心进行定位。 
物理节点和底层数据块的识别主要面临云计

算的虚拟性和分布性。VM 作为具有操作系统的

运行实体，并不建立在 DFS 上，但 DFS 可以基

于多个 VM 搭建。对于虚拟磁盘、内存等 VM 数

据的获取，通常只涉及对其所在物理节点的定位。

基于取证准备阶段存储的 VM 管理数据能够实

现；对于 DFS 中的文件，本模型提出一种基于三

级映射的文件定位方法，以获取文件本地数据块

的地址。本文将 DFS 从上至下划分为 4 个层次：

DFS 命名空间、DFS 存储空间、本地文件系统命

名空间及其存储空间。本地文件系统指组成 DFS
的各存储节点自身的文件系统。由于 DFS 存储分

配单元在本地存储节点中通常以文件的形式存

在，DFS 文件到存储节点数据块的映射分可划为

3 个层级：DFS 命名空间与存储单元间的映射、

DFS 存储单元与本地存储节点间的映射，以及本

地文件系统命名空间与存储单元间的映射。存储

节点可能是物理机或 VM，若为前者，则定位过

程结束；若为后者，取证人员还需定位 VM 所在

的物理节点。 
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3.2.3  证据收集 
由于云服务器时刻保持着大量的用户访问，

并且内存等实时数据只能在运行状态下获取，证

据收集必须在云平台正常运行的状态下进行。为

防止已识别的数据继续变化或被删除、篡改，首

先采用“数据隔离”策略，立即对 VM 实例或其

他直接存储在物理节点上的数据进行隔离，确保

原始数据在授权的证据收集前不再被任何人员访

问。隔离工作可利用云计算自身的数据多备份、

计算节点迁移等机制，将云服务新产生的数据或

无关 VM 实例重新存储到其他节点。不对已识别

数据进行迁移，能够防止迁移过程中数据的遗失

或损坏。 
针对云平台的数据量大，并且不同用户的数

据混杂存储的客观情况，本模型提出“按需收集”

策略，依据识别的数据物理位置，采用细粒度的

数据收集方法，防止提取过多无关数据，在提升

取证效率的同时，维护无关用户的数据隐私。此

外，云平台在取证过程中新产生的数据可能具有

一定的取证价值[24]。例如，引起安全事件的用户

在取证过程中可能仍存在违法行为。因此，取证

人员要“按需”收集迁移到其他节点中的数据。 
本模型依据云计算的虚拟性将证据收集对象

划分为两类：VM 和物理机。它们主要的动态数

据是内存，静态数据是文件。文件系统包括单磁

盘文件系统（如 NTFS）和 DFS（如 HDFS）。 
物理机的内存映像可通过传统的工具进行获

取，因为云计算并没有创造新的操作系统，仍然

采用 Linux、Windows 等操作系统。但若物理机

中运行有 VM，只获取相关 VM 的内存数据更符

合“按需”策略。VM 由 VMM 进行管理，其内

存映像可通过 VMM 获取。取证人员需要先通过

VM 的挂起机制冻结 VM 系统，然后进行数据收

集，以阻止内存数据变化。 
对于文件的收集，本模型采取绕过文件系统

命名空间，直接提取磁盘底层数据块的方式，防

止对文件的时间戳等逻辑特性造成影响。单磁盘

文件系统命名空间与存储空间的映射相对简单；

DFS 文件可以通过三级映射方法定位它的本地数

据块地址。对于 VM 中的文件（包括整个的虚拟

磁盘），取证人员可通过 VMM 对数据块进行收

集、重组。对于物理机上的文件（包括整个 VM
映像），本模型提出通过一种数据块的只读 API

进行收集。API 的设计需要能直接从不同节点的

底层数据块中进行文件的提取和重组。本模型不

通过取证工具进行文件收集，一是因为它们在

DFS 数据收集中的局限性，二是由于目前没有权

威机构对“使用取证工具获取文件是否对文件的

逻辑特性造成影响”进行证明，而直接获取整个

磁盘映像违背“按需收集”策略。 
证据收集过程可能涉及隶属不同机构的多个

取证人员，并且对 CSP 具有一定依赖性。因此，

数据的收集由 LPR 监督进行，防止恶意 CSP 或

取证人员删除证据。数据获取完成后，要及时生

成数据条目，记录数据的提取过程，保证数据的

可认证性并维护证据监管链的完整。本模型中，

假设取证人员 I 在 t 时刻、数据节点 1IPPN - 上获取

用户 iu 的数据 1
iud ，数据条目 dE 可表示为 

 1 1 CSP, , , , ,i

i

u
d u I IPE d ID ID t PN F-=< >  (1) 

其中，IDui 表示用户 iu 的身份标识， IID 是 I 在云

平台中注册的取证专用 ID， CSPF 是 CSP 是否直

接参与证据提取的标记， CSP 1F = 表示是， CSP 0F =

表示否。为防止 1
iud 被篡改或伪造，使用 LPR 的

私钥 LPRkP - 对 1
iud 签名，生成 edE 。 

 LPR 1 1 CSP( ), , , , ,i

i

u
ed k u I IPE P d ID ID t PN F- -=< >  (2) 

此处不签名 dE 的所有元素，以便于取证人员

检索数据。最后，将 edE 通过专用通道传输到证

据中心并进行编号，以 IDEed 表示。若获取服务 js

的数据 1
jsd ，在 dE 中， 1

iud 和 IDui 分别用 1
jsd 和 IDsj

替换。为强化数据的保护，取证数据中心设立如

下存储与访问规则。 
1) CSP、取证人员和 LPR 都不能删除或修改

已存储的数据（除非超过最大存储时限）。 
2) 普通用户不具有对取证数据中心的任何

访问权限。 
3) 分析结果条目在存储时必须能够表明自

身与已存在的数据条目之间的关联。 
3.2.4  证据分析 

云平台的数据量大，格式多样，并且一些数

据格式是云平台独有的。通过少量常规的取证工

具或人工分析不能确保数据的有效分析。本模型

利用云计算的存储和计算资源，建立证据分析平

台，以满足数据分析的存储和效率需求。面向不

同的分析对象，分析平台主要包含两大数据处理
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模块：Hadoop 分布式并行处理框架和综合性的数

据分析工具库，如图 2 所示。证据分析平台的数

据从取证数据中心获得，二者之间通过专门的安

全通道传输数据。 
面对巨大的数据量，很多研究机构已经从“分

析所有数据以确保不遗漏任何内容”的取证思路

转变为更多地依赖于智能方法[27]。本模型采用

Hadoop 和智能数据分析算法结合的方式，分析云

服务日志等非结构化或半结构化的数据。Hadoop
的主要组件 MapReduce 是一种数据并行处理的

编程模型，具体的数据分析程序由开发人员实现。

生成的程序存储在图 2 中的算法库中，由取证人

员调用。基于该模式，取证人员能够深度挖掘云

服务内部各组件的行为特点、多种日志中记载的

事件之间的关联和顺序、文件系统的活动特征等，

同时提高数据的分析效率。 
目前，本模型针对文件系统 MAC 时间戳，

基于文件系统行为随机模型的思想[21]，分析特定

文件系统 MAC 时间戳的更新规则，对文件系统

活 动 表 现 出 的 特 征 进 行 建 模 ， 提 出 基 于

MapReduce 对出现上述活动的文件数量及所占比

例、异常活动所属的用户（或应用）等信息进行

量化分析的方法。由于从不同系统中获取的时间

戳可能不完全同步，在分析之前，取证人员首先

要建立统一的时间标准，将获取的时间戳转化为

标准时间。 
针对具有复杂结构的数据，本模型从 2 个方

面建立综合性的取证工具库。一是针对常见的磁

盘、内存、网络数据包等数据格式，部署现有取

证工具（如 FTK、EnCase、volatility 等）。搭建取

证工具需要的运行环境，并统一管理，以便于不

同工具间的协作与对比。二是针对云平台独有的

数据格式，一方面采用云平台自身的数据处理工

具，另一方面开发新的分析工具。利用云平台自

身的工具是最高效的方式，但由于环境限制或

CSP 不提供而无法实现，开发对应的数据分析工

 
图 2  证据分析平台框架 
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具是必要的。工具库可由 CSP 进行管理，对已安

装的取证工具进行定期维护与更新，并对新开发

的取证工具进行测试与扩展。 
分析工具的输出可作为 Hadoop 的输入进行

进一步的处理。例如，MAC 时间戳是从文件系统

的元数据中提取的，元数据的预处理需要由分析

工具完成。Hadoop 的输出也可作为分析工具的数

据来源。为便于 Hadoop 框架与工具库的协作，

在两者之间设置数据通道，以实现自动化的数据

交互。 
数据分析的输出结果可能不够直观，本模型

采用数据可视化方法，借助于图形化手段，传达

数据的关键方面与特征。取证人员通常只使用可

视化工具的功能而不负责工具的开发。因此，综

合使用开源的数据分析工具与智能化的可视化工

具能更好地展示证据。本模型主要利用 Graphviz
实现可视化。Graphviz 是一种开源的基于代码生

成图像的可视化工具[28]，能够通过编程批量处理

同类数据，清晰展示数据集中的特殊元素，并且

能够以子进程调用的方式运行，便于嵌入数据分

析工具，取证人员可根据展示需求，将主要精力

放在数据的处理上。Graphviz 支持 Windows、
Linux、Mac等多种操作系统，并具有 Java、Phtyon、
Perl 等多种语言的调用接口，实用性较强[29]。 

证据分析平台存储着大量的涉案数据，其安

全性十分重要。本模型通过防火墙、入侵检测等

安全技术防止其受到外部入侵，并通过安全监控

与审计监视取证平台的运行状态，确保其正常运

行。数据分析完成后，为维护证据监管链的完整，

生成结果条目 aE 。为保护分析结果及其与已存在

的数据条目或分析结果条目间关联的完整性，使

用 LPRkP - 对 aE 签名生成 eaE 。 

 , , , , ,
ED EAa a E E I s eE D ID ID ID t t=< >  (3) 

 LPR ( , , ), , ,
ED EAea k a E E I s eE P D ID ID ID t t-=< >  (4) 

aD 表示该结果条目的具体数据集合，它由取

证人员 I 分析数据集 EDE 与 EAE 得出。 st 和 et 是分

析的开始和结束时间。 eaE 通过专用通道存储到证

据中心并编号，用 IDEea 表示。分析得出的数据，

能帮助取证人员识别新的潜在证据，开始下一轮

的证据识别及后续过程。 
3.2.5  报告 

在该阶段，证据以报告或证言的形式提交给

司法部门。考虑到司法人员通常只拥有基本的计

算机知识[4,20]，取证人员需要以简单明了的方式

向司法部门介绍云计算、云取证的概念以及在取

证过程中运用的技术手段。 
报告应当条理清晰，涵盖取证的所有阶段，

详细阐述证据是如何识别、收集、存储和分析的，

确保整个取证过程的可重复性，便于司法人员对

存在疑问的取证操作在同样条件下进行验证；在

整个过程中，证据的完整性没有遭到破坏，证据

监管链能够完整地建立；以直观的方式展示证据

的分析结果，能够对发生的违法行为进行证明，

对犯罪人员进行追责，并重构事件的整个过程。 

4  云取证模型评估 

结合云环境下的案例场景，本节对所提模型

各阶段的取证策略与方法的有效性进行理论分

析，并与相关工作进行对比。 
4.1  云环境下的案例场景 

案例场景如下。假设 CSP A部署了本模型提

出的取证准备服务。公司 B 基于 A提供的 IaaS 服

务合集 1IS ，将其 Web 服务W 部署在云平台中。

1 2{ , , , }nW w w w= … 是一系列服务的集合，产生的

数据 WD 保存在 A 提供的分布式云存储中。恶意

用户 iu 基于 IaaS 服务合集 2IS ，创建了若干台虚

拟机 Vs，利用 B 的服务 kw 的漏洞，窃取了 WD 中

的数据。攻击完成后， iu 将数据传回本地终端，

并释放了 Vs。B 发现数据被盗后，委托取证人员

I 对事件进行调查，并委派损失方代表 LPR 进行

监督。 I 在获取司法部门 J 的授权后，在 A的协

助下对云平台进行证据识别与收集，并在专门的

证据分析平台下分析数据，最后将取证分析报告

提交给 J 。整体的案件场景如图 3 所示。 
4.2  模型有效性分析 

若采用传统的数字取证模型，由于案件涉及

的用户量和数据量大，数据存储具有虚拟性、共

享性和分布性，并且资源的回收和再分配频繁，

证据的识别和收集工作难以开展。当前的取证工

具无法有效分析“大证据”、DFS 或云平台独有

的数据格式[9]。针对云取证面临的主要挑战，本

模型的有效性主要体现在以下 5 个方面。 
1)实时取证准备服务的部署 
针对数据的易失性，在云平台正常工作的
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同时，将云存储元数据和 VM 管理数据实时存

储到取证数据中心。即使 iu 释放了 Vs，Vs 的使

用和通信记录及其所在的物理节点仍然可以识

别。云存储元数据提供了文件的时间戳和定位

信息等关键数据，并为删除数据的恢复提供了

数据基础。 
CSP 通常只备份用户或服务数据，而云存储

元数据和 VM 管理数据没有进行专门的预留和保

护。传统数字取证模型提出的取证准备工作主要

是保证取证的人力物力资源，而非关键数据的预

留[30,31]。文献[23]主要针对 VM 分析了数据易失

性，但没有提出明确的数据预留对象。 
2)“迭代”策略和 DFS 多层级数据定位方法 
针对取证环境的多层次性和攻击方式的多样

性，本模型依据W 的部署方式、可能的攻击来源

以及W 一段时间内的网络通信情况，提出了基于

“迭代”策略的多轮次识别过程，以最终识别 iu 租

用的 Vs。文献[24]只对不同服务模式下的数据类

型和“迭代”识别思想进行了概念性介绍，没有

提出详细的涉案数据识别策略，不足以指导具体

的证据识别工作。 
针对数据存储的混杂性与分布性，本模型提

出了基于元数据层间映射的 DFS 数据定位方法，

能够快速、精确定位W 的数据在 DFS 中的存储

节点及数据块地址。传统的数字取证模型多针对

单计算机的取证环境[9]，没有针对 DFS 数据定位

的策略。文献[32]提出通过“数据起源”识别数

据的物理存储设备，但没有提出“起源数据”的

生成方法。 
3)“数据隔离”和“按需收集”策略 
针对云环境下用户和取证人员对数据的物理

控制权限下降的客观状况，首先采用“数据隔离”

策略，确保原始数据不再变化或受到删除、篡改

等破坏。本模型采取迁移无关数据或 VM 实例的

“隔离”方法，文献[33]则对涉案 VM 实例进行

迁移，可能造成数据在传输过程中的破坏。 
针对多用户数据存储的混杂性，提出“按需

收集”的策略，以尽量避免无关数据的收集，并

减少对云 A和服务W 的影响。针对证据类型及存

储方式的多样性，综合运用 VMM、文件数据块

只读 API 或传统取证工具对内存或磁盘数据进行

细粒度提取，确保不改变数据内容及其逻辑特性。

文献[20,24,34]提出的取证模型更侧重于对“数据

隔离”等策略以及只读 API 等数据获取方法的必

要性与可行性的分析，但没有结合数据存储的虚

拟性与分布性提出具体的实施方法。传统的离线

证据收集策略不适用于云取证。 
4) 基于云资源的综合性证据分析平台的构建 
针对涉案数据量大且格式多样的问题，基于

云计算的资源构建由 Hadoop 框架和综合性取证

工具库组成的证据分析平台，并建立了二者之间

的数据交互通道，使 Hadoop 能够对 DFS 等具有

图 3  云环境下的案例场景 
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复杂结构的数据进行分割处理。在工具库的建设

上，支持云平台自带的数据分析工具的动态扩展，

以提高云平台独有数据格式的处理能力。 
基于传统的数字取证模型和方法，只能解决

单机环境与云环境所共有的证据类型的分析问

题，难以对大数据或云平台独有的数据格式进行

有效分析。当前运用 Hadoop 进行的文件系统分析

多是文件信息统计[35]或模式匹配[36]等简单处理，

缺乏对文件系统活动进行更深层次的取证分析。 
此外，可视化是大数据分析结果展示的要点，

本模型采用Graphviz等智能化的可视化工具对数

据分析结果进行可视化，而传统的数字取证模型

或现有的云取证模型一般没有提及分析结果可视

化的问题[23,24,30,31,34]。 
5) 证据完整性和证据监管链的维护 
在云平台中，数据的存储与传输环境开放，

证据的完整性易于受到破坏。本模型在取证过程

中的各阶段提出证据完整性的保护措施。 
① 证据识别后到证据收集前：识别涉案数据

后，立即采取“隔离”策略，防止数据在收集前

继续变化或被破坏。 
② 证据收集及存储阶段：证据的收集过程由

LPR 监督，获取的数据需由 LPR 签名，防止数据

篡改或伪造。此外，取证数据中心禁止对已存储

数据的修改。 
③ 证据分析及分析结果存储阶段：证据的分

析过程由 LPR 监督，分析结果由 LPR 签名，并

且必须与已存在的数据条目建立关联，确保数据

分析过程可重复验证，防止恶意取证人员伪造分

析结果。 
④ 取证数据的传输：取证过程中收集的数据

和分析结果在网络中传输时，都是经过 LPR 签名

的，能够对其完整性进行检验。 
在证据监管链的维护方面，假设本案例识别

到的用户 iu 的数据集合为 iuD ，取证人员 I 收集数

据后，生成数据条目集合 iu
DE 并由 LPRkP - 签名生成

iu
EDE ，将 iu

EDE 存储在证据中心。分析 iu
EDE 后，生成

的结果条目集合 iu
AE 同样用 LPRkP - 签名形成 iu

EAE

后，存储到证据中心。数据是由谁、何时、如何、

在什么位置被收集、分析、存储的等，信息通过
iu

EDE 和 iu
EAE 进行了记录。因此，在整个取证过程中，

本模型能够维护证据监管链的完整。 

5  结束语 

云计算的大规模、虚拟性和分布性等固有特

性导致传统的数字取证模型和方法在云环境下存

在很大的局限性。证据的识别、收集和分析面临

巨大挑战，证据监管链难以维护。本文针对云取

证面临的主要挑战和当前云取证模型研究的不

足，分析云计算特性，提出了一种包含 5 个阶段

的云取证模型。该模型综合运用面向云特性的取

证策略与方法、传统的取证手段、CSP 的数据控

制权限和云计算的资源，以指导云环境下的取证

工作。最后，本文结合云环境下的案例场景，分

析了模型的有效性。 
在未来工作中，将联合云服务提供商和司法

部门，在真实的云环境下检验本文模型的可行性

与有效性，并对模型进一步完善。 
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