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自动化搜索 ARX 分组密码不可能差分与零相关线性闭包 
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摘  要：首先，构造了 ARX 分组密码差分特征及线性掩码的传播方程；然后，利用 SAT 求解器求解传播方

程并且判定该传播系统是否为有效传播；最后，遍历差分特征及线性掩码自动化搜索不可能差分及零相关线

性闭包。利用该算法搜索 TEA、XTEA 和 SIMON 的不可能差分与零相关线性闭包，并得到 TEA、XTEA 及

SIMON 族分组密码的最优不可能差分与零相关线性闭包。此外，利用差分以及线性分布表，该算法能有效

搜索基于 S 盒分组密码的不可能差分及零相关线性闭包。 
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Automatic method for searching impossible differentials and 
zero-correlation linear hulls of ARX block ciphers 
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Abstract: Firstly, the differences and linear masks propagation equations of ARX ciphers were established. Second-

ly, the propagation equations were solved by SAT solver and judged valid or not. Finally, differences and linear 

masks were traversed to search impossible differentials and zero-correlation linear hulls automatically. The proposed 

algorithm was applied to TEA, XTEA and SIMON family block ciphers. The optimal impossible differentials and 
zero-correlation linear hulls for TEA, XTEA and SIMON family block ciphers were proposed. Moreover，with DDT 

and LAT, the algorithm can also be applied to search the impossible differentials and zero-correlation linear hulls of 

S-box based block ciphers. 
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1  引言 

不可能差分分析[1]由 Knudsen 提出用于分析

DEAL 分组密码，随后 Biham 等[2]利用该方法分

析 Skipjack[2]和 IDEA[3]。针对 AES[4,5]、CLEFIA[6]

和 LBlock[7]等分组密码，不可能差分分析已经成

为一种行之有效的攻击方法。不可能差分分析利

用差分传播概率为零的区分器（不可能差分）筛
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除错误轮密钥，并通过穷举候选密钥恢复正确密

钥。零相关线性分析方法由 Bogdanov 等[8]第一次

提出用于分析分组密码算法。现在，零相关线性

分析已经成功应用到 CLEFIA[9]、LBlock[10,11]和

SIMECK[12]等分组密码中。与不可能差分分析类

似，零相关线性分析利用线性传播掩码为零的区

分器（零相关线性闭包）筛除错误轮密钥，结合

穷举恢复正确密钥。不可能差分分析与零相关线

性分析区分器的长度直接决定其攻击轮长度。因

此，如何有效地搜索更长更多的不可能差分及零

相关线性闭包至关重要。 
早期密码研究者利用中间相错法（miss-in- 

the-middle）搜索不可能差分及零相关线性闭包。

2003 年，Kim 等[13]提出了一种自动化搜索不可能差

分的方法—— μ方法，该方法只适用于搜索具有双

射轮函数的分组密码算法。2009 年，Luo 等[14]通过

改进 μ方法提出一种搜索不可能差分方法——UID

方法。UID 方法提出了更一般化的不可能差分判

定条件。2012 年，Wu 等[15]提出了更一般化的自

动化搜索不可能差分方法——WW 方法。WW 方

法通过构建 r 轮差分路径传播方程，并通过全部

求解线性方程以及部分求解非线性方程判定不可

能差分，最后通过穷举输入输出差分自动化搜索

分组密码 r 轮不可能差分。由于 μ方法、UID 方

法以及 WW 方法不能够有效地刻画差分经过“&”

运算以及模加运算的传播方程，因此，这 3 种方

法都不适用于搜索 ARX 结构分组密码的不可能

差分。 
ARX结构分组密码轮函数由模加运算（addition）、

循环移位运算（rotation）和异或运算（XOR）组

成。Lipmaa 等[16]给出对数时间算法计算差分特

征值经过模加运算的差分传播概率，并给出差

分传播以概率 1 经过模加运算的传播条件。

Wallén[17]给出线性掩码经过模加运算的相关系

数计算方程，并给出线性掩码以概率 1 经过模

加运算的传播条件。结合 Lipmaa 和 Wallén 提

出的计算方程，通过构造 ARX 分组密码差分，

线性传播方程，利用求解器的方法实现自动化

搜索 ARX 结构分组密码的不可能差分和零相

关线性闭包。 
本文利用 SAT/SMT 求解器，通过构建差分

及线性掩码传播方程，自动化搜索 ARX 结构分

组密码的不可能差分及零相关线性闭包。结果如

表 1 所示。 

表 1 最优不可能差分及零相关线性闭包轮数 

分组密码 最优不可能差分 最优零相关线性闭包 

TEA 

XTEA 

SIMON32 

SIMON48 

SIMON64 

SIMON96 

SIMON128 

15 

15 

11 

12 

13 

16 

19 

15 

15 

11 

12 

13 

16 

19 

2  差分、线性掩码部件传播模型 

ARX 结构分组密码轮函数包括模加运算、

循环移位运算、异或运算和分支操作。差分及线

性掩码经过各部件的传播可以通过方程的形式

表示。 
2.1  模加运算 

定义 1  2, , , ( )mod 2n nx y z F z x y∈ = + ，其中，

, ,α β γ分别表示 , ,x y z 的差分特征，当满足 
( 1, 1, 1) ( 1)) 0eq α β γ α β γ β<< << << ∧ ⊕ ⊕ ⊕ << =  

  (1) 
时，差分特征 ,α β经过模加运算传播到 γ的传播

概率为 
 ( ( , , ) mask( 1))( , ) 2 wt eq α β γ n

rP α β γ − ¬ ∧ −=〓  (2) 

否则 

 ( , ) 0rP α β γ =〓  (3) 

其中 
 ( , , ) ( ) ( )eq x y z x y x z= ¬ ⊕ ∧ ¬ ⊕  (4) 

( )wt x 表示 x 的汉明重量，mask( )n 表示 n bit 掩

码。 
定义 2  2, , , ( )mod 2n nx y z F z x y∈ = + ，其中

, ,μ υ ω分别表示 , ,x y z 的线性掩码，则线性相关系

数为 
 ( )( ) ( )

{ } { }( , , ) 1 1 ( 1) 2μ ω υ ω wt z
μ ω z υ ω zC μ υ ω ⊕ ⊕ −
⊕ ⊕= −〓 〓  (5) 

其中，1
fG
是 2: {( , ( )) | }n

fG x f x x F= ∈ 的指示函数。 

 : ( )T
nz M μ υ ω= ⊕ ⊕  (6) 

 2 0 1 0 0( ) ( , , , ,0)n nM x x x x x x−= ⊕ ⊕ ⊕… …  (7) 
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2.2  循环移位运算 
定义 3  2, , ,nx y F r N y x r∈ ∈ = <<< ，其中，

,α β分别表示 ,x y 的差分特征，则差分传播概

率为 

 
1,

( )
0,r

β α r
P α β

= <<< 
= {
 

〓
其他

 (8) 

定义 4  2, , ,nx y F r N y x r∈ ∈ = <<< ，其中，

,μ υ分别表示 ,x y 的线性掩码，则线性相关系数为 

 
1,

( , )
0,

υ μ r
C μ υ

= <<< 
= {
 其他

 (9) 

2.3  异或运算 
定义 5  2, , ,nx y z F z x y∈ = ⊕ ，其中， , ,α β γ

分别表示 , ,x y z 的差分特征，则差分传播概率为 

 
1,

( , )
0,r

γ α β
P α β γ

= ⊕ 
= {
 

〓
其他

 (10) 

定义 6  2, , ,nx y z F z x y∈ = ⊕ ，其中， , ,μ υ ω
分别表示 , ,x y z 的线性掩码，则线性相关系数为 

 
1,

( , , )
0,

μ υ ω
C μ υ ω

= = 
= {
 其他

 (11) 

2.4  分支运算 
定义 7  2, , ,nx y z F x y z∈ = = ，其中， , ,α β γ

分别表示 , ,x y z 的差分特征，则差分传播概率为 

 
1,

( , )
0,r

α β γ
P α β γ

= = 
= {
 

〓
其他

 (12) 

定义 8  2, , ,nx y z F z x y∈ = ⊕ ，其中， , ,μ υ ω
分别表示 , ,x y z 的线性掩码，则线性相关系数为 

 
1,

( , , )
0,

ω μ υ
C μ υ ω

= ⊕ 
= {
 其他

 (13) 

2.5  类 SIMON 轮函数 
定义 9[18]  ( ) (( ) ( ))F x x a x b= <<< ∧ <<< ⊕  

( )x c<<< ， gcd( , ) 1n a b− = ，其中， n 为偶数，

, ,a b c 为循环移位常数，且 a b> 。令 ,α β分别为

( )F x 的输入输出差分特征，令 

 ( ) ( )vaibits α a α b= <<< ∨ <<<  (14) 

 ( ) ( (2 ))doublebits α b α a α a b= <<< ∧ <<< ∧ <<< −  
  (15) 
 ( )γ β α c= ⊕ <<<  (16) 

则差分传播概率为 

 

- 1

( )

2 , 2 1 ( ) 0mod2         

2 , 2 1,  0, ( )
( ( ( ))) 0
0,

n n

wt vaibits doublebits n

r

α wt γ

α γ vaibitsP α β
γ γ a b doublebits

+

− ⊕

 = − ≡
 

≠ − ∧ = ={
⊕ <<< − ∧ = 

 
 

〓

，

其他

 

  (17) 
定义 10[18]  ( ) (( ) ( ))f x x a x b= <<< ∧ <<< ，

gcd( , ) 1n a b− = ，其中， n为偶数， , ,a b c 为循环

移位常数，且 a b> 。令 ,α β分别为 ( )F x 的输入输

出线性掩码，令 

 { | ( ( )) (( ) ( )) 0}βU x β x a b βx a b= <<< − ⊕ >>> − =  
  (18) 
 dim βd U=  (19) 

则线性平方相关系数为 

 

2

2

2 , 2 1  

( , ) 2 , 2 1   

0 ,    

n n
β

n d n
β

β α U

C α β α α U

− + ⊥

− + ⊥

 = − ∈
  = ≠ − ∈{
 
  

，

，

其他

 (20) 

可知，线性平方相关系数 2 ( , ) 0C α β ≠ ，当且

仅当满足条件 

 (( ( ) | ( )) ) ) 0a bS β S β α α− − ⊕ ∧ =  (21) 

3  算法实现 

分组密码 ( , ) : ( )r
n r kB c E p= ，其中，n表示分组

密码的分组长度， r 表示分组密码轮数， k 表示分

组密码密钥， p 和 c 分别表示分组密码明文和密

文。定义 1,i ix x− 分别表示分组密码 ( , )n rB 的第 i 轮输

入输出差分（线性掩码），其中 0 , rx x 分别表示明文

和密文差分（线性掩码）。根据差分、线性掩码经

过部件的传播模型，得到第 i 轮差分（线性掩码）

传 播 方 程 1( )i ix F x −= 满 足 差 分 传 播 概 率

1( ) 1i iP x x− → = （线性掩码相关系数 1( , ) 1i iC x x− = ）。

根据第i 轮差分（线性掩码）传播方程，可以建立分

组密码 ( , )n rB 的 r 轮差分（线性掩码）传播方程

0( , )B rS x x 满足差分传播概率 0( ) 1rP x x→ = （线性

掩码相关系数 0( , ) 1rC x x = ）。利用 SAT/SMT 求解

器求解传播方程 0( , )B rS x x ，如果求解器能够返回一

组或多组解，则表明该传播方程 0( , )B rS x x 满足

0( ) 0rP x x→ ≠ （线性掩码相关系数 0( , ) 0rC x x ≠ ）。

反之，则表明 0( , )rx x 是分组密码 ( , )n rB 的一组不可

能差分（零相关线性闭包）。通过遍历 0x 和 rx 的所

00175-3 
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有可能，可以自动化地搜索分组 ( , )n rB 的所有 r 轮不

可能差分（零相关线性闭包）。下面是基于 SAT/SMT
求解器的自动化搜索算法的具体描述。 

1) 初始化参数。给定分组密码 ( , )n rB 、 0x 、 rx 。 

2) 构建解析传播方程。根据分组密码 ( , )n rB ，

构建 r 轮差分（线性掩码）传播方程 0( , )B rS x x 满

足差分传播概率 0( ) 0rP x x→ ≠ (线性掩码相关系

数 0( , ) 0rC x x ≠ ) ； 解 析 0( , )B rS x x 方 程 组 为

SAT/SMT 求解器能够识别的模式。 
3) 求解。利用 SAT/SMT 求解器求解并返回

结果。 
4) 搜索分组密码 ( , )n rB 所有可能的不可能差

分（零相关线性闭包）。 
for 遍历 0x do 
for 遍历 rx do 

    step 1;  
    step 2; 
    step 3; 
        if 0( , )B rS x x 存在解空间 then 

            break; 
else 
记录 0( , )rx x 为一组不可能差分（零相关线性

闭包）; 
总条数加 1; 
end if 
end for 
end for 
其中，称 step1、step2、step3 为一个会话，

遍历 0x 与 rx 的时间复杂度为 22 n 个会话。当 n 取

值较大时，计算机很难实现整个搜索过程。因此，

在 遍 历 0x 与 rx 时 ， 限 制 其 汉 明 重 量 使

0( ) 1, ( ) 1rwt x wt x= = 。因此该算法的时间复杂度约

为 O( 2n )，数据复杂度为 O( 2n )，空间复杂度为

O(1)。当 n取值为 128 时，所需时间复杂度约为

O( 142 )，数据复杂度为 O( 142 )，空间复杂度为

O(1)。 

4  应用 

4.1  TEA 和 XTEA 
TEA 是由 Wheeler 等[19]提出的一种轻量级分

组密码算法。TEA 的分组长度为 64 bit，密钥长

度为 128 bit。TEA分组密码轮函数包括模加运算、

循环移位和异或运算，轮函数表示为 

out in

out in in 0 in in 1(( 4 ) ( ) ( 5 ))
X Y
Y X Y K Y δ Y K

= 
{ = + << + ⊕ + ⊕ >> + 
  (22) 

XTEA 是 Needham 等[19]对 TEA 的一种改进

方案，保持了 TEA 的分组长度和密钥长度，改进

了轮函数结构，轮函数表示为 

out in

out in in in in((( 4 5) ) )
X Y
Y X Y Y Y K

= 
{ = + << ⊕ >> + ⊕ 

 (23) 

TEA 和 XTEA 分组密码轮函数如图 1 所示。 

 
图 1  TEA 和 XTEA 轮函数 

遍历所有输入输出汉明重量为 1 的差分、线

性特征值，利用差分以及线性经过分组密码部件

传播模型并结合 TEA 和 XTEA 轮函数结构，构

建 r 轮差分（线性掩码）传播方程 0( , )B rS x x 满足

差分传播概率 0( ) 0rP x x→ ≠ (线性掩码相关系数

0( , ) 0rC x x ≠ )。解析 r 轮差分（线性掩码）传播方

程 0( , )B rS x x 为 SAT 求解器识别模型，并判断该条

路径是否为不可能差分（零相关线性掩码）。该搜

索算法对 TEA 和 XTEA 分组密码的搜索结果如

表 2 所示。 

表 2 TEA 和 XTEA 分组密码搜索结果 

分组密码 
不可能差分 零相关线性闭包 

轮数 搜索空间 条数 耗时/min 轮数 搜索空间 条数 耗时/min 

TEA 15 212 2 7.45 15 212 2 3.39 

XTEA 15 212 2 5.91 15 212 2 0.96 
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4.2  SIMON 
SIMON[20]是 NSA 提出的轻量级分组密码算

法。SIMON 是类 Feistel 结构分组密码，其分组

长度为 2n ，表示为 SIMON2n，字长度 {16,24,n∈  
32,48,64}。SIMON 分组密码轮函数表示为 

 
out in

out in in

in in 1

(( ) ( ))
( )

Y X
X X α X β

X γ Y K

= 
 = <<< ∧ <<< ⊕{
 <<< ⊕ ⊕ 

 (24) 

循环移位常数 8α = ， 1β = ， 2γ = 。SIMON

分组密码轮函数如图 2 所示。 

 
图 2   SIMON 轮函数 

利用该搜索算法，针对不同版本的 SIMON
分组密码搜索结果如表 3 所示。 

5  结束语 

本文利用 SAT/SMT 求解器，提出一种全新

的自动化搜索分组密码不可能差分和零相关线性

闭包的方法。该方法针对分组长度大于 64 bit 的
ARX 结构分组密码算法仍然有效。本文应用该方

法搜索 TEA、XTEA 及 SIMON 分组密码的不可

能差分及零相关线性闭包。针对 TEA 和 XTEA，

最优不可能差分及零相关线性闭包长度分别为

15 轮、15 轮。本文提出的 SIMON32/48/64/96/128

的最优不可能差分及零相关线性闭包长度分别为

11 轮、12 轮、13 轮、16 轮和 19 轮。 
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