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摘  要：分析了网络钓鱼欺诈的现状，并对钓鱼检测常用的数据集和评估指标进行了总结。在此基础上，综

述了网络钓鱼检测方法，包括黑名单策略、启发式方法、视觉匹配方法、基于机器学习的方法和基于自然语

言理解的方法等，对比分析了各类方法的优缺点，进一步指出了钓鱼检测面临的挑战，并展望了钓鱼检测未

来的研究趋势。 

关键词：网络钓鱼欺诈；钓鱼检测；机器学习；视觉匹配 

中图分类号：TP393 

文献标识码：A 

doi: 10.11959/j.issn.2096-109x.2017.00180 

Research of phishing detection technology 

ZHANG Xi1,2,3, YAN Zhi-wei3, LI Hong-tao3, GENG Guang-gang3 

(1. Computer Network Information Center, Chinese Academy of Sciences, Beijing 100190, China;  
2. University of Chinese Academy of Sciences, Beijing 100049, China;  

3. National Engineering Laboratory for Internet Domain Name Management, China Internet Network Information Center, Beijing 100190, China) 

Abstract: The current status of phishing scams were analyzed and the data sets and evaluation indicators commonly 

used in phishing detection were summaried. On this basis, a detailed overview of the typical methods of phishing 

detection was given, which included blacklist strategies, heuristic methods, visual matching methods, and methods 

based on machine learning and natural language processing. The comparison and analysis of those methods were 

given, and furtherly, the challenges and future trends of phishing detection were discussed. 
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1  引言 

国家互联网信息办公室于 2016 年 12 月 27
日发布的《国家网络空间安全战略》指出，要严

厉打击网络诈骗、网络盗窃等违法犯罪行为[1]。

随着互联网的发展，互联网犯罪事件频有发生，

严重损害了国家、企业和个人利益。网络钓鱼是

实施网络诈骗、网络盗窃的主要手段，对网络钓

鱼的检测已成为网络空间安全研究中的一个重要

领域。 
网络钓鱼（phishing）这一术语产生于 1996

年，它是由钓鱼（fishing）一词演变而来。在网

络钓鱼的过程中，攻击者使用诱饵（如电子邮件、

手机短信）发送给大量用户，期待少数用户“上

钩”，进而达到“钓鱼”（如窃取用户的隐私信息）

的目的。国际反网络钓鱼工作组（APWG, Anti- 
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Phishing Working Group）给网络钓鱼的定义是：

网络钓鱼是一种利用社会工程学和技术手段窃取

消费者的个人身份数据和财务账户凭证的网络攻

击方式[2]。采用社会工程手段的网络钓鱼攻击往

往是向用户发送貌似来自合法企业或机构的欺骗

性电子邮件、手机短信等，引诱用户回复个人敏感

信息或单击里面的链接访问伪造的网站，进而泄露

凭证信息（如用户名、密码）或下载恶意软件。而

技术手段的攻击则是直接在 PC 上移植恶意软件

（如浏览器中间者（MitB, man-in-the-browser）攻

击），采用某些技术手段直接窃取凭证信息，如使

用系统拦截用户的用户名和密码、误导用户访问

伪造的网站等。 
攻击者实施网络钓鱼攻击的重要目的有以下

两点[3]。 
1) 获取经济利益：攻击者通过将窃取到的身

份信息卖出或者直接使用窃取到的银行账户信息

获得经济利益。 
2) 展示个人能力：网络钓鱼攻击者为了获得

同行的认同而实施网络钓鱼活动。 
近年来，网络钓鱼攻击已经成为互联网用户、

组织机构、服务提供商所面临的最严重的威胁之

一。据易安信公司信息安全事业部（RSA）估计，

2014 年 12 月，全球的组织机构由于网络钓鱼所

遭受的经济损失约 4.53 亿美元[4]。中国反钓鱼联

盟（anti-phishing alliance of China）的报告也指出，

网民一年之内因网络欺诈的损失高达 300 多亿

元，30%的网购者曾遭遇钓鱼网站的攻击 [5]。尽

管目前已经有多种反钓鱼工具和技术用来遏制钓

鱼攻击，网络钓鱼的数量依然增长迅速。国际反

网络钓鱼工作组 2016 年的统计报告显示，2016
年第二季度共检测到钓鱼网站 466 065 个，与

2015 年第四季度相比，增加了 61%[2]。图 1 显示

的是 2014～2016 年各季度 APWG 所检测到的钓

鱼网站的数目
注1，从图 1 中可以看出，2014 年以

来，虽然有所波动，但钓鱼网站的数量整体呈持

续增长的趋势。国内方面，截至 2016 年 9 月，

APAC 累计认定并处理钓鱼网站 382 092 个，其

中仅 2016 年上半年就处理了 79 719 个钓鱼网站，

远超 2015 年全年的数量（58 660 个）[6,7]。网络

钓鱼的日益猖獗使互联网用户面临身份欺诈、个

人隐私信息泄露以及经济损失等各方面的威胁。

因此，如何有效地检测并处理网络钓鱼已成为亟

待解决的网络安全问题。 
网络钓鱼发展至今，其针对的目标已经从

互联网终端用户扩展到了组织机构、网络提供

商，也有了更为复杂的网络钓鱼形式，如近年

来愈加严峻的鱼叉式网络钓鱼攻击（ spear 
phishing）。在鱼叉式网络钓鱼中，攻击者通常

会锁定特定个人或某机构的特定员工及其社

交账号，向其发送个性化的电子邮件，诱使他

们泄露敏感信息或在电脑上安装恶意软件。尽

                              
注1  数据来自 APWG 发布的报告。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
图 1  2014～2016 年各季度 APWG 检测到的钓鱼网站数目 
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管鱼叉式网络钓鱼只是发送少量的邮件给少量

的目标，但个性化的特点使其与一般的网络钓

鱼相比，更难以检测且具有更高的成功率[8,9]。

FBI 指出，一种名为“执行长欺诈”（CEO fraud）
的钓鱼在 2013 年 10 月到 2016 年 2 月期间造

成的损失高达 23 亿美元[10]。 
钓鱼检测技术通过利用钓鱼攻击所具有的某

些特征对其进行识别，从而实现对网络钓鱼攻击

的打击和防范。本文统计了 2006～2015 年网络

钓鱼检测相关专利、文献的发表数目
注2，如图 2

所示，钓鱼检测相关研究成果的数目整体呈上

升趋势。 

 
图 2  2006～2015 年钓鱼检测相关专利、文献发表数目 

国内目前钓鱼检测的相关研究很多，但缺乏

论述全面、条理清晰的综述性文献。因此，本文

尝试对网络钓鱼检测的思路、方法、技术进行全

面的归纳和总结。 

2  网络钓鱼检测视角分析、语料库及评价

指标 

2.1  钓鱼检测视角分析 
网络钓鱼的攻击和防御就像一场持续的“军

备竞赛”，尽管目前已有许多关于钓鱼检测的技术

研究和实现，但它们无法有效防御所有的网络钓

鱼攻击。一方面，网络钓鱼攻击者常会根据已有

的钓鱼检测方案改进钓鱼策略，达到规避检测的

目的；另一方面，网络钓鱼活动具有伪装性高、

时效性强、存活时间短及钓鱼目标广泛等特点[11]，

                              
注 2  数据来自 Web of science 检索结果。 

往往很难有效地识别。 
虽然网络钓鱼的模式在不断地演化，但其

本质并未发生变化。网络钓鱼总是与其仿冒的

目标有很强的关系，并存在一定的迷惑性信息。

例如与合法链接相似的域名、使用指向合法页

面的链接以及视觉上相似的内容等，才能诱导

用户输入自己的敏感信息。网络钓鱼检测就是

发现并利用这些与合法内容（URL、邮件、网

页等）有关的迷惑性信息进行网络钓鱼的检测

和识别的。 
网络钓鱼攻击者进行网络钓鱼的流程如图 3

所示。首先，攻击者假设一个钓鱼网站或使合法

网站携带恶意代码，并部署一些必需的后台脚本

用于处理并获取用户的输入数据。然后，攻击者

利用社会工程学
注3制作诱饵，并通过邮件、电话、

短信等途径发放诱饵。在用户被引诱访问钓鱼页

面并上传隐私信息后，攻击者即可利用事先实现

的后台程序得到这些信息，并利用用户隐私信息

牟取利益。 
 

 
图 3   网络钓鱼攻击流程 

目前常用的网络钓鱼检测方法的分类方式有

很多，从检测的视角来看，根据所关注的钓鱼攻

                              
注3 攻击者利用“人”自身的弱点（往往是心理学层面）

来获取信息、影响他人，从而达到不可告人的目的。 
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击的不同实施阶段——钓鱼攻击的发起从图 3 中

的阶段 3 发放诱饵开始，钓鱼检测的方法可以分

为：基于传播途径分析的方法、基于网站入口分

析的方法和基于网站内容分析的方法。根据检测

手段又可以分为基于黑名单的钓鱼检测、启发式

钓鱼检测、基于视觉相似性的钓鱼检测、基于机

器学习的钓鱼检测以及基于自然语言处理技术的

钓鱼检测（将在第 3 部分详细介绍）。这 2 种分

类方式之间相互交叉，图 4 简明地描述了两者之

间的关系，其中方块颜色的深浅表示使用频率的

高低。 

 
图 4  检测手段与检测视角之间的关系 

2.2  基于传播途径分析的方法 
网络钓鱼的传播途径包括电子邮件、短信、

电话、即时信息、各种社交平台（微博、Twitter
等）及其他新的通信方式。网络钓鱼信息的传播

和扩散是攻击者发动钓鱼攻击的第一个阶段，在

这一阶段进行网络钓鱼的检测可以将钓鱼信息直

接过滤，使其无法到达终端用户，从而构成钓鱼

攻击的第一道防线。目前有关传播途径的钓鱼检

测研究中对短信钓鱼（Smishing，SMS phishing）
检测[12]、电话钓鱼（Vishing，voice phishing）[13,14]

检测等的研究并不多，主要关注的是电子邮件钓

鱼检测[15～19]。 
电子邮件钓鱼检测通过对用户收到的电子邮

件进行分析，对邮件中是否包含钓鱼信息进行判

断、过滤。钓鱼邮件一般有 2 种情况：一是包含

钓鱼网站链接，引诱用户去访问；二是不包含任

何链接，而是利用用户的好奇心，诱导他们回复

敏感信息[17]。图 5 概括了基于电子邮件分析的方

法中常用的特征。 

 
图 5  电子邮件常用特征 

一封电子邮件主要包含 3 部分：邮件头、正

文、附件。邮件头由多个预先定义的格式化字段

组成，如 From、Delivered-To、Subject、Message- 
ID[20]等。网络钓鱼攻击者虽然可以将邮件伪装成

来自合法的组织或机构，却无法隐藏电子邮件的

真实来源、Message-ID 等信息。电子邮件的正文

部分是邮件的主要内容，通常是 Text 或 HTML
格式的。钓鱼邮件的正文有很多特征。例如，称

呼只使用统称而非收件人的名字、刻意营造紧迫

感（如要求用户立即更新账户信息，否则会有账

户被盗的风险）及可疑的统一资源定位符（URL，
uniform/universal resource locator）等，是钓鱼邮

件检测的主要特征来源。此外，钓鱼邮件的附

件中往往包含侦察软件或木马病毒，因此确认

邮件附件的合法性是钓鱼邮件检测中必不可少

的一环。 
2.3  基于网站入口分析的方法 

URL 是因特网上标准的资源地址，即网站的

入口。URL 仿冒在网络钓鱼中很常见，引诱用户

单击 URL 访问其搭建的钓鱼网站是网络钓鱼的
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重要环节之一。为了提高用户访问钓鱼网站的可

能性，钓鱼攻击者往往使用与所仿冒的目标视觉

上相似的、具有迷惑性的 URL。一个标准 URL 的

格式如下。 
protocol://hostname[:port]/path/[;parameters] 

[?query] #fragment 
常见的 URL 仿冒的方法是在目标 URL 的基础

上对主机名
注4（host name）部分和路径

注5（path）部

分进行部分修改替换来构造钓鱼 URL，以达到混淆

视听的目的。例如，攻击者使用“www.lcbc.com.cn”
仿冒工商银行（真实URL 为“www.icbc.com.cn”），
使用“www.cmb955555.com”仿冒招行网站（真

实 URL“www.cmbchina.com”）等。 
除了视觉上的相似性之外，钓鱼 URL 还具有

许多其他特征。在网络钓鱼检测中常用的 URL 特

征主要是词汇特征[21～26]和基于主机的特征[23～26]，

如图 6 所示。 

 
图 6  URL 常用特征 

URL 的词汇特征是直接从 URL 中提取的特

征，常使用“/”“?”“.”“=”“_”“&”和“-”
作为分隔符，然后使用词袋模型对各词块进行表

示。词汇特征能很好地捕捉钓鱼 URL 所具有的

特点，如与合法域名相似，常包含@ 、&、%等

特殊符号。 
主机特征描述了 URL 主机名部分所标识的

网站主机的属性，通过这些属性可以估计该钓鱼

                              
注4 存放资源的服务器的域名系统（DNS）主机名或 IP

地址。 
注5 由零或多个“/”隔开的字符串，一般用来表示主机

上的一个目录或文件地址。 

URL 的位置、拥有者等信息。常用的主机特征一

般有 WHOIS 注6信息、位置信息、连接速度及其

他 DNS 相关的属性等。 
对 URL 进行分析在网络钓鱼检测的相关

研究工作中使用率相当高，在基于传播途径分

析的方法[16,18]和基于网站内容分析的方法[27,28]

中都会用到。另外，URL 还是黑名单技术的主

要对象[29]。但由于 URL 中并不具有钓鱼网站的

决定性特征，即窃取用户信息的手段，具有局

限性[30]，现在已很少有人进行单纯分析 URL 的

研究。 
2.4  基于网站内容分析的方法 

钓鱼网页往往采用社会工程学手段的网络钓

鱼攻击的最后一步，绝大多数的网络钓鱼最终都

引诱用户访问其事先搭建好的仿冒网站。在这种

情况下，基于网站内容分析的网络钓鱼检测实际

上是反钓鱼的最后一道防线。 
为了更好地取得用户的信任，钓鱼攻击者

构建的钓鱼网页往往与真实网页十分相似，这

种相似性包括 Logo 的相似性[31～33]、Favicon 的

相似性[32,34]、CSS 架构的相似性[35,36]、布局的相

似性[37～40]及网页整体视觉的相似性[37,41,42]，利用

这种相似性及钓鱼网页与真实网页的不同之处

进行目标品牌的识别和网络钓鱼的检测十分有

效。 
此外，对网站内容的分析还包括对网页底层

HTML 注7的分析[27,43～45]。在网页的 HTML 中存在

着许多有辨识性的特征，如标题、链出的 URL 与

本网页 URL 的域名是否一致、URL 与其标签是

否一致，是否有隐藏字段，是否有 Form 表单等。

图 7 总结了基于网页内容分析方法中常用的特

征。在有些研究中只使用了 HTML 的文本内容，

通过 TF-IDF 算法得到整个页面的关键词[43,44,46]。

但多数研究在对网站内容进行分析的时候会同时

使用多种 HTML 特征，例如，文献[45]使用的

HTML 特征为是否包含有效的网络内容服务商

                              
注6 WHOIS是用来查询域名的 IP以及所有者等信息的传

输协议。 
注7 超文本标记语言，是标准通用标记语言下的一个应用，

它通过标记符号来标记要显示的网页中的各个部分。 

00180-5 



·12· 网络与信息安全学报 第 3 卷 

 

（ICP, internet content provider）、空链的数目、出

链的数目及是否包含有效的电子商务证书信息；

文献[27]中则使用了标题、文本、出链和版权声

明这 4 个特征。 

 
图 7  网页常用特征 

每类特征都具有一定的针对性，在实际应用

中，往往会将多类特征融合，从而尽可能地提高

钓鱼检测的效果。例如，Zhang 等[47]融合使用了

URL 特征、文本特征及基于规则的特征；胡向东

等[33]则使用了敏感文本特征和 Logo 图像特征进

行金融类钓鱼网页的检测，具有很强的针对性和

时效性；徐欢潇等[48]针对钓鱼网站有的以文字为

主、有的以图片为主的现象，融合使用了文本特

征、页面布局特征及 URL 链接特征。 
2.5  常用语料库 

在进行钓鱼检测的研究时，往往需要大量的

网络钓鱼数据和合法数据（邮件、URL、网页

HTML、网页截图等），本文总结了一些常用的语

料库。 
PhishTank：PhishTank[49]是一个可以让用户提

交、验证和共享网络钓鱼链接的社区网站。用户

提交可疑的钓鱼 URL 后，会有至少 2 名网站成员

进行人工检查。一旦确认为网络钓鱼，就会将该

URL 加到一个可供他人下载的数据库中。 
Millersmiles：Millersmiles[50]是关于欺诈类电

子邮件和网络钓鱼行为信息的重要信息来源，它

包含了大量来自实际事例中与电子邮件、伪造的

网页内容相关的文字类和图片类资料。 
SpamAssassin public corpus：SpamAssassin[51]

是一个旨在检测垃圾邮件和钓鱼邮件的免费开源

软件项目，它的公共语料库中包含大量垃圾邮件

和非垃圾邮件语料信息，可为网络钓鱼邮件的检

测提供数据集。 
MalwarePatrol：MalwarePatrol[52]是一个由用

户贡献的免费系统。与 PhishTank 类似，任何人

都可以提交可能携带恶意软件、病毒或木马的可

疑网址。提交的 URL 被 MalwarePatrol 确认为恶

意的之后，该 URL 就会被放入一个黑名单中，供

用户下载。 
Open Directory：开放目录专案[53]（即 DMOZ) 

是一个大型公共网页目录，它是由来自世界各地的

志愿者共同维护和建设的全球最大目录社区[54]。这

个目录下的网页依照其性质和内容分门别类，在

进行钓鱼检测的研究时可以从中获取合法 URL
的数据集。 
2.6  评价指标 

网络钓鱼检测的目标是从包含了网络钓鱼实

例和合法实例的数据集中检测出钓鱼实例，本质

上是一个二分类问题。在二分类问题中，共有 4
种分类情况，常用混淆矩阵衡量分类的准确性

（如表 1 所示）。其中， p pN →  表示将钓鱼实例

正确预测为钓鱼的数目， p lN → 表示将钓鱼实例错

误地预测为合法实例的数目， l pN → 表示将合法实

例错误地预测为钓鱼实例的数目， l lN → 表示将合

法实例正确预测为合法实例的数目。 

表 1 混淆矩阵 

实际实例类型 
预测为钓鱼 
实例的数目 

预测为合法 
实例的数目 

实际为钓鱼实例 p pN →  p lN →  

实际为合法实例 l pN →  l lN →  
 

在网络钓鱼检测技术中，常用的性能评估指

标如下。 
1) 灵敏度（sensitivity）：将钓鱼实例预测为

钓鱼实例的能力，见式(1)。 
2) 特异度（specificity）：将合法实例预测为

合法实例的能力，见式(2)。 
3) 误检率（FPR, false positive rate）：将合法

实例错误地预测为钓鱼实例的比例，见式(3)。 
4) 漏检率（FNR, false negative rate）：将钓鱼

实例错误地预测为合法实例的比例，见式(4)。 
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5) 准确率（P, prediction）：在所有预测为钓

鱼的实例中，确实是钓鱼的实例所占的比例，见

式(5)。 
6) 召回率（R, recall）：等价于 sensitivity，

见式(6)。 
7) F-measure：准确率 P 和召回率 R 的加权调

和平均数，计算如式(7)。其中 β是参数，当 β=1
时，就是常见的 F1 值，见式(8)。 

9) 精确度（ACC, accuracy）：钓鱼实例和合

法实例正确预测的比例，见式(9)。 
9) 加权错误率（WErr）：钓鱼实例和合法实

例预测错误的加权错误率[55]，见式(10)。其中，λ
是权重系数，表示合法实例的重要程度。例如，

若 λ=1，则钓鱼实例和合法实例的重要程度相同；

若 λ=5，则对于将合法实例误检为钓鱼实例的惩

罚是钓鱼实例漏检测惩罚的 5 倍。 

  p p

p p p l
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sensitivity

N N
→

→ →

=
+
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3  网络钓鱼检测技术 

3.1  基于黑名单的钓鱼检测 
基于黑名单的检测方法维护一个已知的钓鱼

网站的信息列表，以便根据列表检查当前访问的

网站。这份需要不断更新的黑名单中包含已知网

络钓鱼的 URL （如 PhishTank[49]）、IP 地址（如

spamhaus[56]）、域名（如 SURBL[57]）、证书（如

证书撤销列表 CRLs 注8）或者关键词等信息。  
黑名单的方法应用广泛，是主要的网络钓鱼

过滤技术之一，如 Google Chrome、Mozilla Firefox 
和 Apple Safari 中使用的 Google Safe API[58]，就

是根据 Google 提供的不断更新的黑名单，通过验

证某一 URL 是否在黑名单中，来判断该 URL 是

否是钓鱼网页或者恶意网页。 
如何将可疑 URL 与黑名单中的网络钓鱼

URL 进行匹配是基于黑名单的方法中一个关键

问题。为了规避黑名单的检测，网络钓鱼攻击者

往往会不断改变钓鱼页面的 URL，而 URL 的任

何一点变化都会导致与黑名单中的 URL 匹配失

败，从而导致漏检情况的发生。针对精确匹配的

局限性，Prakash 等 [59]提出了一种改进方法

PhishNet，基于 5 种启发式的规则（如通用顶级

域名的可替换性、目录结构相似性等）枚举已知

网络钓鱼的简单组合，在经过 DNS 查询和页面内

容匹配验证之后得到新的钓鱼 URL，然后将 URL
分解为 4 个部分——IP 地址、主机名称、目录结

构和品牌名字，与黑名单中的相应部分进行近似

匹配以判断 URL 是否是网络钓鱼。PhishNet 可

以对黑名单列表进行扩充，并能检测出一部分未

在黑名单中出现的网络钓鱼。  
Felegyhazi 等[60]探讨了基于域名黑名单的主

动型方法。该方法基于网络犯罪分子需要注册大

量的域名以维持其活动这一发现，将一个域名黑

名单作为种子列表，利用 DNS 区域文件（zone 
file）的 NS 信息和 WHOIS 域名注册信息对列表

进行扩充。同时，该方法还利用名称服务器注册

的新鲜度和自我解析等特征。结果表明，与以往

被动的黑名单加入方式相比，这种主动将域名列

                              
注8 证书撤销列表是在其计划的到期日期前被证书颁

发机构（CA）撤销并且不再受到信任的数字证书

的列表。 
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入黑名单的方法可以减少 60%～75%域名加入黑

名单的时间间隔。但该方法依赖于区域文件中的

名称服务器信息及 WHOIS 数据库的可用性。 
通过使用黑名单进行钓鱼检测，可以准确

地识别已被确认的网络钓鱼，大大降低了误检

率，另一方面，黑名单还具有主机资源需求低

的优点[61]。但是，由于大多数网络钓鱼活动的存

活周期短，黑名单的方法在防御 0-hour 钓鱼攻击

（新出现的钓鱼攻击）方面的有效性并不高。

Sheng 等[62]的研究显示，黑名单的方法仅能检测

20%的 0-hour 钓鱼攻击，主要有以下 2 个原因。 
1) 黑名单的加入过程造成延迟。一个新钓鱼

活动的 URL、IP 地址等信息必须在确认其为网络

钓鱼后才能加入黑名单，而像 PhishTank、
MalwarePatrol多提供黑名单的机构往往采用人工

投票确认的方式判定一个可疑的活动是否是网络

钓鱼，因此带来一定的延时。研究表明，大约

47%～83%的网络钓鱼在被发现 12 h 之后才能加

入黑名单，但事实上，63%的网络钓鱼行为会在

发生后的 2 h 内结束[62]。这一延迟极大地影响了

黑名单方法检测的准确率。 
2) 黑名单的更新造成延迟。黑名单的更新有

2 种方法：① 将更新的黑名单列表推送到客户

端；② 服务器检查所访问的 URL 是否是钓鱼网

站，然后将结果通知给客户端[63]。这 2 种方法都

存在一定的问题。如果黑名单服务器广播更新的

网络钓鱼黑名单，广播的频率低会产生延迟问题，

频率过高又会增加服务器的负载。而第 2 种方法

需要每个客户端联系黑名单服务器获取结果，虽

然没有延迟问题，但可能会面临服务器的可扩展

性问题。 
3.2  启发式钓鱼检测 

网络钓鱼的启发式检测是根据网络钓鱼之间

的相似性，从已检测到的网络钓鱼攻击中提取一

个或多个特征。虽然并不能保证在钓鱼攻击中总

是存在这些特征，但是一旦识别出一组泛化的启

发式特征，就可以实现 0-hour 钓鱼攻击检测，

这是黑名单的方法所不具有的优点。但是，这

种检测方式可能会增加将合法的网页或邮件误

检的风险。 
大多数启发式钓鱼检测使用的特征是从URL

和HTML DOM（文档对象模型）中提取的[28]。Zhang

等[44]提出的基于内容的方法 CANTINA 是著名的

基于启发式的检测方法之一。该方法通过计算网

页页面内容的 TF-IDF 得到页面的词汇签名（排

名最高的 5 个关键词），使用 Google 搜索引擎检

索这 5 个关键词及当前域名（如 http://www. 
ebay.com/xxxx，则当前域名为“eBay”），根据检

索返回的结果（若返回 0 条结果，则认为该行为

是钓鱼）以及其他的启发式特征（表 2）判断页

面是否合法。在该方法中，启发式规则的使用在

一定程度上降低了误检率，但增加了漏检率。 

表 2 CANTINA 使用的启发式规则 

启发式规则 可疑的钓鱼 

域名的注册时间 ≤12 个月 

已知图片 页面包含已知的 logo 但其域名不属于

logo 的所有者 

可疑的 URL URL 包含@或- 

可疑的链接 页面中的链接包含@或- 

IP 地址 URL 中包含 IP 地址 

URL 中的“.” URL 中“.”的个数≥5 

表单 页面包含文本输入字段 

TF-IDF-Final 

将 TF-IDF 值最高的前 5 个词语和当前页

面的域名作为页面的词汇签名在 Google
中检索，检查前 30 条检索结果中是否有

与当前域名匹配的，若无检索结果，则认

为是钓鱼 

 
Lin 等[64]基于主流合法网站往往提供 2 个版

本（移动版本和桌面版本）的网站服务，而网络

钓鱼网站通常没有这一发现，针对多数网站单独

构建移动端网站的情况，提出了基于用户设备检

测的方法。该方法采用新的启发式规则，通过使

用不同的用户代理（user agent）字符串对 URL
进行访问，比较返回的结果。若相同，说明该

站点没有检测用户设备的机制，即该网站只有

一个版本。若不同，则说明该站点有检测用户

设备的机制。该方法虽然召回率较高（99%），

但无法准确识别自适应网页设计（RWD, re-
spond Web design）构建的合法网站，因此存在

较高的误检率（15%）。 
与黑名单的方法相比，基于启发式的检测方

法能够检测新出现的网络钓鱼活动，但其误检率

普遍高于黑名单[62]。这种方法比较简单，常以插

件的形式应用于各种主流浏览器（如 Chrome、 火
狐、IE 浏览器等）上。然而，由于启发式的规则
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特征主要来自于网络钓鱼的统计特征或人工总

结，该类方法一方面依赖于领域知识，规则更新

困难；另一方面，许多合法内容（如合法邮件、

合法网页等）也有可能具有规则中的某些特征，

从而造成误检率的提高。 
3.3  基于视觉相似性的钓鱼检测 

与其他方法不同，基于视觉相似性的钓鱼检

测并不关注底层的代码或网络层面的特征，而是

通过比较页面之间视觉特征（局部特征和全局特

征）来实现网络钓鱼检测。通常这种方法包括 2
个部分：视觉特征提取和相似性度量。从待检测

网页提取一组特征，然后基于该特征集，计算该

网页与数据库中所有网页之间的相似度得分。如

果相似度得分超过某一阈值且该网页与合法网页

信息数据库中的信息（域名等）不一致，则认为

其是钓鱼网页。  
基于视觉相似性的钓鱼检测分为基于 HTML

文本的匹配[37,38,40]和基于图像的匹配[41,42]。2005
年，Liu 等[37,38]提出了通过比较钓鱼网站和非钓

鱼网站的视觉相似度进行网站类型判断的方法。

该方法利用 HTML DOM 树，根据“视觉提示”

将网页页面分块，然后使用 3 个度量评估待检测

网站和合法网站之间的视觉相似性：块级相似性、

布局相似性和风格相似性。如果一个网页的任何

一个度量的值超过了预先设定的阈值，则该网页

被认为是钓鱼网页。该方法能够以很低的误检率

完成网络钓鱼的检测，虽然在进行页面之间的相

似度计算时速度很快，但在合法页面视觉信息数

据库数据量很大时，对页面进行判定的耗时会很

严重。而且该方法很大程度上取决于网页分割的

结果，尤其是块级相似性和布局相似性的计算，

因此该方法的检测效果依赖于 DOM 表示的可用

性，无法检测具有相似的外观、但 DOM 表示不

同的网页。 
在 2006 年，Fu 等[41]提出了一种使用陆地移

动距离（EMD，earth mover’s distance）衡量网页

页面视觉相似度的方法。该方法首次将网页页面

映射为低分辨率的图像，然后使用颜色特征和坐

标特征表示图像的特征。利用 EMD 计算网页页

面图像之间的特征距离，并训练一个 EMD 阈值

向量对页面进行分类。该方法完全基于 Web 页面

的图像特征，不依赖于 HTML 内容的可用性。但

是由于可疑网页和合法网页的数量巨大，一些不

相关的网页图像对也可能具有高相似度，导致误

检率的增加。  
但 Fu 等的方法仅考虑网页图像中的颜色及

其分布特点，未考虑网页中不同部分之间的位置

关系，这可能导致相似检测的失效。针对该问题，

曹玖新等[42]提出了基于嵌套 EMD 的钓鱼网页检

测算法，对图像进行分割，抽取子图特征并构建

网页的特征关系图（attributed relational graph），
计算不同 ARG 属性距离并在此基础上采用嵌套

EMD 方法计算网页的相似度。  
现有的基于视觉相似性的钓鱼检测很大程度

上依赖于网站快照的白名单或黑名单的使用[61]。

从理论上讲，该方法是一种泛化的黑名单或白名

单，需要频繁更新以保持完整性。另一方面，该

方法往往假设钓鱼网站与合法网站相似，但在实

际应用中，这种假设并不总是成立。对于只是部

分复制合法网站（小于 50%）的钓鱼网站，基于

视觉相似性的方法将无法成功检测[65]。 
3.4  基于机器学习的钓鱼检测 

机器学习是人工智能的一个分支，基于机器

学习的钓鱼检测将网络钓鱼检测问题视为一个文

本分类或聚类问题，然后运用各种机器学习中的

分类算法（如 K-近邻、C4.5、支持向量机、随机

森林等）、聚类算法（如 K-means、DBSCAN 等）

达到对网络钓鱼攻击进行检测和防御的目的。目

前，机器学习方法主要分为有监督学习、半监督

学习和无监督学习 3 种，因此基于机器学习的钓

鱼检测也是使用这 3 类学习方法实现的。 
3.4.1  有监督学习方法 

基于有监督学习方法的网络钓鱼检测是利用

带标记的钓鱼数据（钓鱼邮件、钓鱼网站、钓鱼

URL 等）和带标记的合法数据训练得到一个分类

器，通过得到的分类器对待检测数据进行分类的

方法，其整体流程如图 8 所示。 
在网络钓鱼检测中常用的有监督学习方法有

随机森林（random forest）、序列最小优化算法

（SMO, sequential minimal optimization）、J48、朴

素贝叶斯等，其简要介绍如下。 
随机森林：由多个决策树分类器组成，每棵

树的特征是总特征集合中随机的一组、样本数据

是整体样本数据有放回采样的集合，该算法最终

的判决结果由所有个体决策树投票决定[66]。 
SMO：由 John Platt 设计的用于训练支持向
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量分类器的序列最小优化算法[67]。 
J48 算法：是 C4.5 分类算法的 Java 实现[68]。 
朴素贝叶斯：是一个应用贝叶斯定理的简单

分类器，该方法严格假定条件独立[69]。 
在文献[17, 19, 20]中分析比较了上述 4 种算

法用于网络钓鱼检测的效果，结果表明，在提取

的特征相同的情况下，J48 和随机森林这 2 个算

法的效果普遍较好。但随机森林在合法实例和钓

鱼实例权重变化时，加权错误率波动较大[70]。 
对于网络钓鱼的检测来说，分类的准确性主

要取决于在分类的学习阶段所识别的网络钓鱼特

征[18]。因此，在大多数使用机器学习技术进行钓

鱼检测的研究中，其关注的重点大多是如何选择

更有效的特征才能训练出准确率高、具有顽健性、

能处理 0-day 钓鱼攻击的分类器。 
Xiang 等在 CANTINA[44]的基础上提出了

CANTINA+的检测方法[71]，该方法主要分为 3 个

阶段：首先，利用 HTML DOM、搜索引擎及第

三方服务提取了揭示网络钓鱼攻击特点的 8 个新

颖的特征；然后，在进行分类过程之前，使用启

发式规则过滤掉没有登录框的网页；最后，使用

机器学习算法对 URL 词汇特征、Form 表单、

WHOIS 信息、PageRank 值搜索引擎检索信息等

15 个具有高度表达性的钓鱼特征进行学习，实现

钓鱼网页的分类。 
Marchal 等指出[27]：1) 尽管钓鱼者试图使钓

鱼页面与目标页面尽可能地相似，但是他们在搭

建钓鱼页面时存在一定的约束；2) 网页可以由来

自网页不同部分的一组关键词（如正文文本、标

题、域名以及 URL 的一些内容等）表征，但合法

网页和钓鱼网页使用这些关键词的方式是不同

的。基于这 2 个观点，他们提出了一种用于检测

钓鱼网站和目标的新方法，选取了 212 个特征（如

表 3 所示），然后使用 Gradient Boosting 进行钓

鱼网站的检测。该方法不需要大量训练数据就可

以很好地扩展到更大的测试数据，具有不依赖于

语言、品牌，速度快，可以自适应钓鱼攻击及可完

全在客户端实现的优点。但是该方法对基于 IP 的钓

鱼 URL 进行检测时精度太低，并且可能将空的或

不可用的网页以及保留域名误分为钓鱼。 

表 3  特征集 

标号 数目 类型 

f1 106 URL 

f2 66 词语使用的一致性 

f3 22 启动和登录主级域（mld）的使用 

f4 13 注册域名（RND）的使用 

f5 5 网页页面内容 

fall 212 整个特征集 
 

Moghimi 等[72]则是在有监督学习的基础上，

提出了一种基于规则的网上银行钓鱼攻击检测的

方法，该方法首先使用支持向量机算法（SVM，

support vector madisone）训练网络钓鱼的检测模

型，随后使用 SVM_DT 算法提取隐藏的决策规

则，构建决策树。该方法仅用 10 条规则就达到

了很高的精度和敏感性（准确率：98.86%，F1：
0.989 98，灵敏度：1）。同样，该方法也存在缺

点，它完全依赖页面内容，并且假设钓鱼网站

的页面只使用合法页面的内容，因此难以检测

识别钓鱼攻击者重新设计的钓鱼网站。 
3.4.2  半监督学习方法 

有监督学习方法（如 SVM、朴素贝叶斯等）

通常需要大量的数据进行模型的训练，才能达到

 
图 8  基于监督学习的钓鱼检测流程 
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很高的准确率。在网络钓鱼的标记样本很少时，

无法使用监督学习的方法，在这种情况下往往

采用半监督学习（如图 9 所示）或无监督学习

的方法。 
2016 年，Han 等[8]针对鱼叉式网络钓鱼活动

（spear phishing）的标记数据数量有限这一问题，

提出了基于邮件 profiling 特征的鱼叉式网络钓鱼

活动的归因和识别模型。他们选取了邮件的四类

profiling 特征：来源特征、文本特征、附件特征

和收件人特征，这些特征不仅能充分反映鱼叉式

网络钓鱼邮件特征，而且对钓鱼邮件活动的演变

具有顽健性。在此基础上，Han 等提出了基于属

性 图 的 半 监 督 学 习 （ SSL ， semi-supervised 
learning）框架，提高了机器学习算法在标记邮件

有限的情况下进行鱼叉钓鱼活动归因和识别的实

用性。 
图 10 是钓鱼活动归因模型的整体工作流程[8]，

流程图中的每一个分析模块都执行相同的半监督

学习过程。他们根据邮件的 profiling 特征构造 K-
近邻属性图。在属性图中，每个节点代表一封邮

件，节点之间的边代表两者的相似性。系统在属

性图中传递标签信息，并将邮件归因于相应的活

动。实验表明，该模型在已知活动的归因中，仅

使用 25 封标记邮件，就达到了 0.9 的 F1 值、0.01
的误检率；同时，该模型还可以检测未知的鱼叉

式网络钓鱼，在实验中使用 246 封标记邮件检测

到了100%的darkmoon活动、超过97%的 samkams
活动以及 91%的 bisrala 活动。 

与监督学习方法相比，半监督学习方法仅

需要少量的训练样本，能充分利用大量的未标

记样本实现网络钓鱼的检测和识别，减少了人

工标记数据的工作量。但是基于半监督学习的

检测往往会比基于有监督学习的检测准确率

低，特别是在未标记样本的分布与有标记样本

的分布差异较大的情况下，钓鱼检测的性能会

受到很大影响。 
3.4.3  无监督学习方法 

图 11 为基于无监督学习的钓鱼检测的流程。

在无监督学习中，事先不需要任何训练样本，即

不需要标记数据，直接对数据进行建模。k-means

 
图 9  基于半监督学习的钓鱼检测流程 

 
图 10  鱼叉式钓鱼邮件分析流程 
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和 DBSCAN（density-based spatial clustering of 
application with noise）是常用的无监督学习算法。

k-means 算法通过随机设置 k 个聚类中心来构建 k
个簇，然后将实例迭代地划分到距离（如欧氏距

离）最近的聚类中心所在的簇并更新聚类中心。

重复该迭代过程直至收敛。 
DBSCAN 基于实例的密度划分实例，与

k-means 不同的是，它不需要事先确定簇的数

量。2010 年，Liu 等[73]以网页页面之间的链接

关系、检索结果的排序关系、文本相似性及页

面布局相似性等关系作为特征，采用 DBSCAN
聚类算法对钓鱼网页进行识别。基于无监督学

习的网络钓鱼检测减少了人工标记的代价，但

检测的准确率不高且检测结果受数据集的结

构影响较大。 
3.5  基于自然语言处理技术的钓鱼检测 

自然语言理解是计算机科学的一个领域，它

使计算机能够理解人类所讲的语言，也就是说，

让计算机以一种有意义的方式处理自然语言中的

数据和指令。Verma 等[74]于 2012 年提出利用自然

语言处理技术解决网络钓鱼邮件检测问题。 
Aggarwal 等[17]针对电子邮件沟通方式的钓

鱼活动，提出了检测不包含任何链接的网络钓鱼

邮件的方案，这些邮件往往是利用用户的好奇心，

促使用户向钓鱼者回复敏感信息。该检测方法使

用自然语言处理和 WordNet 注9实现。通过对钓鱼

邮件的分析，Aggarwal 等提取了不包含链接的网

络钓鱼邮件所共有的要素：缺少收件人的名字、

提及钱、诱导回复的句子以及紧迫感。通过对邮

件文本进行词性分析和词干提取，得到以下打分

标准。 

                              
注9 WordNet 是一个包含语义信息的英文字典，它根据词

条的意义将它们分组，每一个具有相同意义的词条组

称为一个 synset（同义词集合）。WordNet 为每一个

synset 提供了简短、概要的定义，并记录不同 synset 
之间的语义关系。http://wordnet.princeton.edu。 

 ( )( )
2L

n m s uScore r r SR+ +
= ∀ ∈  (11) 

其中， 
R 是一个表示要求回复邮件的词的集合。 
SR表示R的同义词集合中的词的后续 4个下

义关系词的同义词集合。 
若邮件中没有提到收件人的姓名，n=1，否则

n=0。 
若邮件中提到钱，m=1，否则 m=0。 
若邮件中有 SR 中的词，s=1，否则 s=0。 
若邮件中有 SR 中的词的句子同时有一种紧

迫的语气，u=1，否则 u=0。 
L=从 R 中的词到达词 r 的下义链接的数目。 
每封邮件的最终得分=

and
max ( )

r r SR
Score r

∈ ∈邮件
。 

该方法可以很好地检测电子邮件沟通式

的钓鱼邮件，但无法处理电子邮件中包含的附

件。对于包含附件的电子邮件，可以将其他技

术（如光学字符识别技术）与该方法相结合，

提取附件和邮件文本内容特征进行钓鱼邮件

的检测。 
此后，Yasin 等在文献[19]中提出了钓鱼相

加权的概念，使用知识发现与机器学习分类算

法相结合的方法进行网络钓鱼邮件的检测。从

整体上来说，它与大多数基于机器学习的钓鱼

检测方法的流程是一致的，首先基于语料库进

行特征选择、特征提取，然后基于提取的特征

训练模型，再将训练得到的模型用于分类决策。

不同之处在于特征选择的过程（即预处理阶

段），这个阶段通过以下 4 个步骤完成对邮件标

题、邮件正文以及文本特征的提取：1) 文本解

析、标记和词干提取；2)去除停用词；3) 语义

文本处理；4) 钓鱼项加权。 
在语义文本处理的过程中，根据同义词和

词义的上下义关系，电子邮件中的每个词块都

使用其与 WordNet 本体中概念相关的词语进

行了扩展。这个过程有助于识别不同的电子邮

 
图 11  基于无监督学习的钓鱼检测流程 
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件消息中的标记之间的语义关系，缩短彼此

接近的特征向量之间的距离，进而提高分类

精度。  
与其他方法相比，基于自然语言处理技术

（natural language process）的检测方法在网络钓

鱼检测的研究中并不常见，这可能与缺少比较成

熟的自然语言处理技术有关。另一方面，很多电

子邮件的内容可能包含打字错误，使用 NLP 处
理起来更为复杂。 

 

4  网络钓鱼检测方法对比分析及面临的

挑战 

4.1  网络钓鱼检测方法对比分析 
任何一种单一的技术都无法满足钓鱼检测的所

有需求。本节选择了代表性的反钓鱼工作进行对比分

析，从所属类别、基本原理及优缺点等方面进行了分

析和总结，便于更直观地说明各类钓鱼检测工作的特

点，并为后续研究提供明晰的参考（如表 4 所示）。 

表 4 网络钓鱼检测技术比较 

类别 典型工作 优点 缺点 基本原理 

黑名单 

PhishNet[59] 

●  扩充了黑名单列表，可检

测部分未出现在黑名单中的钓

鱼 URL 

●  设计简单，易于实现 

●  无法检测 0-hour 钓鱼攻击 

●  严重依赖原始的黑名单 

●  借助第三方的工具进行 DNS
查询和页面内容匹配，可能引起

较大的带宽开销和时间开销 

基于原始黑名单生成新的

URL，扩充了黑名单列表，并

通过 URL 分解和相似性计算

进行钓鱼 URL 的检测识别 

基于域名黑名单的

方法[60] 
●  缩短了域名加入黑名单的

时间 

●  依赖于区域文件的可用性 

●  对 WHOIS 数据库的访问可

能会成为整个方法的瓶颈 

基于恶意域名及其 NS 往往是

新的、通常一起管理的启发式

想法，利用 zone file 的 NS 信

息和 WHOIS 信息实现对域名

黑名单的主动扩充 

启发式 

CANTINA[44] 
●  可检测 0-hour 钓鱼攻击 

●  容易实现 

●  具有语言依赖性，TF-IDF 对

东亚语言的处理效果不好 

●  查询 Google 会带来时间开

销，影响性能 

●  规则简单，易规避 

通过使用 TF-IDF 算法及 Google
检索结果，结合其他启发式规

则（域名注册时间、URL 中点

的个数等）实现对钓鱼 URL 的

检测识别（使用了 URL 和

HTML DOM 特征) 

基于用户设备检测

的方法[64] 
●  可检测 0-hour 钓鱼攻击 

●  方法简单，易实现 

●  无法准确识别自适应网页设

计（RWD）构建的合法网站 

●  规则过于简单，很容易规避 

提出了新的启发式规则，主流

合法网站往往具有移动和桌面

2 个版本的网站服务，而钓鱼

网站通常没有，并基于此规则，

结合 SVM 算法进行网络钓鱼

的检测和识别（使用了 HTML 
特征） 

视觉相似性 

Liu 等[37] 

●  可检测 0-hour 钓鱼攻击 

●  对与合法页面视觉及DOM
表示相似的网络钓鱼检测效果

很好 

●  依赖于 DOM 的可用性 

●  使用的合法页面的视觉信息

列表的完整性和时效性对钓鱼检

测的结果影响较大 

●  使用图片特征，效率较低 

使用块级相似性、布局相似性

和风格相似性 3 个度量来衡量

待检测页面与合法页面之间的

视觉相似性，从而判别该页面

是否是网络钓鱼页面（使用了

网页页面特征） 

基于 EMD 的视觉相

似度方法[41] 

●  可检测 0-hour 钓鱼攻击 

●  对具有视觉相似性的钓

鱼，检测准确率高 

●  不依赖于 HTML 的可用性

●  无法检测与目标网页视觉上

不相似的钓鱼网站 

●  需要存储计算大量的合法页

面的图像信息 

将网页图像映射为低分辨率的

图像，使用颜色和坐标对图像

进行特征表示，利用陆地移动

距离计算网页图像之间的特征

距离，根据 EMD 值完成网络

钓鱼的检测识别（使用了网页

页面图像特征） 

基于嵌套 EMD 的钓

鱼网页检测方法[42] 

●  具有较好的顽健性 

●  不依赖于 HTML 的可用性

●  考虑了页面中各部分的相

对位置因素 

●  图像分割处理部分复杂度较

大 

将网页图像分割，抽取子图特

征并构建网页的 ARG，在计算

不同 ARG 属性距离的基础上

使用嵌套 EMD 算法计算网页

相似度 
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续表 

类别 典型工作 优点 缺点 基本原理 

机器学习 

CANTINA+[71] 

●  可检测 0-hour 钓鱼攻击 

●  在分类之前使用启发式规

则进行过滤，提高了效率 

●  对所使用的特征进行了性

能分析 

●  使用了 HTML DOM 和第三

方服务，受其可用性的限制 

●  使用了搜索引擎，可能会影响

性能 

利用 HTML DOM、搜索引擎和

第三方服务提取了 8 个新特

征，使用机器学习算法完成钓

鱼检测，同时基于启发式规则

实现了 2 个过滤器以降低误检

率、提高运行速度（使用了

URL、HTML 特征） 

一种用于检测钓鱼

网站和目标的新方

法[27] 

●  可检测 0-hour 钓鱼攻击 

●  准确率、召回率、精度都

很高 

●  不需要大量数据 

●  具有语言独立性 

●  可完全在客户端实现 

●  对于空的或不可用的网页和

保留域名可能产生误判 

●  对基于 IP 的钓鱼 URLs 的分

类精度太低 

基于钓鱼攻击者在搭建钓鱼页

面时的约束及合法网页和钓鱼

网页使用关键字的方式不同这

两点，提取了 212 个特征，并

使用 Gradient Boosting 进行钓

鱼网站的检测（使用了 URL 和

HTML 特征） 

PhishDetector[72] 

●  可检测 0-hour 钓鱼攻击 

●  可从分类模型中提取隐含

的知识，可与启发式方法结合

●  不依赖第三方的服务（搜

索引擎、浏览器历史等） 

●  完全依赖页面内容 

●  无法检测使用 Flash 或者图片

等（不使用 DOM）的钓鱼网页 

使用 SVM 训练钓鱼检测模型，

并使用 SVM_DT 算法提取分

类精度很高的隐含规则。（使用

了 URL、HTML DOM 特征） 

基于邮件 profiling
特征的鱼叉式网络

钓鱼活动的归因与

识别[8] 

●  可检测 0-hour 钓鱼攻击 

●  不需要大量的标记数据，

降低人工标记开销 

●  高检测率，低误检率 

●  算法复杂，计算开销较高 

提出了基于属性图的半监督学

习框架，实现对鱼叉式网络钓

鱼活动的归因和识别（使用了

邮件特征） 

基于 DBSCAN 的方

法[73] 
●  可检测 0-hour 钓鱼攻击 

●  不需要标记数据 
●  使用了搜索引擎，可能会有时

间开销或检索方面的问题 

利用网页页面之间的链接关

系、检索结果的排序关系、文

本相似性及页面布局相似性等

特征，采用 DBSCAN 聚类算法

进行钓鱼检测。 

自然语言处理 

基于词性分析和词

干提取的方法[17] 
●  可有效识别不含链接网络

钓鱼邮件 

●  只针对邮件文本内容，无法检

测附件内容 

●  依赖于已知的钓鱼邮件，无法

检测 0-hour 钓鱼攻击 

针对不包含任何链接的网络钓

鱼邮件，通过对邮件文本进行

词性分析和词干提取，然后根

据该类邮件所共有的特征对

待检测邮件进行打分来判断

其是否是钓鱼邮件。（使用了

邮件特征） 

知识发现与机器学习

结合的检测方法[19] 
●  精度高 

●  使用的特征较少 
●  不具有自适应机制 

提出了钓鱼相加权的概念，将

自然语言处理中对文本处理的

技术与机器学习结合起来进行

网络钓鱼的检测和识别 

 
在前文介绍的钓鱼检测评价指标中，最重要

的 2 个是网络钓鱼攻击的检测精度和误检率。绝

大多数的网络钓鱼攻击的存活时间都很短，因此

提高对新出现的钓鱼攻击的检测能力十分必要

的。而一个网络钓鱼检测系统的误检率的高低则

直接关系到用户对该系统的信赖程度。 
基于黑名单的钓鱼检测可以准确识别已被确

认的网络钓鱼，查找效率高、快速精准，适用于

要求误检率很低的情况。黑名单的方法设计简单

易实现，但由于黑名单的加入和更新存在延迟，

往往很难满足正确性、及时性和完整性这 3 个要

求，容易产生漏检的情况，也无法检测新出现的

网络钓鱼攻击。另外，黑名单的构建和更新需要

人工干预和验证，可能消耗大量的资源。黑名单

的方法虽然不适合单独使用，但是可以和其他能

够检测 0-hour 钓鱼攻击的方法（如启发式的方

法、基于视觉相似性的方法等）结合使用，在将

误检率控制在可接受的范围内的同时，提高对新

出现的钓鱼攻击的防御能力。 
启发式钓鱼检测可在网络钓鱼攻击发起时就
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进行，不必等待黑名单的更新，因此可以实现

0-hour 网络钓鱼攻击的检测识别。并且这类方法

简单、易于实现，在一些主流浏览器（如 Chrome、
火狐、IE 等）上得到广泛应用，但这种通过统计

特征或人工总结得到的启发式规则有很大的局

限性，一些合法网站也可能具有所使用的启发

式规则的某些特征，导致误检率的增加。此外，

启发式的规则简单，网络钓鱼攻击者可以通过

重新设计钓鱼攻击，很容易规避启发式的钓鱼

检测。 
基于视觉相似性的钓鱼检测是基于钓鱼页面

往往与合法页面在视觉上相似这一假设实现的，

针对性强，可以很好地解决由图片构成的钓鱼网

站的检测问题，也能够防御新出现的网络钓鱼攻

击，但其本质上仍是黑名单的方法，需要频繁地

更新，保持数据库的完整和最新，才能维持有效

性。另一方面，这种使用图像特征的方法需要对

图像信息进行处理，并且需要计算待检测页面与

所有合法页面之间的视觉相似度，检测效率较低，

与其他方法相比，需要更多的计算和存储成本。 
基于自然语言技术的钓鱼检测通过让机器“理

解”网络钓鱼邮件或钓鱼网站的内容，从语义的角

度实现网络钓鱼的检测，但是目前相关研究较少，

并且自然语言处理技术虽然对英文等拉丁语系的

语言处理效果较好，但对中文语义的理解方面仍存

在很大的问题，需要进一步发展完善。 
将网络钓鱼问题抽象为一个分类或聚类的问

题，然后采用机器学习算法完成分类或聚类任务，

是目前网络钓鱼检测常用的手段之一。通过利用

已有数据构建模型，减少了大量的人力，提高了

钓鱼检测的效率。基于机器学习的检测方法还可

实现 0-hour 网络钓鱼攻击检测。另外，机器学习

的方法可以从各个维度的特征（如 URL 特征、

HTML 特征、视觉特征等）进行学习，并方便基

于新的钓鱼形式进行特征空间的拓展，提高了检

测精度；具有可扩充性，可通过增量学习将新的

钓鱼数据加入数据集对检测模型进行修正；强化

学习等技术可以不断提高分类器的能力，从而达

到自适应网络钓鱼攻击发展的目的。 
4.2  网络钓鱼检测面临的挑战 

尽管研究者们已经研究开发了诸多网络钓鱼

检测技术、工具来帮助用户检测和避免网络钓鱼，

然而网络钓鱼的攻击和防御之间的博弈从未停

止。互联网的迅速发展也给网络钓鱼检测带来了

很大的挑战。 
1) 网页规模迅速由 GB 级、TB 级向 PB、ZB

级扩大，对网络钓鱼检测技术的存储、计算能力

的要求增大。 
2) 攻击者搭建钓鱼网页成本降低，给攻击者

持续缩短网络钓鱼活动的生命周期带来了便利。 
3) 网络钓鱼不再局限在计算机层面，手机平

台成为网络钓鱼的新目标。2012 年趋势科技

（trend micro）的研究发现了 4 000 条为手机网页

设计的钓鱼 URL[75]。尽管这个数字不到所有钓鱼

URL 的 1%，但它表明手机平台开始成为网络钓

鱼攻击的新目标，并且由于手机屏幕的大小限制，

手机网络钓鱼更具有欺骗性。 
4) 传播途径不再局限于电子邮件、手机短信

的方式，各种社交网站（如 Twitter[76]、微博）、

网络游戏[77]、二维码[78]等的兴起使传播途径更多

元化，也让网络钓鱼检测更困难。 
5) 网络钓鱼攻击的形式繁多，鱼叉式网络钓

鱼攻击、执行长欺诈、域欺骗（pharming）、标签

钓鱼[79]（tabnabbing）等各种攻击形式层出不穷，

难以应对。 
6) DNSsec 协议推动较为缓慢，钓鱼攻击者

常常利用名址解析存在的漏洞，劫持合法网站展

开钓鱼活动。这种网站劫持的钓鱼攻击，在用户

访问合法网站时跳转到钓鱼网站，用户往往难以

察觉，为钓鱼检测增加了难度。 
除了客观环境给网络钓鱼检测带来的挑战

外，攻击者们还会不断地改进攻击手段以规避检

测，例如，使用对短链接技术[80]模糊钓鱼 URL 以
更好地传播钓鱼链接；对网页内容进行各种混淆、

加密；使用 Fast flux 技术规避黑名单技术；采用

人机识别技术对访问者的身份进行判定，只有在

认定是人工浏览行为时才推送钓鱼网页，否则推

送事先准备好的合法网页（如百度首页）；进一步

缩短网络钓鱼行为的生命周期等[81]。 

5  结束语 

本文从定义、发展趋势、攻击目的等方面对
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网络钓鱼进行了概述，并对常用的网络钓鱼检测

方法进行了分析总结。虽然目前已经有很多效果

不错的检测方法，但网络钓鱼的攻击与防御就是

一场“军备竞赛”。随着检测技术的发展，攻击者

们也不断地设计出新的钓鱼形式以规避已有的检

测技术。正如“开发商只有在黑客找到他们之后

才纠正他们的错误”，人们无法知道网络钓鱼攻击

者下一个攻击的手段是怎样的，因此，如何使检

测方法自适应网络钓鱼的发展演化是网络钓鱼检

测方法研究的关键所在。 
从目前的发展现状来看，机器学习存在很大

的发展潜力。机器学习的方法具有对高维特征进

行学习的能力，检测效果较好。而且这类方法具

有很好的可扩充性，只需将新的钓鱼数据加入数

据集就可完成对钓鱼检测模型的修正，因此能够

很好地适应网络钓鱼攻击的发展，实现 0-hour 网
络钓鱼攻击检测。但是，目前基于机器学习的网

络钓鱼检测方法中往往缺乏对各个特征效果的有

效评估，无法确定每个特征对钓鱼检测的贡献如

何。盲目地使用高维度的特征，可能会出现付出

了很高的计算代价，但检测效果却只有略微提升

的情况。本文认为，这是机器学习的检测方法在

之后的发展中所需要解决的问题。另一方面，基

于视觉相似性的钓鱼检测可以很好地解决由图片

构成的钓鱼网站的检测问题，这类方法大部分依

赖于图像的相似性检测。近年来，深度学习日益

火热，极大地促进了图像处理效果的提高。结合

基于视觉相似性的钓鱼检测的思想，将深度学习

技术应用于网络钓鱼检测也将成为今后的研究方

向之一。此外，随着自然语言处理技术的发展成

熟，基于此类技术的钓鱼检测方法也非常有前景。 
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