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摘  要：为了保护个人隐私以及财产的安全性，提出了 Java 卡安全性研究。在系统论述 Java 卡基本组成结

构的基础上，对逻辑攻击、故障注入、联合攻击等攻击方式的研究工作进行了总结，探讨了其中存在的一

些问题，进一步对各种攻击方式提出了相应的防御措施并分析其存在的不足。最后对未来的研究方向进行

了展望。 
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Abstract: To protect privacy and the safety of property, the security research of Java card was proposed. On the ba-

sis of systematically discussing the basic composition of Java card, the key of attacking methods were summarized, 

including logical attack, fault injection and combined attack. At the same time, some problems with the attack 

process were presented. Moreover, some corresponding countermeasures were put forward and their shortages were 

analyzed. Finally, the future research direction was prospected. 
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1  引言 

Java卡是基于 Java编程技术开发的多应用智

能卡，以多应用的支持、良好的安全特性、面向

对象的编程环境、应用程序动态下载等众多优

点成为智能卡技术在网络时代的主流应用，同

时也使这一技术成为智能卡领域研究和发展的热

门
[1]
。随着磁条卡被发现存在着许多安全隐患，

Java卡开始广泛应用于通信、医疗、银行、国家

电网等众多领域。由于卡片内存储着一些很有价

值的敏感信息（个人的身份信息、密钥等），因此

一直以来都是黑客攻击的目标。Java卡规范在制

定时充分考虑了安全特性，并提供了几种安全机

制
[2]
：通过防火墙机制将各应用进行隔离以确保
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运行环境的安全性；Java卡虚拟机（JCVM，Java 

card virtual machine）检查堆栈和缓存溢出以保证

非法的内存访问；Java Card 3.0
[3]
（标准版（classic 

edition）和连接版（connected edition））连接版本

强制在卡上进行字节码校验（BCV，bytecode ve-

rifier）确保了执行程序的类型安全。另外，Java卡

产品一般也都实现了 Global Platform规范，能够

对卡片中应用的下载、安装、个人化和删除达到

安全管理的目的。虽然有如此多的保护措施，但

是攻击者还找到了不同的方法来攻陷智能卡的安

全体系。 

密码算法的实现都是以硬件为载体的，针对

硬件层面普遍使用物理攻击方式中的故障注入。

它的研究主要在密码分析领域
[4]
，但也可以对任何

代码层产生威胁。虽然故障注入能够在智能卡攻击

方面改变智能卡内存单元或寄存器的内容
[5]
，但

是这对硬件设备和技术要求比较高，相比之下，

软件层面的攻击则不需要专门的设备作为支撑。

在 Java卡 3.0版本发布之前，要实现卡上字节码

校验功能的代价较大，此时字节码校验都是在卡

外执行的。在此背景下，攻击者能够实施软件层

面的逻辑攻击，经典的攻击方式是修改已经通过

卡外校验的应用程序的 CAP文件，使其变成恶意

的应用后装载到卡片上。然而，Java 卡 3.0 连接

版引入强制卡上字节码校验的新特性，使直接加

载恶意程序不再可能，于是出现了一种将硬件层

面的故障注入与软件层面的逻辑攻击相结合的新

型攻击方式——联合攻击
[6]
。联合攻击利用故障

注入绕过某种安全机制，使攻击能够在新版本

的 Java卡平台实施。联合攻击不仅弥补了逻辑

攻击只能依赖于未经验证的恶意程序进行攻击

的不足，而且能够永久地改变或访问卡上敏感信

息，成为目前智能卡攻击的主流攻击方式之一。 

2  Java卡系统架构 

Java卡是在智能卡硬件系统基础上，在片内

通过软件构造的一个支持 Java 程序下载、安装

并运行的软、硬件系统。其基本系统架构由以下

部分组成：底层硬件及操作系统、Java卡虚拟机

（JCVM，Java card virtual machine）、Java卡的

运行时环境（JCRE，Java card runtime environ-

ment）、应用程序编程接口（API，application 

programming interface）和装载的应用（applet）
[7]
，

如图 1所示。其中 JCVM负责执行字节码（byte 

code）以及实现内存的自动管理机制
[7]
。由于智

能卡本身有限的硬件资源，故不能在卡上实现全

部 JCVM的功能，因此 Java卡虚拟机分为卡内、

卡外虚拟机这两部分。卡外虚拟机主要负责将编

译后的 class 文件转换为更加紧凑、高效的下载

安装文件，即 CAP文件；卡内虚拟机是 Java卡

的核心，一般由智能卡商开发并提供给用户；

JCRE 层承载了卡上所有 applet 和对象之间的通

信，担任了对象通信过程中的超级管理员职责；

Java 卡 API 是一套供应用开发人员调用的开放

API，它使程序员在开发应用过程中只需关心其

功能的实现，不用关心底层硬件相关的各属性，

 

图 1  Java卡系统组成结构 
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并且可跨平台使用，开发者只需熟练掌握相关编

程接口即可。 

3  Java卡攻击分类 

关于智能卡的攻击，从大的方面来说可以分

为两类：一是硬件层面的攻击；二是软件层面的

攻击。硬件层面的攻击是指借助一些专门的设备，

对卡片运行时的一些物理环境进行分析或破坏，

从而达到攻击的目的
[8]
；软件层面的攻击，即利

用执行程序在 JCVM或 JCRE实现上的一些漏洞，

通过加载不规范代码对卡片进行攻击。由于硬件

层面的攻击需要借助专门的设备，其中有些设备

价格非常昂贵，并且对攻击者的综合素养要求较

高，需要有丰富的逆向工程经验，因此一般只有

专业的安全实验室才有能力实施。相比之下，软

件层面的攻击则不一定需要专业设备的支撑，花

费的时间也很短，但对智能卡的安全威胁相对更

大。针对 Java卡的威胁具体可分为以下几种
[2]
。 

1) 逻辑攻击（logical attack）：又称为软件攻

击，即利用软件运行环境（如 JCVM、JCRE）针

对程序上的漏洞进行攻击。 

2) 物理攻击（physical attack）：对 Java卡运

行时的物理环境进行分析或修改。 

3) 联合攻击（combined attack）：物理攻击与

逻辑攻击相结合。 

4) 其他攻击（other attack）：在不改变硬件设

备的情况下，对软件实现过程中的时间、路径、

功耗等信息进行分析。 

3.1  逻辑攻击 

总体来说，逻辑攻击主要是由 Java卡实现上

的漏洞和有限的运行时执行安全检查导致的。

2003年，Witteman
[9]
首次提出了基于 Java卡平台

进行逻辑攻击的概念。之后出现了大量的逻辑攻

击，大致可归为类型转换、共享接口机制、对象

共享机制、事物本身在实现上的一些漏洞攻击通

信协议等大量的逻辑攻击，一些典型的逻辑攻击

总结如下。 

1) 恶意程序攻击 

基于 CAP 文件的篡改引入类型混淆的字节

码，并将修改后的应用装载到 Java卡中，这是使

恶意代码能在卡上运行最简单有效的方式。但此

方法仅适用于在卡外进行字节码校验和未签名的

CAP 文件。例如，通过卡外修改 CAP 文件将数

组引用指向的目标由 byte 类型改为 short 类型，

并将修改后的 CAP文件装载到卡里。由于数组的

引用值本身不存在类型这一说法，则进行类型转

换时不会抛出异常。如果成功运行篡改后的应用，

那么修改后可以读出原来两倍长度的数组数据，

偏移溢出到原 byte数组对象外面，导致访问其他

内存空间并返回有效的结果。 

2) 滥用对象共享机制 

攻击者可以不直接对 CAP 文件进行篡改而

是基于滥用实例共享接口的引用跨防火墙访问，

此方法主要依赖于 Java 卡共享机制在实现上的

缺陷，即使强制卡上字节码校验仍有效。

Montgomery 等在文献[10]中详细描述了利用对

象共享接口机制允许未经授权访问 Java 卡内存

的攻击方法，过程如下。 

① 在服务器 A 定义一个可以共享的接口，

并且在接口中定义将要被客户端 B访问的方法。 

② 在服务器 A定义一个类 C并实现该共享

接口，在类 C里面具体实现接口中定义的方法，

实例化对象 O。 

③ 若客户端 B想要访问服务器 A中的实例

对象 O时，则可以通过调用 JCSystem.get Applet 

Shareable Interface Object方法，将访问请求和 B

的 AID交给 JCRE处理。 

④ JCRE把该请求发送至 A，若 A确认请求

并且 AID合法，则可以进行访问。 

此时，攻击者设计一个含有恶意代码且和客

户端 B 具有相同 AID 的应用 D。应用 D 被装载

到卡中之后对共享接口请求访问，由于服务器 A

只对 D的 AID进行检查而对其内容未进行校验，

所以无法识别出应用 D的非法行为。 

针对这种攻击，可以通过在共享接口生成对

象前定义多种身份校验方法识别伪造AID以实施

防御。 

3) 滥用事务机制 

事物漏洞的根源在于事务机制在实现上具有

一定的差异性。事物处理操作过程只对永久数据

的更新有效，而对于临时对象及全局数组不能保

证数据的原子性。利用事物机制在实现上的漏洞
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制造类型混淆。例如，局部变量存储于栈内存中，

创建的对象和非静态成员变量在堆内存中分配空

间。由于存储的位置差异，导致终止事务时前者

不会进行回退操作，后者会回退到最初状态（一

般为 0，引用值为空）。如果让不同的局部变量

和成员变量指向同一引用值，终止事务会删除

事务中创建的对象并释放空间，导致下一次新

分配对象的引用与未正常重置的引用值相同，从

而使指向同一对象地址能够访问之前的数据。当

然，对事物机制的攻击确实也存在一定问题：

假设非原子方法在没有事物的过程中被中断，

一些卡片返回了无法预测的结果；另外，如果

对象引用既指向局部变量又分配给多个实例字

段，那么当事物被终止时，很难确定哪个引用

应该被置空。 

3.2  物理攻击 

物理攻击中最有效的攻击方式是故障注

入。故障注入是在某些合适的时间改变芯片的

工作条件，使芯片的中间状态（如程序计数器、

堆栈指针以及内存）发生改变，进而引起错误

的输出或异常的旁路泄露，从而获取卡上的一

些敏感信息。当然，故障注入这种错误行为会

造成不可避免的随机性和不准确性，而且所需

设备的成本也有很大的差异性：一般光攻击需

要昂贵的设备费用，尖峰、毛刺和电磁攻击的

成本比较低。因此，在成本预算较低的情况下，

毛刺和尖峰攻击比较常用。根据硬件层面故障

注入实施方式的不同，可以将故障攻击模型分

为以下几种。 

1) 尖峰脉冲攻击（spike attack） 

通过改变发送给芯片的电源信号，可能干

扰计算。该攻击方式成本较低且不会对芯片造

成永久性伤害，但空间精度也比较低，时间精

度取决于电压降在持续时间与目标芯片同步

的准确度。 

2) 毛刺攻击（glitch attack） 

通过修改芯片工作电压或时序电压扰乱芯片

运算。这种攻击可以不留下任何篡改的痕迹，其

产生的错误也是暂时的，不会对芯片造成任何损

失。但在实际攻击过程中对时钟的修改技术具有

一定的难度，随着目标设备攻击频率的增大，攻

击难度会相应增大。 

3) 电磁扰乱攻击（electromagnetic perturba-

tion attack） 

电磁扰乱攻击主要通过在内存单元附近产生

强大的磁场，导致内存中表示状态的离子在内存

空间杂乱无章地到处移动，以达到干扰的效果。

电磁干扰会影响整个攻击设备，有可能会对芯片

造成永久性改动。电磁扰乱攻击比毛刺攻击的时

间精度稍微低一些。 

4) 光学攻击（optical attack） 

光学攻击需要光能够穿过保护层直接到达芯

片，一方面可以通过特定波长的光聚焦到一起，实

现内存单元的逆转；另一方面可以通过光电效应，

改变和修改内存单元的内容。由于该攻击技术允许

攻击者攻击芯片底部部分电路，所以可能会永久地

烧坏芯片。该技术的优点是可以更高效注入单个或

多个故障，并且能达到较高的时间和空间精度。但

实施该技术不仅需要花费巨大的成本，而且还需要

攻击者具有一定逆向工程的能力。 

3.3  联合攻击 

2009年之前对 Java卡逻辑攻击的方式，基

本上都是通过篡改CAP文件和 Java卡自身实现

上的一些缺陷。但随着 Java 卡 3.0 版本的逐步

推广，Java卡 3.0连接版强制在卡上进行字节码

校验这一新特性使仅修改 CAP文件的逻辑攻击

不再具有可行性。2010年，Barbu等
[6]
提出了联

合攻击的概念。联合攻击实施起来操作比较复

杂，涉及故障注入以及代码攻击这 2个攻击过

程。下面以文献[11]中如何攻击操作数栈为例

说明。 

操作数栈是整个 Java虚拟机里一个至关重要

的数据结构。所有的 Java指令都涉及将数据加载

到栈中、对栈上的数据进行运算以及将操作结果

压回栈等一系列操作。Java卡里的操作数栈保存

在调用 Java方法所产生的栈帧里面，这也是 Java

卡 RAM的一段存储空间。 

实例混淆是将一个类（或是某个接口实现的）

的实例 i 当作同一个类（或是同一接口实现的）

的另一个实例 i*来使用。如果来自 2个不同应用

进行实例混淆，则必须绕过防火墙应用。在 Java

卡 3.0 规范中，引入了认证服务（authentication 
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service）的概念，这个认证服务由一系列接口的

方式实现，如图 2所示。图 2中认证服务的接口

提供了 3 种重要方法，其中，check 方法用来验

证用户，isvalidated 方法用来检查用户是否验证

成功，reset方法用于重置用户认证状态，由于这

些方法都是共享对象，因此可以通过 Java卡防火

墙应用。 

 

图 2  Sharable接口的组织结构 

假设被攻击的应用提供了 SharedPassordAuth

这个接口给其他应用，然后攻击者创建一个应用，

包含实现了 SharedPasswordAuth接口的若干个实

例，只需产生一个故障使实例里的 check 和

isValidated 方法的返回值总是真，则攻击者自己

伪造的认证服务实例将会与真正的认证服务实

例成功混淆，认证就会通过，从而获得非法访问。

由于实验在 Java card 2.2.2版本没有认证接口，

因此下面使用一个共享接口证明该方法具有可

行性。 

① 在应用中定义一个共享接口 I，并在共享

接口中定义共享接口方法。 

② 创建实现了共享接口 A 类的一个实例 a

和实现了共享接口 B类的 256个实例（b0~b255）。 

③ 通过虚拟方法 getA方法获取 A类的一个

引用，并将其存储到 I 类型的局部变量 a 中，

Ia=getA()。 

④ 在将 a压到栈顶时产生一个故障，迫使 a

变成 B类实例的引用。 

实验结果：在进行了 10 000 次攻击之后，

8.74%的概率成功将 a 混淆为 B 的实例，25.42%

的概率 a仍然是A的实例，其余情况卡片抛出异常

或阻塞，最后没有返回。实验表明，针对操作数栈

进行故障攻击达到实例混淆的方法具有可行性。 

3.4  其他攻击 

侧信道攻击：利用密码设备在运行过程中的

执行时间、功率消耗、电磁辐射等信息泄露和密

码算法的设计和实现特点进行攻击的方法
[12]
。由

于侧信道攻击具有低成本、攻击效果显著的特点，

所以严重威胁了 Java卡等密码设备的安全性。 

Vermoen等
[13]
提出了基于 Java卡逆向工程进

行功耗分析的攻击实验，为了能够逆向 applet 每

一个字节码指令的轨迹，还专门对 JCVM不支持

的指令序列进行了测定。目前，此种攻击方式已

经成功被应用于商业用途。 

4  防御措施 

4.1  逻辑攻击防御措施 

1) 引用对象类型检查 

由于数组具有多种不同的类型，在使用某个

指令加载数组中特定类型的数据时，数组引用只

能指向该类型的数组。这意味着数组的引用只能

指向一个 short类型的数组。 

2) 强制卡上字节码校验 

强制卡上字节码校验这一功能能有效地防止

基于 CAP文件篡改的逻辑攻击。 

3) 制定更规范的 Java卡规范 

利用 Java卡规范使客户端和服务器端不通过

共享接口就能意识到彼此的服务器端和客户端，

从而避免滥用共享接口。 

4) 正确执行终止操作 

规范代码的书写，切勿滥用。以便当事物操

作被终止时能进行正确的回退操作。 

4.2  物理攻击防御措施 

1) 在芯片中增设传感器来监测芯片工作环

境的变化，一旦监测到恶意攻击，立即启动自毁

机制，从而避免敏感信息的泄露。 

2) 采用健壮的硬件设计，通过设计多层电

路，限制微型探针探测；增加检测电路，防御毛

刺注入、激光注入等对芯片的干扰，使芯片工作

处于稳定正常状态。 

3) 在密码算法层面，采用安全的算法设

计，能够对算法的运行状态进行检测，最大程

度防止错误注入的引入，进一步提高芯片的安

全性。 
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4.3  联合攻击法防御措施 

1) 冗余检查 

对于操作数栈，防止故障注入最简单有效的

方法是冗余法。即在入栈和出栈时都做一次检查，

进而比较栈顶元素和所期望的值是否一致。但该

方法也存在一些不足：只能发现在入栈和出栈瞬

间写入或读取数值的异常，而对入栈后出栈前这

段时间内栈内元素的突变不能及时检查出来。另

外，如果对入栈和出栈的瞬间都进行冗余检查操

作，势必会对 Java卡的性能造成一定的影响。 

2) 诱导错误到当前上下文 

利用 JCRE 规范中的应用防火墙机制将潜在

的错误传播到当前上下文。如果当前上下文被改

变，那么它在调用本身所创建对象的方法或访问

对象的属性时会被防火墙禁止而抛出异常。尽管

将故障的检测传递到防火墙来完成，实现起来会

相对简单并且也降低了冗余检查带来的开销，但

此方法也存在不足之处：有可能在应用防火墙中

打开一个缺口，从而对 Java卡中的其他应用造成

安全隐患。 

3) 强制隔离内存区域 

针对不同上下文的内存区域实施强制隔离，

可以有效地防止攻击者访问敏感上下文。对于嵌

入式系统智能卡来说，从硬件的角度进行防御可

以通过ARM中配备的有效保护系统资硬件控制，

如内存保护单元（MPU，memory protection unit），

实现强制隔离。 

4.4  侧信道攻击防御措施 

1) 降低侧信道信息泄露。例如，采用平衡电

路降低信号能量，设置金属防护抑制电磁辐射等

措施。 

2) 执行并行随机处理以加大幅值对噪声的

影响。例如，将内部编程电压产生电路用作并行

噪声发生器。 

3) 用随机值隐蔽中间媒介值。能量的泄露取

决于一个数据中的位数。如果在实际数据上加上

随机数据，处理完之后再减去，那么传递的路径

将不会泄露有用的信息。不过，这种隐蔽会导致

传递函数的非线性并产生错误的结果。因此，这

些函数需要仔细地重新设计，以补偿由随机数据

引起的背离。 

5  结束语 

近年来，随着磁条卡暴露出的诸多安全隐患，

具有集多应用于一身的芯片卡迅速占领了国内市

场，一卡通天下的愿景也逐步成为了现实。与此

同时，金融诈骗等案件日益上升，随着 Java 卡的

广泛应用凸显出了其存在的安全性。未来对 Java

卡的攻击主要还是从软件层面对嵌入式系统漏洞

的挖掘入手（例如，卡删除应用时是否所有相应

的内存清空，虚拟机非法指令实现上的差异性，

AES、RSA等密码算法的密钥是否安全）。对 Java

卡的保护是一个软硬件相互协同的过程，仅从软

件层面不能根本解决问题，只有在强有力的硬件

保护机制下才能将 Java 卡安全性发挥到极致，进

而为国家安全、社会稳定和经济的发展做出巨大

贡献。 
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