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摘  要：鉴定视频的真实性和完整性是信息安全领域的重要内容之一，针对视频帧间篡改操作，提出一种基

于非负张量分解的视频篡改检测方法。首先，对视频帧进行快速特征提取，利用主要压缩特征创建三维张量

描述视频；然后，使用 Tucker分解方法对张量进行非负分解，提取时间维因子矩阵进行相关性计算；最后，

利用切比雪夫不等式自适应地定位篡改位置。实验证明，该方法能快速顽健地检测出视频帧间篡改操作。 
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Abstract: The authenticity and integrity of video authentication is one of the important contents in information se-

curity field. A video tampering detection method based on non-negative tensor decomposition was proposed for 

video inter-frame tampering. First of all, spectral feature of video frame was extracted quickly. The video was de-

scribed by a three-dimensional tensor which created by the main compression feature. The tensor was factorized by 

Tucker non-negative decomposition method and then the time dimension matrix was extracted to calculate correla-

tion. Finally, the tampering position was determined by using the Chebyshev’s inequality. Experiments show that 

this method can detect the video inter-frame tampering quickly and robustly. 
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1  引言 

随着数码成像设备的普及和多媒体编辑软件

功能的日益强大，人们可以轻易实现对图像/视频

的修改。一些修改操作会使图像/视频更加美观有

趣，但是其中不乏出现一些出于各种目的伪造图

像/视频的情况。多媒体数据的可靠性在新闻媒

体、科学发现、法庭证物等领域都有比较重要的

价值
[1]
，因此，对多媒体数据真实性和完整性的

判断就显得尤为重要。 

视频取证技术主要分为主动取证技术和被动

取证技术 2种。主动取证技术主要通过事先对视

频嵌入一些防伪信息，检查防伪信息是否遭到破

坏判断视频是否遭到篡改，如水印或电子签名等。

但面对如今海量的多媒体数据，主动取证技术就

显得过于局限。相较而言，不需要外部嵌入信息，

只通过视频本身信息进行篡改检测的被动取证技

术有更为广泛的实际应用。 

目前，国内外关于视频帧间篡改的被动取证

技术已取得了一定的进展。文献[2]提出一种基于

模式噪声的数字视频篡改检测算法，根据成像传

感器的非理想性，利用维纳小波滤波器从视频中

提取每帧相对稳定的残留模式噪声的平均值作为

模式噪声，通过比较待鉴别帧的噪声与模式噪声

之间的相关性来判定视频是否遭到篡改，但是其

只能检测非同源成像设备的篡改，且不能检测视

频删除篡改。文献[3]针对背景静止或运动缓慢的

视频相邻帧间的纹理特征相关性大，且篡改后会

一定程度上使其相关性变小的特性，通过计算相

邻帧灰度共生矩阵的相关性找出异常帧，该方法

适用于各种格式的视频，但不能有效检测视频删

除篡改。文献[4]提出通过灰度值来表示视频帧内

容，利用帧间内容的相关性连续度是否发生变化，

二次利用切比雪夫不等式，自适应地设定阈值找

出篡改点，但对于删除操作的检测效果不够好，

容易产生漏检。文献[5]提出将待测视频序列用四

维张量表示，使用Tucker分解算法分解视频张量，

提取时间维度因子矩阵的每一行表示每帧内容，

计算其相关性来确定是否有帧的插入或删除篡

改，但其对于视频特征的表示有过多重复数据，

设计不够合理。 

本文针对视频相邻帧具有极强相关性的原理，

对视频帧间篡改操作进行检测和定位。首先对视频

帧进行快速特征提取，提取主要压缩信息形成特征

矩阵，针对视频特征矩阵序列，创建三维张量对每

帧特征进行描述，然后将三维张量进行非负 Tucker

分解，提取代表视频主要成分的时间维因子矩阵进

行相关性计算，定位篡改位置。文献[5]直接将彩色

视频生成四维张量处理，冗余信息过多，而本文将

视频帧灰度化后进行快速特征提取，与文献[5]相

比，算法计算复杂性更小，性能更好。 

本文提出的检测算法不需要限制视频的格

式，对成像设备也无要求，适用性强。使用快速

提取帧压缩特征与张量分解的结合方法，将每帧

特征由矩阵压缩为向量，计算量更小。本文算法

与现有算法相比，检测时间更短、效率更高。 

2  非负张量分解 

张量即一个多维数组
[6]
，可以看作由若干个

向量空间中基底的外积张成的空间。如图 1所示，

  

图 1  张量的概念 
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每个小立方体代表一个数据。 

在现实世界中，大量事物可以用张量表示，

如文本数据、视频流等。一幅 RGB图像就可以

看作 R、G、B三元矩阵组成的三维张量。张量

结构在数据表达和计算方面具有良好的性能
[7]
，

与传统数据表示方法相比，可以保证多维数据

的空间结构不被破坏，在数据挖掘、化学分析、

计量心理学、信号处理、数据压缩等领域有广

泛的应用。 

张量分解是在矩阵奇异值分解概念上的延伸
[8]
。

目前存在 CP 分解、Tucker 分解等多种张量分解

的模型，本文采用 Tucker模型对视频张量进行分

解。Tucker 模型是一种高阶主成分分析方法
[9]
，

它将 N阶张量分解为一个核心张量和每一维乘上

一个因子的形式。  

 1 2 n× × × ≈H
� 1 2 1 2

1 2 3

n n

n

× × × × × × ×G A A A
�

�  (1) 

其中， 1 2 n× × ×
G

� 为分解后的核心张量， , , ,A A
1 2

�  
n

A 为每一维上的因子矩阵，可以视为该维的主要

成分。 

图 2 是三维张量的 Tucker 分解形式。三

维张量可以分解为 3 个因子矩阵 A、B、C 和

1 个核心张量G，其中核心张量G看作是对原

始张量 X 的压缩
[6]
，各个维度的因子矩阵可以

视为该维的主要成分。在某些情况下，相较于

原始张量，压缩后的张量所占用的存储空间

更小。  

 

图 2  三维张量的 Tucker分解形式 

3  篡改检测算法 

本文算法利用 Tucker 分解方法将视频张量进

行分解，然后提取时间维因子矩阵代表视频特征的

主要成分，进行相关性计算。算法主要步骤如图 3

所示。 

3.1  预处理 

将待检测视频转换为帧序列，并对每帧图像 

 

图 3  检测算法流程 

进行灰度化处理。记录视频帧序列的长度为 T。 

3.2  特征提取 

将每帧图像分为 ×B B的不重叠的块，利

用离散余弦变换（DCT，discrete cosine trans-

form）对视频帧进行压缩处理
[10]
，经过离散余

弦变换的图像块的信息从均匀分布变换为不

同密度分布，变换后的每个图像块都会产生与

原图像块大小一致的系数矩阵。在矩阵中，图

像的低频信息集中在左上角，高频信息集中在

右下角，图像低频部分的信息量要大于高频部

分的信息量，因此，本文取系数矩阵左上角的

8 8× 的系数形成新的特征矩阵 F来表示图像块

的内容。 

对特征矩阵 F进行量化。将矩阵 F对应位置

除以一个量化表 Q，四舍五入取整，得到一个量

化后的矩阵 K。如图 4所示，量化表 Q中左上角

的值按 Z字形向右下角递增，使量化后的矩阵 K

左上角的值保持不变，右下角的值呈现能量递减。

量化目的是抑制矩阵 F右下角的高频分量，保持

左上角的低频分量不变。 

对量化后得到的矩阵 K，同样采用图 4 的 Z

字形模式进行扫描数据，得到一个1 64× 维的特征

向量 FeaV。在图像中，低频信息较高频信息更为

重要，因此使用 Z字形模式编码后，可以使特征

向量每个数据的重要性由头至尾递减。 
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对于M N× 大小的帧，有 block_NUM个块，

对于每个图像块，都会得到一个1 64× 的特征向

量，那么每帧图像都将产生一个 _block NUM ×64

的特征矩阵来表示该帧的内容。 

 _

M N
block NUM

N B

⎢ ⎥ ⎢ ⎥= ⎢ ⎥ ⎢ ⎥
⎣ ⎣

×
⎦ ⎦

 (2) 

3.3  张量分解 

经过特征提取后，每帧图像内容可以用一

个特征矩阵来表示，对矩阵直接进行相关性计

算，计算量大、算法复杂，因此本文使用可以

对大量高维数据表达、操作且保持良好性能的

张量方法来描述视频特征。将视频特征形成一

个三维张量，若视频的长度为 T，每帧图像的

特征矩阵大小为 _ 64block NUM × ，那么视频将

形成一个大小为  _ 4   6T block NUM× × 的三维

张量 R，对三维张量 R 进行分解，提取时间维

的因子矩阵信息，该因子矩阵的每一行可视为

每帧特征的主要成分。把计算相邻帧之间的相

关性问题转换为计算相邻向量间的相似度问

题。由于视频数据具有非负特性，所以本文使

用非负张量分解，分解后的核心张量及各维度

的因子矩阵均为非负值。 

对于三维张量 I J T× ×
R （I为 block_NUM，即

每帧划分的图像块数量，J为 64，T为视频的长

度），本文使用交替最小二乘（ALS, alternating 

least squares）方法，融合所有其他矩阵去处理

一个因子矩阵，重复过程直到收敛。当到达某

一个最大迭代次数或因子矩阵改变很小的时

候，结束算法。 

输入  张量 R，最大迭代次数 T_max 

输出  核心张量 G，因子矩阵 1 2 3
, ,A A A   

初始化因子矩阵 1 2 3
, ,A A A  

Repeat: 

    For 1,2,3n =  

      X← 1 2 3

1 2 3

T T T× × ×R A A A  

      对 X 进行 SVD 分解，求得左奇异值

向量 A
n
 

   End for 

当迭代次数达到最大迭代次数 T_max或因子

矩阵变化很小时，停止迭代。 

      1 2 3

1 2 3

T T T= × × ×G R A A A  

返回 , , ,G A A A
1 2 3  

 

图 4  Z字形模式编码 
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3.4  计算相关性 

用时间维度的因子矩阵的每一行向量来表示

每帧的内容，然后通过计算相邻向量的相关系数

确定是否有帧的删除或插入篡改。本文使用

Pearson 相关系数用来衡量因子矩阵每个相邻向

量之间的相关性。 

( ) ( )
2 2

, =
i ii

i i i ii i i i

u v u v
C

u u u v v v

× − ×

− × × − ×
∑

∑ ∑ ∑ ∑
u v

� �

  (3) 

C 代表 2 个向量 u

�

、 v

�

的相关系数，其中，

ui和 vi表示向量 u

�

、v

�

的第 i个元素，u 、v 分别

代表向量 u

�

、 v

�

的均值。 

相关系数 C 的值介于−1 与 1 之间。当相

关系数 C趋近于 1时，表示 2个向量是极强相

关的。若被检测视频未经篡改，相邻帧间应具

有很强的相关性。当视频经过帧间篡改，篡改

位置的帧间的相关性将被削弱，相关系数 C会

趋近于−1。 

3.5  定位篡改位置 

对于一个长度为 T的视频张量，可以求得 1T −
个相关系数 C，将产生一个相关系数集合 Cf。 

 { }1 2 1
, , ,f TC C C L C −=  (4) 

篡改位置时，帧间的相关性会减弱，相关系

数会出现异常。为了定位篡改位置，需找到集合

Cf中的异常点。本文使用切比雪夫不等式
[11]
定位

异常点。 

切比雪夫不等式证明，在随机数据中，每个

数据到该数据集均值的距离都遵循一定的概率，

这种概率与数据集的标准差有关。 

 ( )
2 2

2

( )
( )

D A
P A E A− ≥ ≤ε

ε
 (5) 

其中，E(A)为数据集合 A的均值，D(A)为标准差，

ε为标准差的整数倍。 

由式(5)可以推导得到： 

当 3 ( )D A=ε 时， 

 ( ) 1
( ) 0.111 1

9
P A E A ε− ≈≥ ≤  

当 4 ( )D A=ε 时， 

 ( ) 1
( ) 0.062 5

16
P A E A− ≈≥ ≤ε  

当 5 ( )D A=ε 时， 

 ( ) 1
( ) 0.040 0

25
P A E A− ≈≥ ≤ε  

可以看出，在一个样本集合中，距离均值越

远的数据点出现的概率越小，可以认为是数据样

本中的离群点。因此，可以根据切比雪夫不等式，

找出与数据集均值的距离大于 ε 的数据，认为该
数据是异常点。使用切比雪夫不等式，可以根据

每个数据集的分布特点，自适应地设定一个阈值，

而无需人为设定阈值。 

本文将ε的值设定为相关系数集合 Cf的标准

差 D(Cf)的 3 倍，即在相关系数集合 Cf中，若数

据点到集合 Cf的均值 E(Cf)的距离大于阈值ε，如
式(6)，则该数据点被认为是异常点。 

 ( ( ))Dist fi D CC ε− ≥  (6) 

其中， {1,2, , 1}i T= −� ， ( )3 fD C=ε ， ( )fD C 为

相关系数集合 Cf的标准差，E(Cf)为相关系数集合

Cf的均值。  

4  实验分析 

本文用来进行实验的视频来自 Surrey Univer-

sity Library for Forensic Analysis (SULFA) 
[12]
视频库

和自己拍摄的视频，自己拍摄的视频使用 Canon 

EOS 6D 设备拍摄，视频分辨率有 3 种，为

1920 1080× 、1280 720× 、640 480× 。使用Adobe 

Premiere Pro CC 软件进行视频篡改，使用 Matlab 

R2014b进行算法的实现，计算机配置为 Intel Core 

i5-4590 CPU 3.30 GHz、8 GB内存、Windows 7系统。 

本文对视频时域上的帧间篡改操作进行检

测，分别有帧删除篡改、同源帧插入、异源视频

帧插入这 3种篡改方法。 

针对异源视频帧插入篡改，插入的帧会与

原始视频帧极不相似，如图 5(a)所示，第 28帧

和第 29帧之间的相关系数、第 38帧和第 39帧

的相关系数会趋近−1，因为第 29~38 帧为其他

视频插入的帧，与原始视频帧不相似，相关系

数会趋近于−1。对于插入同源视频帧的篡改，

由于插入的帧来自待检测视频本身，因此具有

一定的相似度，容易发生漏检现象，但相邻视

频帧具有极强的相关性，被插入的帧与相邻帧

的相似度会降低，如图 5(b)所示，第 12帧和第

13帧之间的相关系数、第 20帧和第 21帧的相
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关系数与其他相关系数相比偏低。针对视频帧

删除篡改，必须删除一定数量的帧才能达到有

意义的篡改，本文实验采用删除 20帧以上数量

的帧的视频，经过帧删除篡改的视频，被篡改

的位置会出现不连续的情况，该位置的相邻帧

的相似度会降低，如图 5(c)所示，在 120 帧位

置进行了帧删除操作，因此 120 帧与 121 帧之

间的相关系数会出现偏低的情况。 

为了评价算法的性能，本文使用准确率

(precision)和召回率(recall)对实验结果进行分析。 

 c

c f

N
precision

N N
=

+
 (7) 

 c

c m

N
recall

N N
=

+
 (8) 

其中，Nc是算法正确检测出的帧的数量，Nf是错

误检测的帧的数量，Nm是算法误认为是正常帧的

篡改帧的数目，即漏检的帧的数量。 

实验的具体结果如表 1 所示，平均每帧检测

所需时间较短。本文算法与文献[5]的算法进行比

较，文献[5]的实验视频均为异源视频插入篡改，且

检测视频均为背景静止的视频。通过对比实验发

现，文献[5]对于同源视频插入篡改检测的效果不够

理想，且针对视频删除篡改检测的漏检较多。本文

与文献[5]的不同篡改操作检测对比结果如表 2~表 4

所示，本文算法的准确率和召回率均高于文献[5]。 

5  结束语 

本文提出一种基于非负张量分解的视频篡改

检测方法，快速提取视频特征，并将其张量化，使

每个视频可以用一个三维张量进行表示，然后对张

量进行 Tucker分解，提取时间维因子矩阵信息，代

表视频特征的主要成分，利用视频相邻帧高度相似

的原理，进行视频相邻帧相关系数的计算，寻找异

常点，定位篡改位置。通过实验表明，本文算法能

有效检测出视频时域上的帧插入和删除篡改，快

速提取帧压缩特征与张量分解的结合方法大大提

高了检测速度。不足之处在于帧删除篡改和同源

视频帧插入篡改的检测仍存在一定的局限性，由

于篡改后的视频帧之间仍可能存在高度相似性，

容易造成漏检，这也是今后需要重点研究的工作。 

 

图 5  视频相邻帧相关系数 
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表 2 异源视频帧插入篡改检测结果 

算法 precision recall 

本文算法 100% 100% 

文献[5]算法 100% 99% 

表 3 同源视频帧插入篡改检测结果 

算法 precision recall 

本文算法 93.45% 90.07% 

文献[5]算法 83.45% 82.41% 

表 4 视频帧删除篡改检测结果 

算法 precision recall 

本文算法 90.28% 88.15% 

文献[5]算法 88.64% 86.67% 
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表 1 不同分辨率视频篡改检测结果 

编号 视频来源 视频分辨率 篡改操作 检测结果 检测速率/(秒·帧)
 −1

1 
Canon EOS 6D 

拍摄素材 
1 920×1 080 同源视频插入 11帧：第 53~63帧 第 52和第 63处发现异常点 0.368 4 

2 
Canon EOS 6D 

拍摄素材 
1 920×1 080 异源视频插入 11帧：第 28~38帧 第 27和第 38处发现异常点 0.392 3 

3 
Canon EOS 6D 

拍摄素材 
1 920×1 080 删除第 26帧以后的 20帧 第 26处发现异常点 0.369 5 

4 
Canon EOS 6D 

拍摄素材 
1 920×1 080 删除第 120帧以后的 40帧 第 120处发现异常点 0.368 7 

5 
Canon EOS 6D 

拍摄素材 

1 280×720 同源视频插入 9帧：第 12~20帧 第 11和第 20处发现异常点 0.376 5 
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Canon EOS 6D 

拍摄素材 
1 280×720 异源视频插入 4帧：第 26~29帧 第 25和第 29处发现异常点 0.244 2 

7 
Canon EOS 6D 

拍摄素材 
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8 
Canon EOS 6D 

拍摄素材 
640×480 同源视频插入 7帧：第 94~100帧 第 93和第 100处发现异常点 0.185 5 

9 
Canon EOS 6D 

拍摄素材 
640×480 异源视频插入 11帧：第 420~430帧 第 419和第 430处发现异常点 0.195 9 

10 
Canon EOS 6D 

拍摄素材 
640×480 删除第 83帧以后的 20帧 第 83处发现异常点 0.170 9 

11 
SULFA视频库 

nik_s3000_road(1) 
320×240 同源视频插入 13帧：第 25~37帧 第 24和第 37处发现异常点 0.172 1 

12 
SULFA视频库 

can_220_ball(1) 
320×240 异源视频插入 22帧：第 121~132帧 第 120和第 132处发现异常点 0.179 2 

13 
SULFA视频库 

fuji_2800_busstop(1) 
320×240 删除第 13帧以后的 20帧 第 13处发现异常点 0.168 8 
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