
2017年 5月 Chinese Journal of Network and Information Security May 2017 

00153-1 

第 3卷第 5期 网络与信息安全学报 Vol.3  No.5 

基于 SVD分解和 Hadamard变换的图像半脆弱水印技术 

王志红，黄惠芬，常玉红 

（山东英才学院信息工程学院，山东 济南 250014） 

摘  要：针对半脆弱水印能区别正常的图像处理操作和恶意篡改的特点，提出一种基于 Hadamard变换和 SVD

分解相结合的半脆弱水印算法。该算法首先对载体图像进行 SVD分解，对所有的图像子块进行 Hadamard变

换，利用量化的方法将水印嵌入。算法针对恶意篡改操作时反应敏感且识别篡改位置能力好，同时对 JPEG

压缩具有较强的抵抗能力。 
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Abstract: The semi-fragile watermarking algorithm based on Hadamard transform and SVD decomposition was 

proposed to distinguish normal image processing operations from malicious tampering. Firstly, the carrier image was 

SVD decomposed, and Hadamard transform was performed on all image subblocks. The watermark was embedded 

by quantization method. The algorithm was sensitive to tampering and had good ability to recognize tampering posi-

tion, and had strong resistance to JPEG compression. 
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1  引言 

数字水印技术（digital watermarking）作为

信息隐藏学的重要分支，得到广泛的研究和发

展
[1,2]

，该技术在版权保护、盗版跟踪、图像认

证、票据防伪、隐蔽标识等领域得到广泛运用
[3]
。

数字水印技术通过将数字、序列号、文字等信息

嵌入到媒体中，在嵌入的过程中对载体进行尽量

小的修改，以达到最强的顽健性，当嵌入水印后

的媒体受到攻击后仍然可以恢复水印或检测出

水印的存在，从而实现多媒体作品的版权保护和

内容的真实性、完整性认证
[4,5]

。从不同的角度
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可以将数字水印技术分为不同的类别，分类繁

多。根据载体分类，可分为图像水印、视频水印、

文档水印和音频水印；根据水印稳健性，可分为

顽健性水印、半脆弱性水印和脆弱性水印
[6,7]

；

根据嵌入域不同可以分为空域水印技术和变换

域水印技术。 

随着图像编辑和处理工具的迅速发展和数字

图像在生活和工作中的大量应用，修改图像内容

也变得相对容易，数字图像正面临着被随意篡改

和伪造的威胁，负面影响不断增多。不真实数字

图像的不断出现，最终会让人失去对照片的信任。

在不影响数字图像感官质量的前提下，将与图像

内容提要相关或不相关的标志信息作为水印直接

参与嵌入到图像内容中
[8]
，当需要对图像内容进行

真实和完整性认证时,可根据提取的水印信息是

否被改变来判断。 

在近几年的研究中，在图像中嵌入水印而形

成的图像水印技术取得较大进展。文献[9]中的最

低有效位（LSB，least significant bit）算法、文献[10]

中的基于人类视觉系统的（HVS，human visual 

system）算法、文献[11]中的零水印算法等都是用

来保护图像版权信息的水印算法。另外，文献[12]

中的分块级水印算法、文献[13]中的像素级水印

算法、文献[14]中的可恢复水印算法等可用来检

测图像内容是否被篡改并找出篡改的位置继而

保护图像内容。文献[15]结合小波变换和 SVD

提出一种多水印算法，在图像低频和中频区域

分别嵌入水印。文献[16]对载体图像进行离散小

波变换并进行 SVD 分解，将置乱处理后的水印

嵌入奇异值矩阵中。文献[17]提出一种基于奇异

值变换和小波包分解的自适应顽健水印算法。文

献[18]提出一种基于 Hadamard变换和 LU分解的

盲水印嵌入算法，解决了几何失真比较敏感的问

题。本文主要针对半脆弱水印能区别正常的 JPEG

压缩操作和恶意篡改的特点，利用 SVD分解对图

像矩阵分块、分解后的子块对外界的操作具有较

强的稳定性，同时对分解的子块进行 Hadamard

变换，利用低频系数生成水印嵌入到图像中频系

数中，得到含水印图像，使图像对 JPEG 压缩具

有较强抵抗能力的同时，保持对恶意篡改操作的

高度敏感。 

2  相关技术 

2.1  图像的 Hadamard 变换 

Hadamard 变换本质上是一种特殊排序的沃

尔什变换，其变换矩阵也是一个方阵，只包括+1

和−1这 2种矩阵元素，各行或各列之间彼此是正

交的，即任意两行相乘或两列相乘后的各数之和

必定为零，Hadamard变换的最大优点在于其变换

矩阵具有简单的递推关系，此特点使 Hadamard

变换更容易被采用
[19]

，对图像进行该变换，图像

重建时误差较小。 

一维的 Hadamard变换（HT）式为 
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矩阵
N

H 之间的递推关系可表示为 
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Hadamard 变换容易实现且速度快，比 DCT

和 DFT具有更好的实时性，更能够满足实际应用

的需要。 

2.2  SVD 分解 

数字图像在计算机内是以矩阵形式存储的，矩

阵的每个元素表示图像中相应坐标像素的值。SVD

分解变换是一种将矩阵对角化的数值方法
[20]

，是一

种正交变换。 

若一副图像用 A表示，定义为 m n

R
×∈A ，其

中 R 表示实数域。任意一个 m n× 阶矩阵 A 的

SVD可以表示为 

 T=A USV  (4) 

 [ ]1 2
, , ,

m m

m
u u u R

×= ∈U �  (5) 

 [ ]1 2
, , ,

n n

n
v v v R

×= ∈V �  (6) 

其中，U 和V 都是正交的，即 T m m×= ∈UU I R ，
T n n×= ∈VV I R ，且 1= =U V 。 T

V 表示矩阵V

的转置矩阵。
1 2

( , , , )
n

diag σ σ σ=S � 是m n× 的非负
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对角阵，其主对角线元素按从大到小的顺序排列，

称为矩阵 A的 SVD，其中 2 2 2

1 2 n
�≥ ≥ ≥σ σ σ 是

矩阵 T
A A的特征值。图像的 SVD 分解具有较强

的稳定性，当图像被施加小的篡改扰动时图像的

SVD不会有大的改变。 

3  水印的嵌入和篡改检测定位 

3.1  水印的嵌入算法 

假定原始图像为 M×N 的矩阵，表示为 

 { }( , ),0 ,0f x y x M y N=I ≤ ≤ ≤ ≤  (7) 

对图像矩阵 I 进行分块 SVD分解，图像划分

为
8 8

M N× 个独立的 8×8 子块，每个图像子块可

以分别表示为 

{ }( , ) (8 ,8 ),0 , 7B m n f m i n j i j= × + × + ≤ ≤  (8) 

其中，0
8

M
m≤ ≤ ，0

8

N
n≤ ≤ ，对每个图像子

块嵌入水印，过程如下。 

1) 对所有的子块进行 Hadamard 变换，

( )
ik i
P HT B= ，其中

i
B 表示正进行变换的子块，k

是变换后的系数序号，取值范围为[1,64]。 

2) 对 8×8 的系数矩阵进行 Zig-Zag 排序，

选取中频的 12个系数用于嵌入水印。 

3) 对所有子块的 12 个低频系数进行量化处

理操作，量化后图像会对正常处理操作不敏感。 

 
[ ]

[ ] 0.5
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q
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其中， q称为恒定量化因子， 0.5x⋅ +⎢ ⎥⎣ ⎦是把 x 向

下取整。取 50 幅图像作为测试样本进行实验，

图像样本表示为 { }1 2 50
: , , ,S w w w� ，每个样本取q

为 1~256的量化步长，利用每个量化步长生成含水

印图像
,

( 1,2, ,50, 1,2, ,256)
i k

W i k= =� � ，对生成

的含水印图像进行 JPEG 压缩操作(Quality =50)

和图像内容篡改操作。 

4) 生成水印信息：取子块量化后的低频系

数，采用MD5算法生成固定的 128 bit摘要，取

前 12 bit生成水印信息。 

5) 在密钥的作用下随机选择水印即将嵌入

的子块。将 1~
8 8

M N× 的整数序列根据密钥 Key

进行置乱，得到伪随机序列 P，设该序列的第 n

个元素是
n
P ，令 

 1
8

M
n k

⎛ ⎞= +⎜ ⎟
⎝ ⎠

 (10) 

 
8

n

N
P i j

⎛ ⎞= +⎜ ⎟
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将子块 ( , )i j 生成的水印嵌入子块 ( , )k l 的中

频系数中。 

6) 在图像子块的 12 个中频系数里嵌入水印

信息。 

 
, , ,

sign( 0.5)
i k i k i k
P P W′ = + ∂ −  (12) 

其中， 1,2, , ; 1,2, ,12i w w k= × =� � ；
,i k

P 为嵌入

水印前的中频系数，
,i k

P′ 为水印嵌入后的中频系数，

∂为嵌入强度系数，
,i k

W 为水印信息位。 

7) 对图像进行逆 Hadamard 变换，重构嵌入

水印后的图像，得到含水印图像。 

3.2  认证算法 

针对被检测的含水印图像，若想判断是否被

篡改过，可通过验证所嵌入的水印是否被改变。

对要检测的图像和原含水印图像进行水印对比，

若二者水印相似，说明该图像未被篡改过。提取

水印算法是嵌入水印算法的逆过程，按照 3.1 节

相同的方法对待检测图像进行分块 Hadamard 变

换，选取子块低频系数进行量化得到水印W ，提

取中频系数中所嵌入的水印C做比较，计算W 和

C之间的相关性以判定该图像是否被篡改。计算

公式如式(13)所示。 

,

12 12
2 2

, , ,

1 1

( , ) , 1,2, ,
j ki k j k i k

k k

NC W C W C i j N
= =

= = =∑ ∑ �ρ  

  (13) 

其中，W 为含水印图像低频量化后生成的水印信

息，C为从嵌入水印后的图像中频系数中提取的水

印。本文采用如下的判定规则，根据NC 的值来判

定若相关性，NC 值越大，可判定低频产生的水印

和图像早先嵌入中频中的水印相似度越高，该图像

未被篡改，可信度越高，反之，图像就被篡改过，

可进一步判断篡改的位置实现篡改定位。 

3.3  篡改检测和篡改定位 

为了定量地分析图像是否被恶意篡改并对篡

改进行定位，用D表示原始图像（嵌入水印）与

提取水印图像的差值图像，如式(14)所示。 

 { }( , ) | ( , ) ( , ) |D d m n W m n W m n= = − �  (14) 
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其中，1 ,1m M n N≤ ≤ ≤ ≤ 。当对含水印图像

进行正常操作时，D上错误像素点一般都是孤立

稀疏的；当图像受到恶意攻击或篡改时，D上的

错误像素点通常是非常密集的。通过观察差值图

像D上的错误像素点是稀疏还是密集，便可从主

观和客观上来评价算法的恶意篡改与定位能力，还

可以进一步确定篡改的区域以及篡改的强度。 

D中的密集差错像素点用
dense

area 表示； D

中的稀疏差错像素点表示为
sparse

area ；
total

area ：D

中差错像素点的总数，即有
total dense

area area= +  

sparse
area ； area表示D中的总像素点。 

 total
area

area

=λ  (15) 

 dense

total

area

area

=η  (16) 

定义判定规则如下。 

1) 若 0=λ ，则原图像（含水印）未做任何

修改。 

2) 若 0λ > 且η τ< ，则认为原图像（含水印）

做的是正常处理操作。其中τ 为预设阈值，通常

选在区间[0.5,1]。 

3) 若 ≥η τ ，则认为图像受到了恶意攻击。 

4  仿真实验 

4.1  水印对视觉效果的影响 

原始图像、利用本文算法嵌入水印后生成的

含水印图像分别如图 1所示。实验在Matlab环境

下进行，用本文算法对图像嵌入水印后，图像从

视觉上观察并无差异。 

         

(a) 原始图像                (b) 含水印图像 

图 1  视觉效果测试比较 

4.2  水印算法对常规操作的顽健性 

水印对 JPEG2000 压缩操作的顽健性实验结

果如表 1所示。 

由表 1 可知，含水印图像经过 JPEG2000 

压缩后，提取的水印信息没有发生明显的改

变。验证了本文算法对 JPEG2000 压缩较强的

顽健性。 

4.3  算法对恶意篡改的检测 

1) 复制粘贴篡改实验 

不同图像之间的复制粘贴篡改操作是常见

的图像编辑手段，实验结果如图 2所示。原始图

像（如图 2(a)所示）含水印，经过不同图像之间

复制粘贴篡改后生成图像（如图 2(b)所示），在

未见原图的基础上，用本文算法能够检测发现篡

改并定位篡改所在位置，如图 2(c)所示。 

   

(a) 原始图像(含水印)    (b) 篡改图像     (c) 篡改检测效果 

图 2  复制粘贴篡改检测 

2) 纹理替换攻击实验 

纹理替换可以有效地改变图像所表达的内

容。采用标准 lenna 图像（512×512）进行实验，

结果如图 3所示。对 lenna原始图像（含水印）

中帽子部分区域进行纹理替换生成图 3(b)，本文

检测算法对纹理替换部分进行了很好的定位如

图 3(c)所示。对含水印的原始图像图 3(d)裤子区

域进行篡改，将自然的纹理替换成图 3(e)，本文

检测算法对替换部分能进行很好的篡改定位如

图 3(f)所示。 

表 1 水印对 JPEG2000压缩操作的顽健性实验结果 

含水印 
提取的水印 

（无压缩） 

认证结果 

（无压缩） 

提取的水印 

（压缩比 50%） 

认证结果 

（压缩比 50%） 

提取的水印 

（压缩比 20%） 

认证结果 

（压缩比 20%） 

lenna 
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5  结束语 

数字水印技术发展迅速，其应用领域越来越

广，近几年涌现了众多的水印算法并取得了理想

成果，但仍然有很多难题亟待解决，如水印的抗

攻击性和水印加密技术等问题。本文提出的基于

SVD 分解和 Hadamard 域变换的数字水印检测算

法，所嵌水印对图像外观视觉没有影响，在针对

恶意篡改操作时反应敏感且识别篡改位置能力

好，同时对 JPEG 压缩具有较强的抵抗能力，所

提算法可以应用于图像内容真实性认证鉴别，用

于判定图像是否被篡改过。 
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