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带权重的多所有者标签所有权动态转换协议 
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摘  要：采用拉格朗日插值算法，提出了一种带有不同权重的多所有者标签所有权动态转换协议。当标签所

有权发生变化时，该协议能恢复出原有密钥，验证所有者的合法性，并使用秘密共享门限方案，根据所有者

的新权重重新分发子密钥，提高了所有权转换的安全性和灵活性。对该协议进行了仿真实验，实验结果表明，

该协议具有较低的计算量和较少的计算时间，适用于低成本的 RFID标签。 
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Tag dynamic ownership transfer protocol for 

multi-owner with weights 
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(School of Computer and Communication Engineering, Zhengzhou University of Light Industry, Zhengzhou 450002, China) 

Abstract: A dynamic ownership transfer protocol of RFID tag based on Lagrange algorithm was proposed to 

achieve the transfer for multi-owner with different weights. When the ownership of a tag changed, the agreement 

could recover the original secret key to verify the legitimacy of the owners, and use secret sharing algorithm to re-

distribute sub-key according to the new weights of the owners to make the security and flexibility of the ownership 

transfer improved. The simulation is carried out to show that it adapts to a low-cost RFID tag because the calculation 

and time consuming are low in the protocol. 
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1  引言 

无线射频识别（RFID，radio frequency iden-

tification）是一种不需要接触实物、仅通过电子

磁场实现自动识别目标的技术。近年来，RFID技

术已被广泛应用在供应链管理、零售百货、安全

防伪、交通运输等各个领域。然而，它在为电子

交易带来便利的同时，也带来了新的安全和隐私

问题。虽然目前有许多 RFID的安全协议
[1~5]
，但

是大多数协议都容易受到各种攻击，且可扩展性、

可定制性都存在不足。当 RFID 标签要进行所有

权转换时，由于 RFID 的存储能力和计算能力都

非常有限，不能执行复杂的密码算法，原所有

者、新所有者和 RFID标签的安全隐私都难以得

到保证
[6]
。 

目前，对 RFID 标签所有权转换问题的研究

主要集中于单所有者的所有权转换。然而，在实

际应用中，标签可能会有多个所有者，且不同所
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有者所占有的权重也可能不相同，同时，有些所

有者可能还会出售自己所持有的份额，因此在标

签的生命周期内，不同所有者所占有的权重可能

会发生变化。例如，某一公司由多位股东组成，

他们所持有的股份也不相同，股份多的股东作为

公司的实际控制人往往自己就能对公司事务做出

决策，但当有股东出售了自己的股份导致股本结

构变化使其不能独自决策时，就需要联合一到多

个股东，因为只有支持该决策股东的股份多于某

个阈值才能确定该决策；又或者某个股东把自己

的股份全部出售给其他人，自己不再是决策者，

不能再参与任何决策。RFID 标签的所有权转换

中也面临类似问题，如一个 RFID 标签具有多个

所有者，即 P1、P2、P3。所有者 P1拥有标签所有

权的权重为 1，所有者 P2拥有标签所有权的权重

为 1，所有者 P3拥有标签所有权的权重为 2，当

标签的所有权需要进行转换时，只有同意进行所

有权转换的所有者的权重值大于预先设定好的阈

值，才可以将标签的所有权转交给其他实体。因

此，对基于不同权重的所有者之间 RFID 所有权

动态转换有重要的研究价值。 

2  相关工作 

RFID作为一种自动识别技术，其主要功能

就是被系统识别，识别也是通过标签数据对其

附着物进行判定，这就导致所要面临的问题，

即隐私性与安全性。标签的隐私与安全问题是

影响其广泛应用的主要原因之一，在标签的所

有权转换过程中，隐私与安全需要满足 3 个方

面的要求。 

1) 在所有权转换过程中，能够抵抗假冒攻

击、重传攻击、中间人攻击等。 

2) 所有权转换后，原所有者不能够继续访问

标签，以保护新所有者的隐私，实现后向安全。 

3) 新所有者得到所有权后，不能访问标签之

前的数据，保护原所有者的隐私，实现前向安全。 

2.1  标签所有权转换协议 

目前，国内外研究学者对 RFID 标签的所有

权安全转换协议进行了大量的研究，大致可以分为

带有可信第三方（TTP，trusted third party）的协

议
[7,8]
和不带 TTP的协议

[2,9]
。其中，最早的所有权

转换方案是由 Osaka 等
[7]
提出的，该协议虽然基

于散列和密钥加密函数，但不能抵抗同化攻击、

重放攻击等。Jäppinen 等
[10]
尝试在此方案上进行

改进，然而他们的方案仍不能抵抗同化攻击
[11]
。

Dimitriou 等
[12]
提出了一种基于随机数和密钥加

密的授权和所有权转换协议 RFIDDOT，实现了

密钥能在相对隐私的环境下进行更新，但该协议

不能保证新所有者的隐私
[11]
。Kulseng 等

[13]
提出

了 2 种轻量级的 RFID 所有者转换协议，其中一

个带有 TTP，一个不带 TTP，前者当攻击者选择

性阻断信息后不能实现同步，后者不能抵抗攻击

者窃听无线信道
[11]
。Chen等

[14]
先后提出不同的所

有权转换协议。一种仅使用了伪随机噪声发生器

（PRNG，pseudorandom noise generator）和循环

冗余码校验（CRC，cyclic redundancy check），

但该协议容易受到 DoS 攻击；另一种为移动

RFID设计的方案
[15]
发现不能抵制服务器、读卡

器和标签的假冒攻击和追踪攻击
[16]
。Zuo 等

[17]

提出了一种群组所有权转换协议，但该协议不

能抵抗去同步攻击
[18]
。在文献[19~22]中，没有

一个方案能同时满足采用 TTP，适应于多标签

多所有者又能保证所有者隐私的。尽管文献[22]

采用了 TTP，但该方案需要标签使用 PRNG 生

成新密钥，由于标签的局限性，它可能不能执

行这一重要功能。文献[23]在文献[21]的基础上，

提出了一种针对多标签多所有者且能保护所有者

隐私的安全所有权转换协议。张学军等
[24]
根据阅

读器产生的随机数对将要传送的信息进行循环

左移，提出了基于循环移位的轻量型相互认证

协议，并用 GNY逻辑对协议的安全性进行了证

明。贺蕾等
[25~27]

分别提出使用随机排列函数的

所有权转换协议对标签进行授权访问，以及轻

量级 RFID标签所有权匿名安全转换协议。但以

上这些协议大多是针对单所有者标签的所有权

转换，只有少量针对的是多所有者标签的所有

权转换，但其多所有者的份额或权重是一样的，

这些协议并不适应于具有不同权重的多所有者

标签所有权转换。 

2.2  密钥共享门限方案  

在多所有者 RFID 标签进行所有权转换时，

往往要用到秘密共享门限算法。秘密共享门限方
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案领域内的研究工作起源于 Shamir
[28]
和 Blakley

[29]

分别基于Lagrange插值法和多维空间点独立提出

的（t, n）秘密共享门限算法。在（t, n）门限秘密

共享中，密钥分发者首先将密钥分割成 n份子密

钥，然后将这 n份子密钥分发给标签的 n个所有

者，当需要恢复出密钥时，至少有 t 个所有者合

作恢复密钥。而如今秘密共享方案有很多种，如

可验证的密钥共享门限方案、动态的密钥共享方

案、理性的密钥共享方案以及多密钥共享门限方

案等。但目前所提出的这些密钥共享门限方案并

不完全适应于带有不同权重的多所有者的标签所

有权转换。 

因此，针对具有不同权重的多所有者所有权

的转换，提出了一种带有权重的多所有者 RFID

标签所有权动态转换协议，该协议使用秘密共享

方案管理密钥，利用拉格朗日公式根据所有者的

权重对标签密钥进行恢复和再分发，当标签所有

者发生变化时能及时动态地更新密钥，以保证标

签的安全性和使用的灵活性。 

3  方案描述 

一个完整的标签所有者转换协议，首先，要

保证新所有者能得到标签的所有相关信息（包括

控制权）；其次，要保证原所有者不能再对标签

进行任何操作，新所有者也不能查询之前的数

据，要确保原所有者和新所有者的隐私安全；最

后，还有满足 RFID系统的其他安全和隐私性要

求。根据以上条件，本文设计采用基于拉格朗日

密钥共享方案实现带有不同权重的多所有者标

签所有权转换协议。 

3.1  主要思想 

在标签生命周期内，不同所有者所占有的权

重可能会发生变化，有些所有者会出售自己所持

有的权重，还有些实体通过购买权重成为标签新

的所有者之一。当标签的多个所有者权重发生变

化或者有新的实体成为所有者时，本文设计采用

基于拉格朗日公式的（w, t）秘密共享门限方案实

现带有不同权重的多所有者标签所有权的动态转

换。即当多个所有者的权重总和为 w时，只有当

参与恢复密钥的所有者权重之和等于或大于 t时，

才能根据拉格朗日公式 
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得出所共享的密钥，否则不能恢复出密钥。若成

功恢复密钥，则立即更新密钥，确保原所有者密

钥的失效。然后根据密钥共享方案将标签的新密

钥分成多个子密钥，即需要标签任意选择 t−1 个

元素 a1, a2,…,at−1，构造 t−1次多项式 
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其中，Snew 为要共享的密钥。根据所有者的新权

重 wni为其分配相应的秘密份额 
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其中， 1
ij
x i m j= − +（ ） ，m为参与方权重的上界。

因此，加强了标签在所有权转换的安全性和实际

运用中的灵活性。 

3.2  系统初始化 

设 P={P1, P2, …, Pn}为标签的 n个所有者，

PIDi为所有者 Pi的唯一标识，wi为所有者 Pi相应

的权重，wni(上界为 m)为所有者 Pi新一轮对应的

权重值，Q1为标签的新所有者，QID1为新所有

者 Q1的唯一标志，Tag 代表标签，TID 代表标

签的唯一标识，S代表与原所有者通信的密钥，

Sij(1≤j≤wi)代表不同权重的所有者具有不同数

量的子密钥，Snij代表所有权发生变化后各所有者

通信得到的子密钥。 

3.3  权重购买过程 

假设一个标签 Tag有 3个所有者，即 P1、P2、

P3，他们的权重各自分别为 1、1、2，并且所有

者之间的通信信道是安全的。具体的购买过程如

图 1所示。 

 

图 1  权重购买过程 
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从图 1可以看出：当新实体 Q1向权重值为 1

的所有者 P1购买权重成为新的所有者时，新实体

Q1需要向原所有者 P1发送 Buy 请求，同时将自

己的标识 QID1传给 P1，如果原所有者 P1同意该

申请，就将其权重值 w1、子密钥 S11以及标签的

标识 TID，通过安全信道发送给新所有者 Q1；权

重为 1 的所有者 P2也向权重为 2 的所有者 P3购

买部分权重，此时 P2也需要给 P3发送一个 Buy

请求，并带上自己的唯一标识 PID2，如果所有者

P3同意该交易，将给原所有者 P2发送一个 OK作

为应答。所以，不仅原所有者之间的权重发生变

化，同时还有新的实体成为新所有者。 

3.4  所有权转换过程 

当标签的所有者出售自己的权重，即标签所

有者的权重或所有者发生变化后，所有者需要完

成与标签之间的认证，并恢复出原有密钥 S。当

标签的所有者和权重都发生变化时，需要更新密

钥。具体的认证恢复过程如图 2所示。 

1) 新所有者 Q1向原所有者 P1购买权重，成

为新的所有者，生成随机数 Ro1，向标签 Tag发送

请求。 

2) 标签在收到 Q1发送的请求后，生成一个

随机数 Rt1，并计算 M=H(TID⊕Ro1⊕Rt1)，将 M

和 Rt1同时发送给 Q1。 

3) 所有者 Q1收到消息后，用 Rt1、Ro1和来

自P1的TID计算，如果存在H(TID⊕Ro1⊕Rt1)=M，

则通过对标签的认证。所有者 Q1生成随机数 Rr1，

并将 H(Rt1⊕Rr1)⊕S11、H(Rt1⊕Rr1)⊕wn1、H(Rt1

⊕Rr1)⊕w1、Rr1发送给标签 Tag。同样，当原所有

者 P2、P3验证标签后，分别将 H(Rt2⊕Rr2)⊕ S21、

H(Rt2⊕Rr2)⊕wn2、H(Rt2⊕Rr2)⊕w2、Rr2、以及 H(Rt3

⊕Rr3)⊕S31、H(Rt3⊕Rr3)⊕S32、H(Rt3⊕Rr3)⊕wn3、

H(Rt3⊕Rr3)⊕w3、Rr3发送给标签 Tag。 

4) 标签收到所有者发送的消息后，首先计算

参与恢复密钥所有者权重之和，当权重之和大于

或等于门限值时才根据拉格朗日公式算法恢复出

所有权转换密钥 S'，此时用标签的密钥 S与拉格

朗日公式恢复出的密钥 S'进行比较，若 S=S'，则

该新所有者和原所有者都是合法的，即完成了双

向验证，且恢复出标签的密钥 S。 

5) 标签更新密钥 Snew，密钥共享方案将根据

所有者新的权重值将标签的新密钥分成多份子密

钥 Sn11、Sn21、Sn22、Sn31，同时生成随机数 Rn1、

Rn2、Rn3，然后分别将各子密钥经过散列加密，即

将 H(Rr1⊕Rn1)⊕Sn11、H(Rr2⊕Rn2)⊕Sn21、H(Rr2⊕

Rn2)⊕Sn22、H(Rr3⊕Rn3)⊕Sn31分发给各个所有者。 

4  安全性分析 

该方案在进行 RFID 标签所有权转换时，不

仅实现了所有权的完全转换，即原所有者不能再

对标签进行任何操作，新所有者获得标签的所有

信息，得到标签的所有权，从而保证了前向和后

向安全性，以及在转换过程中面临的安全问题，

下面从以下几个方面对该协议进行分析验证。 

 

图 2  RFID标签所有权转换 
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1) 前向安全和后向安全 

当所有权发生变化时，标签就会更新密钥，

原有密钥就会失效，使原所有者不能继续访问标

签，以保证后向安全。新所有者也只能得到它所

购买的子密钥，并不能恢复出密钥对标签进行查

询以保证前向安全。 

2) 假冒攻击 

攻击者伪装成合法的所有者向标签发送

Query和 Ro1，攻击者获取标签的响应 M = H (TID

⊕Ro1⊕Rt1)、Rt1，在下一次认证会话中，当真正

合法的所有者发送 Query 和 R'o1的时候，攻击者

伪装成合法标签响应 M = H (TID⊕Ro1⊕Rt1)、Rt1，

但由于在每一次认证会话中都产生一个随机数，

即 Ro1≠R'o1。因此，真正合法的所有者不能验证

M，协议将会终止。这样，攻击者就无法假冒合

法标签进行假冒攻击。 

3) 重传攻击 

在所有者向标签发送 Query 和 Ro1之后，攻

击者获取标签的响应 M = H (TID⊕Ro1⊕Rt1)、Rt1，

在以后的认证会话中，攻击者多次给所有者发送

M = H (TID⊕Ro1⊕Rt1)、Rt1，从而实现重传攻击。

但由于每次都会产生一个新的随机数，所以所有

者每次发送的查询和标签响应都不同。因此，攻

击者重复发送相同的消息是无法通过认证的。 

4) 追踪 

在伪装成合法的所有者向标签发送 Query 

和 Ro1之后，攻击者获取标签的响应 M=H(TID⊕

Ro1⊕Rt1)、Rt1，并通过分析该响应来追踪发出该

响应的标签。由于在每一次认证会话中，标签都

产生新的随机数 R't1，加上 Hash操作是单向安全

的，攻击者也就无从得知所收到的是哪个标签的

响应 H (TID⊕Ro1⊕Rt1)、Rt1。 

5) 抗中间人攻击 

在标签所有权转换的整个过程中都加入了双

向认证，因此攻击者无法通过身份伪装来获取消

息实现攻击。 

5  仿真实验 

本文在 Linux系统下对该协议进行仿真实验，

实验平台用的 CPU为 3.60 GHz，内存为 4 GB。

本文进行了 3 次实验，第 1 次是所有者的权重总

和为 4，参与恢复者权重和为 3；第 2次是所有者

的权重总和为 8，参与恢复者权重和为 6；第 3次

是所有者的权重总和为 10，参与恢复者权重和为

8。这 3次实验主要获取不同权重下进行所有权转

换标签来计算所消耗的时间，如图 3所示。 

 

图 3   RFID标签在所有权转换过程中的计算耗时 

从图 3可以看出，标签所用的计算时间随着

需要参与恢复密钥的所有者权重的门限值增多而

增大；所需权重和偏大时标签在所有权转换过程

中消耗时间也较少，因此该协议适合计算能力有

限的标签。 

6  结束语 

本文提出了一种支持标签与多个具有不同权

重所有者之间所有权动态转换的协议，该协议使

用了基于拉格朗日公式的密钥共享门限方案。当

标签所有者之间权重发生变化或有新的实体成为

新所有者时，该新所有者需要联合原所有者使其

权重之和大于门限值，再根据拉格朗日公式恢复

出密钥实现双向的相互认证，然后更新密钥，通

过密钥共享方案将新密钥分成多份，再根据所有

者新的权重值重新分发子密钥。该协议不仅能保

护标签信息的前向安全、后向安全，而且能抵御

中间人攻击和重放攻击。对该协议进行了仿真实

验，实验结果表明该协议中标签的计算耗时较短，

适用于低成本标签。 
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