
2017年 4月 Chinese Journal of Network and Information Security April 2017 

00152-1 

第 3卷第 4期 网络与信息安全学报 Vol.3  No.4   

数学形态学在数字伪造模糊检测中的应用 
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摘  要：针对图像篡改中常用的模糊操作，研究使用平滑滤波保存边和数学形态法的新型模糊检测方案，充

分利用 2种方法的锐化功能和去噪功能，无需水印技术等任何嵌入信息就能指出可能的篡改并定位篡改位置，

该方法不仅可以判断某个图像是否被虚化过，还能检测该图像的虚化程度。实验结果证实了该方案的有效性。 
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Abstracts: Aiming at the fuzzy operation commonly used in image tampering, a new fuzzy detection scheme using 

smooth filter preserving edges and mathematical morphological methods was studied. By using the sharpening function 

and denoising function of both methods, tampering and location of tampering position can be pointed out without em-

bedding information such as watermarking technique. The method can not only determine whether an image has been 

virtualized, but also detect the extent of the image blur. Experimental results confirm the effectiveness of the scheme. 
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1  引言 

图像、视频和音频等基于 Web 的大量数字内

容已成为互联网上应用最广泛的媒体。如今，低

成本和高分辨率的数码相机和先进的照片编辑软

件使编辑和修改数字图像易如反掌。在数字世界

中，“眼见为实”这句话未必正确。人们很容易怀

疑自己收到的照片是否属实。在法庭上或保险索

赔时提供的照片证据也不排除有伪造的可能，即

便图像看起来真实可信、确凿无疑。因此，检测

图像真实性的可靠方法研究成为数字取证研究的

热点。 

数字图像取证是通过对图像统计特性的分析

来判断数字图像内容的真实性、完整性和原始性，

即判断数字图像从被数码相机拍摄后有没有经过

篡改的技术
[1,2]
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图像修改是图像操作中最常见的操作，通过

复制、粘贴图像的局部内容达到消除背景人物的

目的。此前有很多文献探讨了如何检测和定位篡

改区域的图像。例如，美国 Dartmouth 大学的

Farid
[3]
教授对数字图像利用了多尺度小波分解和

高阶统计建模的方法对图像进行鉴别和认证。

Popescu等
[4,5]

提出了利用量化DCT系数直方图中

出现的类采样效应来进行图像重压缩检测的方

法，以及使用 EM 分析邻近像素线性组合的概率，

进而检测数字图像重采样的方法。Johnson
[6]
还提

出了基于主成分分析的方法，在同幅图复制粘贴

检测过程中解决了运算量过大和顽键性差的问

题。Chang 等
[7]
还提出了检测图像拼接伪造的数

学模型，并利用双一致性，即归一化后的双谱对

拼接的伪造图像进行分析取证，以 75％~80％的

检测准确率来鉴别拼接的篡改伪造图像。美国

Binghamton 大学的 Fridrich
[8,9]

提出利用数码相机

的模式噪声作为其“数字弹道”进行相机识别，

并提出基于量化 DCT 的方法
[10]

来解决复制、粘

贴检测运算量过大和顽健性差的问题。骆伟祺
[11]

提出了基于块效应的 JPEG 图像篡改和视频篡改

检测方法。王波等
[12]

提出了利用异常色调率来对

相机拍摄的照片图像进行取证的方法，可以对

合成后经过模糊处理的篡改伪造图像进行鉴

别。周琳娜等
[13,14]

利用同态滤波、移动平均滤

波的方法检测经过模糊处理的数字图像篡改。

Fan 等
[15]

利用图像头文件参数经过篡改操作后

的变化程度检测图像是否经过篡改操作。 

本文提出了一种使用平滑滤波保存边和数

学形态法的新型模糊检测方案，该方案不仅可

以判断某个图像是否被虚化过，还能检测该图

像的虚化程度。本文方案充分利用了平滑滤波

保存边的模糊边缘锐化功能和去噪功能，对区

分去焦模糊和人工模糊非常必要。这样，即便

图像上没有数字水印或签名，也能检测到可能

的篡改并确定篡改的位置。实验结果表明了该

方案的有效性。 

2  模糊过程与图像边缘特征 

图像模糊是数字图像处理的常用操作之一，

通常用来平滑图像，去除瑕疵或进行边缘的羽化。

在伪造数字图像过程中，为消除拼接边的统计失

真或视觉失真，造假者通常采用模糊、淡化、遮

盖等修改方法消除在图像上进行复制、粘贴操作

时留下的多余阴影痕迹，减轻伪造过程中造成的

不连续现象，甚至还能隐瞒拼接的边缘。所以，

如果图像中存在某些模糊操作，则该图像被篡改

的可能性就比较大。 

2.1  人工模糊的数学模型 

如果能跟踪模糊处理，就可以发现对数字图

像的篡改。为了跟踪模糊处理，应该了解模糊的

效果，以及图像中的模糊是如何产生的。使用 PS

等图像处理软件对图片进行模糊处理时，用户可

能在软件中选择指定的模糊模式。某些模糊模式

支持用户自定义的过滤器，因此可以使用不同的

模糊半径和强度处理图像。根据 PS 图像处理软

件提供的模糊算法，模糊即对所选图像区域执行

邻域均值滤波，得到平滑的滤波效果。不同的模

糊方式使用不同的邻域均值滤波函数。滤窗宽度

决定模糊半径，滤波参数反映了模糊程度。换言

之，模糊即用该像素局部区域的邻域平均值 g(i, j)

取代原像素点值 f (i, j)，该过程中使用加权矩阵乘

以
2

1

n

的结果对所有像素执行空间滤波。当所选择

区域是正方形时，模糊的表达式为 

 
2 2

2
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其中，n 为非负整数，是滤窗宽度，该值表示模

糊区域的大小。灰度平均值的邻域区域 n越大时，

所选图像区域的模糊程度越高。 

2.2  图像离焦模糊和人工模糊 

检测过程中，在某些自然图像中存在某些离

焦模糊块。数字篡改中出现的这种情况通常是人

工模糊。因此，如需从图像中精确取证，从常规

图像操作（离焦模糊）和恶意攻击（如手工模糊）

中提取线索至关重要。 

人工模糊是在由人工确定模糊半径的区域中

通过窗口化滤波像素实现的。因此，在模糊半径

范围内，模糊滤波的输出结果相当，而位于模糊

半径以外的像素完全未经处理。相机离焦模糊没

有模糊半径，相对于离焦点的像素灰度值辐射逐

渐下降。这 2个模糊过程的效果如图 1所示。 
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图 1  2种模糊效果的对比 

由图 1 可知，手动模糊和相机离焦模糊的

最大区别在于：手动模糊具有明显的模糊边

缘，模糊区域内外的像素点有明显差异；相机

的离焦模糊与之相反，没有模糊边缘，变化更

平滑均匀。因此，如果该图像处理方法可以精

确消除邻域均值灰度滤波的手动模糊效果、

暴露出模糊边缘并区分内外像素点，就可以

准确区分手动模糊和离焦模糊。通过分析和

实验发现，边缘保留平滑滤波是一种有效的

处理算法。  

2.3  通过边缘保留平滑滤波显示手动模糊边 

这种边缘模糊主要由人工模糊过程中的动

态均化引起，涉及灰度平均值的计算，无论局

部区域的边缘是否存在。因此，为了消除这种

模糊，可以在每个像素的周围选择没有边缘的

局部区域，并将灰度平均值作为指定像素的输

出。边缘保留平滑滤波是一种有效的方法。详

细过程是计算点 f (i, j)处包括 4个五边形、4个

六边形和 1个正方形 9个邻域的灰度方差 σl（如

图 2所示）。然后处理该区域平均灰度，并将最

小方差作为该点的输出。该过程可以消除由人

工模糊引起的噪声，锐化模糊边缘，从而暴露

出模糊区域。 

 

图 2  边缘保留平滑滤波结构 

上述 9 个局部区域的点 f(i, j)的灰度协方差

l
D 为 

2

0

1
( , ) ( , )

m

l

k

D g i k j k g i j
n =

= + + −∑ , l=a,b,c,� ,i (2) 

边缘保留平滑滤波为 

 ( , ) min( , , , , )
a b c i

g i j = �σ σ σ σ  (3) 

图像经过边缘保留平滑滤波后，放大了图像

经人工模糊处理后的拼接边缘，此时就可以设定

合适的阈值，釆用数字形态学中的腐蚀运算，排

除图像的自然边缘，提取定位出图像拼接伪造的

区域。 

对图像中可能存在的模糊操作进行检测的过

程如下。 

1) 将预取证的图像信号取对数，进行傅里叶

变换，分离其照明函数频谱和反射函数频谱，以

便对其边缘进行边缘灰度级扩展处理。 

2) 设计合适的边缘保留平滑滤波函数，在频

域中同时将图像亮度范围进行压缩，并将图像对

比度进行增强，在对正常图像边缘影响较小的前

提下，放大增强模糊处理后的边缘。 

3) 提取经边缘保留平滑滤波后图像的二值

边缘图像信息，选择合适的结构元对二值边缘图

像信息进行腐蚀运算，腐蚀收缩掉未经增强的图

像正常边缘，提取经增强处理的图像模糊拼接边

缘，从而定位图像的伪造区域。 
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3  使用数学形态学进行模糊检测 

根据上文提出的检测方案，可以有效区分手动

模糊和离焦模糊。同时，两者在二值图像中具有不

同的数学形态学边缘，可通过数学形态学的运算消

除常规边，从而达到检测手动模糊的目的。 

数学形态学中认为图像由一组像素表示。形

态学运算可以形象地表示为对 2个图像的处理过

程。处理后的图像被称为活动图像，另一个 kernek

映像称为结构元，可以通过各种结构元对活动图

像执行滤波探测。两大形态学运算：腐蚀运算和

膨胀（dilation）运算的定义如下。 

 { | }A B x B x AΘ = + ⊆  (4) 

 { | }A B A x x B⊕ = + ∈∪  (5)  

Θ 和⊕分别表示腐蚀和膨胀运算。A是有源图像，

B 为结构元。腐蚀和膨胀运算对二值图像的效果

如图 3所示。 

手动模糊过滤即对使用窗口化滤波函数确定

的模糊半径内的像素进行滤波处理。该函数对模

糊半径内的临域灰度像素平均化，相当于数学形

态学中对局部边缘执行结构元的膨胀运算。图 4

为执行手动模糊前后图像的数学形态学的滤波

边。因此，通过保存边缘平滑滤波对二值边缘图

像执行腐蚀运算可以淡化图像自然区域的边，并

能提高伪造区域的边清晰度，从而可以轻易检测

出篡改区域。 

如今，数学形态学滤波器可以通过消除常规

边、保存经过边缘保留平滑滤波锐化的模糊边检测

手动模糊。使用腐蚀和膨胀运算处理二值边缘图像

时，构造结构元非常重要。结构元的形态和大小对

提取有用信息十分关键。本文对多个结构元进行了

实验，通过 3×3 正方形结构元得到最佳实验结果。 

 SE=

1 1 1

1 1 1

1 1 1

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

 (6) 

通过数学形态学滤波消除常规边缘、保留

模糊边缘后，可以设置适当的阈值，确定某图

像是否经过模糊处理，同时定位篡改区域。该

检测方案可以直接应用于单一图像，其算法步

骤如下。 

Step1  使用边缘保留平滑滤波对原始图像

进行滤波处理，该运算可以有效区分常规边缘和

人工模糊边缘。 

Step2  将原始图像转换为二值图像，得到边

缘的二值图像。 

Step3  使用带有结构元的腐蚀运算处理边

缘二值图像。 

Step4  设置适当的阈值，定位可能的篡改区

域，并确定图像是否经过模糊处理。 

4  实验结果 

该模糊检测方案的性能在 Matlab 环境下仿

真测试。与之前研究不同的是，某些测试图片来

自互联网（从 Worth1000 网站下载），某些测试图

片由数码相机拍摄（如果要研发检测数字图像

篡改更实用的方法，就得使用现实生活中的图

像来测试）。实验结果如表 1所示。图 5 为该模糊 

 

图 3  腐蚀和膨胀过程 

 

图 4  滤波边的变化过程 
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检测方案实施过程。图 5(f)中白色区域为采用上

述方法检测出的经过模糊处理的局部区域。黑色

箭头所指区域为误判是经过模糊处理的区域。由

图 5 可知，先使用边缘保留平滑滤波法处理图像，

再使用数学形态学检测人工模糊边，从而可以精

确识别数字取证、精确定位篡改区域。 

5  结束语 

本文提出了检测数码相机拍摄的图像新型模

糊检测方案。该方案利用了边缘处理和边缘平滑

滤波和数学形态学功能，可以判断并指出可能的

篡改并定位篡改位置，无需水印等嵌入式信息。

实验结果表明，所提方案检测模糊篡改有效。数

字篡改可能从多层面影响图像特点。本文仅描述

了图像取证检测的部分内容。随着数字伪造技术

的发展，仅凭数字取证工具很难确保数字检测技

术的与时俱进。未来数字取证研究将考虑多重取

证工具，并且与相关政策法规结合，提供有说服

力的数字防伪手段。 
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