
2017年 3月 Chinese Journal of Network and Information Security March 2017 

00151-1 

第 3卷第 3期 网络与信息安全学报 Vol.3  No.3   

基于智慧协同网络的传感网络安全备份方法 

苗笛
1,2
，黄斌

3
，李杰

4
 

（1. 天津职业技术师范大学电子工程学院，天津 300000； 

2. 天津市光电传感器与传感网络技术重点实验室（南开大学），天津 300000； 

3. 天津职业技术师范大学教务处，天津 300000； 

4. 天津工业大学电子与信息工程学院，天津 300387） 

摘  要：为解决传感器节点路由可靠性问题，提出了基于智慧协同网络的传感网络备份方法。该方法采用

Leach 算法选举需簇首传感器节点信息进行备份，给出了传感器节点信息备份更新和启用备份传感器节点的

方法。通过Mini-Net仿真实验对该方法进行了验证，结果表明，采用传感器节点备份方法可以有效解决传感

器节点失效带来的网络中断问题，具有切换速度快、时延小等优势。 
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Abstract: In order to solve the problem of routing reliability in sensor nodes, a kind of sensor network backup 

mechanism based on smart and cooperative network was studied. The Leach algorithm was used to carry out the 

backup of the cluster sensor, and the method of the sensor backup and starting the backup sensor was presented. The 

tests on Mini-Net show that sensor backup mechanism can effectively solve the sensor failure network outages, with 

the advantage of fast handoff and low delay. 
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1  引言 

随着信息技术的发展，越来越多的智能可穿

戴设备、智能探测设备通过接口设备接入网络，

使网络能够智能感知终端需求。现有互联网具有

“三重绑定”的特点，即“资源和位置”绑定、
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“控制和数据”绑定和“身份与位置”绑定，导

致了网络机制的静态和僵化，不便于对传感器节

点的控制和管理。为此，智慧协同网络采用“三

层”“两域”的体系结构将上述 3 种绑定进行分

离，采用标识映射体系可以有效地在网络组件层

支持传感器节点的异构接入。 

现有传感器节点网络具有数据量大、种类多、

结构复杂、来源广、应用广等特点。传感器节点

与路由器相比，节点功能单一，运算速度和路由

算法相对简单，极易出现数据丢失、节点故障和

电池没电等问题，造成巨大的网络损失。当传感

器节点网络中某传感器节点失效后，到达该节点

的报文可能丢弃或不断重传，产生暂态的流量中

断或流量回环现象，直到网络重新收敛计算出新

的拓扑和路由。这样的中断根据设备的不同通常

会持续几秒到几十秒。国内外学者纷纷研究采用

备份的方案来提高网络的路由可靠性，保证通信

不中断。 

在 IP路由中，思科公司提出了著名的热备份

路由协议
[1]
（HSRP, hot standby routing protocol），

提供了一种在主路由器和热备份路由器之间进行

透明切换的备份方法，主路由器和热备份路由器

之间切换速度快，不影响用户的体验。定义一组

路由器共用一个虚拟的 IP地址，组内路由器有优

先级，优先级最高的是该组中的主路由器，其他

路由器均为备份服务器。当主路由器出故障时，

优先级高的路由器就切换成主路由器。虚拟路由

冗余协议（VRRP, virtual router redundancy pro-

tocol）是由 IETF 提出的解决局域网中配置静态

网关出现单点失效现象的路由协议，1997年提出

的工作组草案 RFC2338
[2]
协议标准给出了协议的

基本架构，允许主机使用单个路由器进行备份，

在路由器失效的情况下能维护路由器间的连通

性。2004年提出的 RFC3768
[3]
添加了 VRRP新的

安全验证方法。2010年提出的 RFC5798
[4]
提供了

一种通过负载共享可以提高备份路由器利用率的

方法，还提供了对 IPv6 的支持。Higginson 等
[5]

提出的 IP备份协议（IPSTB, IP standby protocol）

采用备份机制给出了一种迅速排除节点故障的方

法。IP快速重路由
[6]
（IPFRR, IP fast reroute）技

术提供了一种应对网络故障的方法，提供网络冗

余路径以改善主路径中间的某些节点失效。 

本文在深入研究了国内外路由备份机制的基

础上结合智慧协同网络的结构特点，针对传感器

节点的可靠性问题，提出了一种基于智慧协同网

络的传感器节点备份方法。该方法通过备份传感

器节点对簇首传感器节点进行备份，当簇首传感

器节点故障或失效时，完成从簇首传感器节点到

备份传感器节点之间的透明切换，保持网络路径

畅通。通过Mini-Net仿真实验，对该方法进行了

验证，结果表明，采用该传感器节点备份方法可

以有效解决传感器节点失效带来的网络中断问

题，具有切换速度快、时延小等优势。 

2  网络结构模型 

智慧协同网络
[7~9]
采用“三层”“两域”的

网络体系结构模型。“三层”包括智慧服务层、

资源适配层和网络组件层；“两域”包括行为域

和实体域。在实体域内采用服务标识（SID, service 

ID）来标记一次智慧服务，采用族群标识（FID, 

family ID）来标记一个族群功能模块，采用组件

标识（NID, node ID）来标记一个网络组件设备；

在“行为域”内采用服务行为描述（SBD, service 

behavior description）来描述实体域中 SID的特征

行为，采用族群行为描述（FBD, family behavior 

description）来描述 FID的特征行为，采用组件行

为描述（NBD, node behavior description）来描述

组 NID的行为特征。如图 1所示，在智慧协同网

络组件层部署传感器节点网络，采用 NID作为传

感器节点标识进行路由。 

3  传感节点备份 

本文采用的传感器节点备份方法主要是利用

备份传感器节点对簇首传感器节点的硬件特性、

软件和存储数据进行备份，在簇首节点产生故障

而导致网络瘫痪和数据传输中断时，能够通过备

份传感器节点智能地支持网络恢复正常。 

该方法定义了 2种传感器节点，一种是簇首

传感器节点，在网络中实际参与和资源适配层有

接口的接口传感器节点；另一种是备份传感器节

点，由备份传感器节点对簇首传感器节点上的资

源、路由表、接口等信息进行备份。传感器节点
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备份是为了解决传感器节点由于自身硬件设施或

软件系统某种故障而不影响网络正常使用的一种

方法。备份传感器节点要求至少有一台与正在工作

的簇首传感器节点相连，且可以完成簇首传感器节

点的功能。在簇首传感器节点失效的情况下，代替

簇首传感器节点为传感器节点网络提供服务。 

3.1  簇首传感节点的选举 

选举传感器节点网络的簇首传感器节点采用

Leach
[10]
算法。Leach算法在各个智慧协同网络传

感器节点之间，随机分配一个(0,1)之间的随机数，

设定的阈值 T(n)，该范围内选出传感器节点进行

备份的比例为 P。 

 

,
1

1 mod( )

0,

P
n G

P rT n
p

⎧ ∈⎪ ⎛ ⎞⎪ −= ⎜ ⎟⎨
⎝ ⎠⎪

⎪⎩ 其他

 (1) 

其中，p为成为簇首的期望百分比，r为当前轮数；

G为在最后
1

p
轮中还没有成为过簇首传感器节

点的传感器节点集合。如果这个随机数小于该

“轮”
[11]
所设定的阈值 T(n)，且该节点在前

1

p
轮

内未被选举为簇首传感器节点，那么该传感器节

点被确定为簇首传感器节点。 

具体算法流程如图 2所示。 

 

图 2  簇首传感器节点 Leach算法流程 

3.2  备份流程 

簇首传感器节点确定后，为保证簇首传感器节

点的信息可靠性，由备份传感器节点向其采用“拉”

的方式进行备份，具体备份过程如图 3所示。 

簇首传感器节点备份的具体步骤如下： 

1) 备份传感器节点向簇首传感器节点发送

图 1  支持传感器节点网络的智慧协同网络结构模型 
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备份注册消息，进行备份注册； 

2) 簇首传感器节点启用Leach算法判定自己

是否是簇首传感器节点，如果是就进行备份注册

应答，如果不是则直接将注册消息丢弃； 

3) 备份传感器节点向簇首传感器节点请求

存储资源； 

4) 簇首传感器节点判定是否需要备份存储

资源，如果需要就返回请求存储资源应答消息，

如果不需要则直接将该数据分组丢弃； 

5) 备份传感器节点请求其他信息，如邻居链

路、转发表等过程同步骤 3)和步骤 4)； 

6) 备份信息结束后，备份传感器节点向簇首

传感器节点请求组件标识； 

7) 收到备份传感器节点请求虚拟组件标识

的消息后，簇首传感器节点根据自己的标识空间

分配给其一个可聚合的组件标识，并发送给备份

传感器节点。 

 

图 3  传感器节点备份过程 

簇首传感器节点可以将其中重要信息备份在

备份传感器节点上，在信息不慎丢失或链路失效

等情况下，可以向备份传感器节点进行数据请求。 

3.3  备份传感器节点的更新 

备份传感器节点的创建采用了“拉”的方式，

而备份传感器节点的更新采用了“推”的方式。

在完成路由信息备份的过程中，簇首传感器节点

采用记录备份条目（PBT, pending backup table）来

记录备份的内容，启用更新定时器对备份资源更

新进行检查，并向备份传感器节点进行推送。其

中，PBT条目的数据结构如表 1所示。 

表 1 PBT数据结构 

备份内容 更新定时期周期 

接口列表 T0 

SID1 T1 

路由表 T2 

SID2 T3 

 

更新定时器到期后进行由簇首传感器节点检

测该资源（包括服务、路由等）是否更新，若更

新则向备份传感器节点发送更新报文进行更新。 

3.4  备份传感器节点的启用 

备份传感器节点采用备份路由启用定时器，

定时向簇首传感器节点发送备份传感器节点启用

请求报文，若簇首传感器节点回复备份传感器节

点启用应答报文，则不启用备份传感器节点；若

不响应，则启用备份传感器节点进行路由。 

4  仿真实验 

本文采用Mini-Net实验平台，设计了智慧协

同网络传感器节点备份方法，并实现了协议交互

和开启备份的功能。Mini-Net 是由斯坦福大学

Nick McKeown研究小组基于 Linux Container架

构开发出的一套进程虚拟化的仿真测试平台。利

用Mini-Net可轻松搭建任意拓扑的网络环境，可

以完成基于 Openflow、ccnx、Open vSwitch等各

种协议进行开发实验，灵活地进行相关测试，并

对测得的网络数据进行验证。其编辑代码可无缝

迁移到真实的硬件环境中，使学术界和产业界进

行无缝切换。可以仿真每个用户的具体行为，在

网络性能上接近真实网络。 

采用图 4拓扑对传感器节点备份方法进行实

验。拓扑中有一个簇首传感器节点和一个备份传

感器节点，通过备份传感器节点对簇首传感器节

点进行备份。簇首传感器节点的 NID1 和备份传

感器节点的 NID1'进行聚合生成聚合 NID1，簇首

传感器节点的 NID2 和备份传感器节点的 NID2'

进行聚合生成聚合 NID2。其中 NID1 为

/iplab/bjtu/chain，NID1'为/iplab/bjtu/backup，NID2

为/sever/bjtu/chain，NID2'为/sever/bjtu/chain。聚
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合 NID1为/iplab/bjtu，聚合 NID2为/server/bjtu。

通过NID1与网络组件层的传感器节点网络相连，

通过 NID2 和传感器节点网络接口与智慧协同网

络的上层服务器相连。 

 

图 4  路由器备份拓扑 

设定传感器节点网络到簇首传感器节点往返

时延为 20 ms，传感器节点网络到备份传感器节点

的往返时延为 100 ms。通过传感器节点网络向智慧

协同网络上层服务器进行 ping 操作验证链路连通

性，ping包的时间间隔为 0.1 s，实验进行 100 s。每

10 s 将簇首传感器节点进行 down（传感器节点失

效）或 up（传感器节点启用）操作，在采用传感器

节点备份机制，和不采用传感器节点备份机制 2种

情况下，测得往返时延如图 5所示。 

 

图 5  往返时延 

在进行 down 和 up 操作的前期出现切换中

断，切换时延如图 6所示，计算得到平均切换时

延为 0.701 s。 

 

图 6  簇首传感器备份的切换时延 

5  结束语 

本文针对智慧协同网络传感器节点的可靠性

问题和传感器节点失效的网络问题，研究了一种

对簇首传感器节点进行备份的方法。采用 Leach

算法选举簇首传感器节点，利用备份传感器节点

对簇首传感器节点进行备份。当簇首传感器节点

功能缺失或链路失效时，启用备份传感器节点，

通过组件标识聚合实现簇首传感器节点和备份传

感器节点对网络的透明。通过Mini-Net仿真实验，

分别对该方法进行了验证，结果表明，采用传感

器节点备份机制可以有效解决传感器节点失效带

来的网络中断问题，具有切换速度快和时延小等

优势。 
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