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量子加密货币研究进展概述 
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摘  要：简述了量子加密货币的发展历史，从方案基本模型、安全性要求、关键技术、研究进展等方面分别

对不同类型量子加密货币（包括量子钞票、量子硬币、量子支票、量子比特币）进行了介绍，最后指出未来

有待进一步完善和探究的问题。 
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Abstract: The development history of quantum crypto currency was explained briefly, and different kinds of quantum 

crypto currency (including quantum bank note, quantum coin, quantum check, and quantum Bitcoin) respectively from 

the aspects of basic scheme models, security requirements, key technologies and research progress were introduced. Fi-

nally, the issue problems which are needed to be further improved and explored in the future were pointed out. 
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1  引言 

货币在经济和金融中有着十分重要的地

位，在金融与互联网相融合的背景下，为了提

供更可靠的安全保障，将密码算法与数字货币

相结合的数字加密货币也受到了越来越多的关

注。量子密码学是利用量子力学原理实现密码

学任务的一门科学，在量子密码学中，除了众

所周知的量子密钥分发之外，还包括许多其他

的应用
[1]
，如量子货币（quantum money）、有

限量子存储模型、授权量子计算。 

传统的数字货币已经被广泛深入地研究过，

其重点就是如何提升交易的安全性。但是数字货

币有个天然的缺陷，就是传统数字比特可以很轻

易地复制。量子货币方面，人们希望用理论上无

法复制未知量子态的特点彻底杜绝伪造量子货币

的可能性。量子力学的测不准原理和不可克隆原

理使量子货币成为量子信息理论最早关注的领域

之一，其从理论上就保证了无法创造出伪造的数

字货币。除了不可伪造性，一个有效的交易机制

还需要考虑交易是否易被验证、交易匿名性、可

转账性和健壮性等。 
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20 世纪 60 年代末，哥伦比亚大学的年轻学

者 Wiesner
[2]
首先想到把量子力学特性应用到防

伪和版权保护需求中，首先提出了量子货币的概

念，但其成果直到 1983年才得到认可和发表，如

今这篇论文也被视为量子密码学的起源。1983

年，Bennett等
[3]
设计了一种只能使用一次的量子

货币方案，他们称之为量子态地铁票（quantum 

state subway tokens）。在此后 20年的时间里，量

子货币的相关研究被搁置和忽视。直到 2003年，

Tokunaga等
[4]
在Wiesner方案的基础上继续研究，

才有新的关于量子货币的成果公开发表，他们尝

试设计了具有不可追踪性的量子现金。此外，

Mosca 和 Stebila
[5～7]
于 2006 年提出量子硬币

（quantum coin）概念并对其进行了讨论，与之前

方案中每张量子钞票都具有唯一性不同，其特

点是所有给定面额的量子硬币都是完全一模一

样的。 

近年来，随着量子信息技术的不断突破和比

特币的热烈讨论，Wiesner 的量子货币思想逐渐

成为热点问题得到人们的关注，其方案安全性得

到了深入的研究
[8～10]
，Pastawski等

[11]
还考虑噪声

环境影响对其方案进行了拓展。不仅如此，

Georgiou等
[12]
还给出了新的量子加密货币构造方

式，其他货币形式如量子支票（quantum cheque）、

量子比特币（quantum Bitcoin）
[13]
等也陆续成为

新的量子加密货币研究对象。 

目前，根据量子货币验证真伪的方式可以

将其分为私钥量子货币系统和公钥量子货币系

统两类。在私钥系统中，量子货币只有银行可

以对其真伪进行验证，而公钥系统中允许任何

人进行验证。现有的大部分量子货币方案都是

私钥系统，第一个公钥量子货币方案是 2009 年

由 Aaronson
[14]
提出的，Aaronson等

[15,16]
认为一个

量子公钥方案应该有以下性质： 

1) 存在有效的算法产生量子货币态； 

2) 无需与货币发行银行通信，任何人都可以

验证量子货币有效性； 

3) 任何人（除货币发行银行外）都不能复制货币。 

从量子加密货币的安全性角度看，现有方案

也可以分为无条件安全的和计算安全的。在无条

件安全量子货币方案中，攻击者即使有无限的计

算时间也无法破坏系统，如 Wiesner 的方案
[2]
就

是无条件安全的，而 Aaronson
[14]
、Christiano

[17]
、

Farhi 等
[18]
提出的方案都是在计算困难假设前提

下设计的。 

近年来，量子加密货币的研究取得了一定的

成果，本文分别对量子钞票、量子硬币、量子支

票及量子比特币的基本思想、模型或特点进行介

绍，并对它们的研究进展进行梳理和概括。 

2  基础知识 

1) 海森堡测不准原理（the Heisenberg un-

certainty principle） 

测不准原理又名“不确定关系”，是量子力

学的一个基本原理，由德国物理学家海森堡于

1927 年提出。在微观世界中，粒子具有波粒二

象性。由于粒子具有波动性，所以其坐标和动

量不能同时取确定的值，而是要满足一个不确

定关系。 

2) 量子不可克隆定理（the no-cloning theo-

rem） 

量子不可克隆定理最早是由 Wootters 和

Zurek于 1982年提出的，它的内容是：一个未知

量子态不能被完全克隆。该定理指出，任何物理

手段都不可能精确地复制未知量子态，否则将会

违背量子态叠加原理。它也可以看作是测不准原

理的一个推论。 

3) 量子比特（Qubit, quantum bit） 

量子比特是最简单也是最常用的量子系统，

可用一个二维 Hilbert 空间来描述它的状态。该空

间的 2个相互正交归一的基矢可记为 

 
1

0
0

  
=   
  
和

0
1

1

  
=   
  

 

则二维 Hilbert 空间上的任意态矢的表达式为

1 2
0 1c cϕ = + ，表示量子系统处于 0 和 1 的

概率分别为
2

1
c 和

2

2
c ，其中，

1
c 、

2
c 是复数，

且满足
2 2

1 2
1c c+ = 。 0 态和 1 态可以像 0和 1

一样形成一个经典比特。但是与经典比特不同，

除了 0 和 1 这 2 个状态外，在量子比特中还存

在它们的叠加态
1 2
0 1c c+ 。因此，理论上说，

一个量子比特中可以编码无穷多的信息。 
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如果一组线性无关的向量{ }
1
, ,

n
v v… 能够

线性表示出 n维 Hilbert 空间上的任意向量，则称

其为该空间上的一组基。进一步地，若其中的向

量两两相互正交（内积为 0），且每一个的模（即

i i
v v ）均为 1，则这样的一组基称为完备正交

基。例如， { }0 , 1 是 2
C 的一组完备正交基，

( ) ( )0 1 0 1
,

2 2

  + −  + = − =  
    

为它的另外一组

常见完备正交基。 

考虑复合系统，假设粒子 A 处于 Hilbert 空间

A
H 上的

A
φ 态，粒子 B 处于 Hilbert 空间

B
H 上

的
B
φ 态，则 A、B 两粒子组成的系统，其相应

的 Hilbert 空间为
AB A B

H H H= ⊗ 。当两粒子之间

没有相互作用，复合系统处于
A B
φ φ⊗ 态，这

种状态称为直积态（product state）。对 2 个量子

比特构成的向量空间，其一组完备正交基为

{ }00 , 01 , 10 , 11 。此外，两量子比特组成的复

合系统还有另外一组完备正交基，即下式中的

{ }, , ,φ φ ψ ψ+ − + − 。 

 

( )

( )

1
00 11

2

1
01 10

2

±

±

 = ±  
 
 = ±
  

φ

ψ
  

可见上式系统中不再是 2 个子系统的直积

态，这种状态称为纠缠态（entangled state）。上述

4 个纠缠态构成的基称为 Bell 基，4 个基态通常

被称为 Bell态。 

3  量子钞票 

一般地，一个量子钞票（quantum bill）方案

主要包括 2个过程：一是银行产生有效货币的过

程；二是验证一个量子钞票是否有效的过程。 

Wiesner 的量子钞票方案是第一个基于量子

原理提出的量子货币方案
[2]
，协议只需要单量子

比特寄存器和单粒子测量即可实现。Wiesner方案

是按照以下方式执行的。 

1) 货币发行。首先用 n个量子比特来制备量子

钞票，银行从{ }0 , 1 , ,+ − 这 4种量子态中随机

选择，产生 n量子比特态
1 2

$
s n

k k k= ⊗ ⊗ ⊗… 。

然后，银行给其分配一个唯一的序列号 s。一个

量子钞票是由 n个量子比特及其序列号组成的，

即 ( ), $
s

s 。银行将量子钞票发送给客户，并把量

子钞票的制备信息及对应序列号一起安全地存储

在数据库中。 

2) 货币验证。收款人将量子态及其序列号发

送给银行验证。银行查找序列号、检索相应的量

子状态的描述，然后验证给定的状态与附加的序

列号是否一致。若一致，则验证通过，否则公布

量子钞票无效。 

因为量子钞票中量子态的制备信息是保密

的，由量子不可克隆定理可知，除银行之外的

任何人都不能进行伪造。但是它也存在不足，

即每次交易时收款人必须与银行通信才能验证

货币的有效性。由货币验证方式可知，Wiesner

的量子钞票方案属于私钥的量子货币系统，且

银行还能根据每张钞票的唯一序列号对其保持

追踪。2003 年，Tokunaga 等
[4]
尝试对 Wiesner

量子钞票方案的可追踪性进行改进。他们通过

允许钞票拥有者在银行验证之前可以修改钞票

来实现不可追踪，设计方案中特殊的修改仍可

以保持钞票有效性，但银行则无法对其进行区

分。虽然 Tokunaga等的方案具有不可追踪的特

点，但其却带来一个很明显的问题，即一旦发

现伪造货币后，银行则需要立即作废之前所有

已发行的钞票。 

Wiesner的量子钞票方案已经提出 40多年，

由于其量子钞票附加信息只有银行知道，所以当

协议使用恰当的情况下，是可以达到信息论安全

的。但是，如果使用不当，则会导致钞票有可能

被伪造。Lutomirski
[9]
发现若银行在确认钞票无效

后将钞票再还给用户，则伪造者就可以成功地伪

造出有效的量子钞票。由此可见，即使银行返还

无效量子钞票，整个方案的安全性也会受到影响。 

由上述分析可知，仅仅是可以访问验证者，

验证者返还量子态及其有效性答复，攻击者无需

了解具体验证线路，就可以借此交互来伪造量子

钞票。然而，公钥量子钞票方案要求验证算法公

开，伪造者也可以使用验证算法，因此设计的难

点就源于此。 

关于公钥量子钞票的研究是从 1982 年开始

的，Bennett等
[3]
提出公钥量子钞票思想，并基于

不经意传输协议和大整数分解困难问题首次尝试

设计公钥量子货币，该方案只允许一张钱花一次，
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因此他们也称其为量子地铁票。随着量子密码和

量子计算的不断发展，十多年后不经意传输协议

攻击和 Shor 算法
[19]
的提出对其安全性也造成了

影响。 

在标准不可克隆原理下，很难证明公钥量

子货币安全，因为它没有考虑伪造者可以反复

检测给定量子态是否为有效货币。为了构造可

用的公钥量子钞票方案，Aaronson 提出了“复

杂度理论不可克隆定理”。定理说明一个计算资

源有限的伪造者即使可以访问货币验证器，也不

能复制任意量子钞票态。在此基础上，Aaronson
[14]

提出了第一个具体公钥量子钞票方案，然而这

一方案很快被 Lutomirski 等
[16]
证明是不安全

的。在文献 [16]中，作者提出了无碰 撞

（collision-free）量子货币的想法，即每个无碰

撞的量子钞票都有一个序列号，任何人甚至货

币发行银行，都不能产生具有相同序列号的 2

张钞票。这个功能可以防止银行发行比它声称

的钱更多。银行公布所有已生产的量子钞票序

列号的列表，从而可以确定银行为每张钞票只

生成一个序列号。 

不仅如此，研究人员还尝试利用不同的数

学理论来设计新的量子货币方案。2012年，Farhi

等
[18]
基于 Knot 理论提出了无碰撞且安全防伪

的公钥量子货币方案
[18,20]

，且 Lutomirski
[20]
证

明了该系统的抗伪造性。Aaronson等
[17]

则基于

经典隐藏子空间困难问题设计了新的量子货币

系统，Pena 等
[21]
对其进行了代数分析，指出无

噪声情况下的方案是不安全的。 

另外，量子货币验证过程采用的交互方式也

逐渐受到人们的关注。Gavinsky
[22]
对是否存在仅

用经典通信实现验证协议的量子钞票方案进行了

研究，利用新的量子密码思想——量子重构博弈

（quantum retrieval games）提出了第一个仅用经

典方式验证的私钥量子货币方案，且该协议可以

达到信息论安全。在Wiesner方案的验证算法中，

用户和银行之间需要 3次交互，于是Molina等
[10]

设计了一个新的仅用经典验证的量子货币方案，

在其方案中验证货币有效性仅需要 2 次交互即

可。2015年，Georgiou等
[12]
对 Gavinsky方案进

行了改进，提出一个信息论安全的私钥量子货

币方案，与 Gavinsky方案需要 3 轮交互相比，

该方案货币验证时仅需一轮的经典通信即可。

此外，Georgiou等还利用一次寄存器（one-time 

memories）作为基本工具，设计了一个新的公

钥量子货币方案，此方案在随机预言模型下可

达到计算安全。 

4  量子硬币 

量子硬币是量子加密货币的一种，由 Mosca

和 Stebila首次提出
[5,6]
。它是指所有等面额的货币

都用完全相同的量子态表示，使用量子硬币一词

也是与现实世界的普通硬币类似，即同一面额的

不同硬币没有明显的差异。 

量子硬币流通使用的基本场景如下。一个银

行生产许多量子硬币并保存它们，用户通过保密

量子信道从银行提取并保存量子硬币。当用户想

使用量子硬币时，先利用量子信道把硬币传给交

易对方。对方使用量子线路对硬币进行验证，这

个过程还需要与银行进行经典通信和量子通信。

最终，量子硬币存储在交易对方处直到银行回收，

或作为零钱再找给其他的用户。 

一个量子硬币方案由 n量子比特态和一个量

子验证线路组成，其中量子验证线路由 n量子比

特输入寄存器加上可选的附加量子寄存器、一个

经典比特输出和 n 量子比特量子输出寄存器组

成。Mosca和 Stebila认为理想的货币模型应具有

以下安全特性。 

1) 匿名性：任何人不能通过追踪货币来确定

使用者或使用地点。 

2) 不可伪造性：即使伪造者拥有一些货币和

验证线路，想以不可忽略的概率伪造出能够通过

验证的货币是非常困难的。 

3) 本地验证性：在无需与银行通信的情况

下，能以很高的精确率来验证货币是否有效。 

4) 可流通性：有效货币在通过验证后不会改

变，进而可以多次流通使用。 

Mosca和 Stebila的量子硬币方案的优点是具

有匿名性。在理想模型下，所有面额相同的量子

硬币都应是完全相同的，没有人可以进行区分，

那么硬币也就无法被追踪。同时，因为量子线路

对所有需要验证的收款人都是固定的，这也为收

款人提供了匿名性。他们还指出，若验证中需要

通信进行交互，则可以利用匿名的经典或量子通

信来保障收款人的匿名性。 

为了满足理想的量子硬币安全要求，量子
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硬币的有效性验证是其体制设计时需要重点考

虑的问题。在量子硬币的使用中，不能简单地

在不受保护的形式下公开提供一个量子验证线

路。量子线路有可能会被分解，从而找到有效

方法来伪造硬币。因此，文献[6]中分别基于黑

盒假设
[23]
和盲量子计算

[24,25]
提出了 2 种实现验

证线路的方法。 

黑盒假设，即假设验证线路是一个黑盒，安

全性取决于复杂度理论假设。Mosca和 Stebila首

先在黑盒预言模型下实现量子硬币的验证线路，

设计了一个不可伪造的量子硬币方案，此方案允

许硬币流通任意次数。验证线路黑盒的使用意味

着硬币可以本地验证而不需要与银行任何经典或

量子的通信。对黑盒计算的经典技术是物理地防

止篡改硬件，但是对量子计算中的对应情况还并

不是很清楚。Mosca和 Stebila将复杂度不可克隆

原理应用到量子硬币中，对其安全性进行分析，

如果一个伪造者可以访问量子硬币系统的验证黑

盒，但不能了解其内部，则无法在任何合理时间

内获得比他起始时更多的硬币。 

盲量子计算是指一方让另一方代表他执行计

算，但计算结束后计算执行者不能获得关于输入

态、输出态或所执行操作的相关信息，其安全性

属于信息论安全。基于盲量子计算的量子硬币方

案，验证者需要通过一种混淆验证与银行进行交

互。通过交互，验证者仅能知道量子硬币的有效

性。然而，基于盲量子计算的量子硬币需要与银

行进行通信，对在线量子通信具有较强的依赖性。 

上述量子硬币协议都是私钥量子货币系统，

目前还没有公钥量子硬币相关研究成果。此外，

在量子硬币协议设计中如何减少盲量子计算的通

信和计算量是值得进一步研究的问题。另外，如

果银行正确地发行量子硬币，其本质上应是匿名

的，但是目前还没有一个机制能让用户的系统验

证硬币确实是银行正确发行的，因此这也是一个

有待解决的问题。 

5  量子支票 

量子支票的思想是由 Moulick 等
[13]
于 2016

年提出的，他们定义了量子支票应满足的基本性

质，并对量子支票的实现方案进行了研究。假设

Bank 是可信中心银行，Alice 是银行客户。Bank

可有若干个支行，它们与 Bank 通过安全的经典

信道相互连接。在交易发生时，Alice 通过签署支

票给交易方 Abby 付款，Abby 拿到支票后再与

Bank（或其分行）验证支票有效性从而进行兑现。

Moulick等认为理想量子支票方案应满足以下要求。 

1) 可验证性：可信银行（或其任何分行）必

须能够验证支票的真实性。 

2) 不可否认性：支票拥有人在签发支票后不

能否认他签发过的支票。 

3) 不可伪造性：任何攻击者不能以支票拥有

人名义伪造支票。 

4) 不可重用性：任何人不可以多次使用同一

支票去提取现金。 

在上述条件下，Moulick和 Panigrahi基于量子

单向函数
[26]
、Fredkin 门（可借助附加粒子非破坏

性地比较 2个量子态）及数字签名等密码工具提出

了第一个量子支票方案，该方案包括 3个部分。 

1) 生成算法：输入安全参数后，生成“支票

本”及支票拥有者密钥。 

2) 签发算法：支票拥有人输入密钥和需要签

发的额度，产生有序组
$

( ,$, )idX ρ= 称为支票，

其中，id和$是用于描述发行者身份和签署金额的

经典信息，
$
ρ 表示量子支票态。 

3) 验证算法：输入密钥、待验证的支票 X，

判断其是否有效。 

Alice 与 Bank共享 n个 GHZ态和与每个纠

缠态对应的唯一的经典比特序列号，双方共同产

生一串经典比特密钥并选取一个安全的数字签名

算法。Alice 把数字签名中所使用的公钥发给

Bank，自己保留私钥。Alice 根据支票额度及自己

选取的随机数利用量子单向函数来制备 n个量子

态 ( )iψ (1 )i n≤ ≤ ，1个 ( )iψ 和 1个 GHZ态一

组，然后再依据序列号对每组的 ( )iψ 和共享

GHZ态的一个粒子进行 Bell测量并执行一个幺

正操作，将一个粒子和个人信息、支票面额、

序列号、数字签名、随机数等必要的经典信息

一起作为签署的支票发送给 Abby。Abby 兑现

时将支票交给 Bank，Bank对其进行测量、纠错

后，检测收到量子态与期望量子态的保真度。

若测试结果在安全参数容许范围内，则支票验

证通过；否则，银行将拒绝接收支票，终止交

易并销毁支票。 

协议假设 Alice和 Bank是诚实的，量子态可
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以被存储在量子寄存器中或一直在量子网络中处

于传输状态。Moulick 等对协议的安全性进行了

简要的分析，依照协议步骤，一个可信银行的任

何合法客户都可以签发支票，且在量子力学原理

保障下支票不会被伪造和篡改，支票的有效性由

可信银行（或下属分行）进行验证。该协议的安

全性除依赖量子信息的基本定律外，还与协议选

用的数字签名协议、量子单向函数等密码工具的

安全性紧密相关。 

6  量子比特币 

比特币
[27]
自 2008 年提出以来受到了极大

的关注，与传统的实体货币发行规则不同，比

特币是完全依照事先规定好的规则产生新的货

币，这种货币能够有效地避免以往实体货币的

物理版权伪造，同时基于密码技术也可以有效

地防止数字化信息伪造。这种加密货币基于密

码学方法和区块链技术，使货币的发行和交易

实现了去中心化。 

2016年 4月，瑞典林学平大学的 Jogenfors
[28]

把量子力学基本原理与比特币设计思想结合提出

了第一个去中心化的分布式量子货币系统——量

子比特币方案。该系统是基于公钥密码技术的，

其方案由 3个算法组成。 

1) 密钥生成算法：输入安全参数 n，随机生

成一个公私钥对。 

2) 货币发行算法：输入安全参数 n和私钥，

产生一个量子比特币。 

3) 货币验证算法：输入待验证的量子比特币

和公钥，验证其是否有效。 

量子比特币协议以经典的分布式账簿方案和

经典的数字签名方案作为基本工具，方案设计采

用隐藏子空间的 mini 方案模型。基于 mini 方案

模型不仅为完整协议设计提供方法思路，同时对

简化协议安全性证明也有十分重要的作用，这一

研究方式在文献[12,16～18]中也被使用过。 

Jogenfors 先设计出仅能产生或验证一个量

子比特币的 mini方案，在 mini方案的基础上再

利用区块链技术扩展得到完整的量子比特币方

案。交易双方可以通过适当的信道，以传输量

子比特币态方式，进行量子比特币转账，并把

信息记录在公开的区块链中。交易结算立即生

效，无需等待矿工们的确认，而且量子比特币

就像普通的硬币和纸币一样能够被多次重复使

用，直至衰减耗尽。 

文献[28]还给出了正式的抗伪造性安全证

明，量子比特币对用量子计算机做任何伪造货币

的行为有天然的免疫力。因而协议理论上是无条

件安全的，相应的安全性证明是基于标准的攻击

者复杂性假设的。 

与经典比特币协议相比，量子比特币还具有

以下优势。 

1) 量子比特币交易是即时的。经典比特币交

易必须由他人验证，而验证时间往往比较长，因

此比特币交易比较慢，而量子比特币交易仅需要

接收者读取区块链的一个最近的副本即可。 

2) 量子比特币交易是可本地完成的。经典比

特币交易需要与互联网进行双向通信，而量子比

特币的交易则可以在很遥远的地方甚至在太空执

行，不需要网络访问。只读区块链访问方式使用

户可以只存储本地离线区块链副本即可。假定要

接收量子比特币已经在本地区块链副本中验证

过，那么用户只需要读取本地离线的区块链副本

即可完成交易。 

3) 量子比特币具有更好的可扩展性。

Nakamoto 最初提出比特币时估计的全局限制为

每秒 7次交易。相比之下，量子比特币的本地交

易操作意味着对交易的速率没有上限。尽管其挖

矿速率受量子碎片和量子比特币区块链的容量限

制，但仅在挖矿过程中存在性能限制显然比在交

易速率上存在瓶颈要好的多。 

4) 量子比特币交易具有匿名性。本地交易操

作仅有交易的双方才知道没有记录，因而具有匿

名性。本质上，除了普通纸币和硬币是由法定银

行发行的以外，量子比特币的交易与普通纸币、

硬币的交易是类似的。而对于经典的比特币，所

有交易都记录在区块链中，允许任何人复制数据，

从而可以追踪交易过程，进而可以消除比特币用

户的匿名性。 

5) 量子比特币的交易是免费的。经典比特币

交易通常需要支付少量费用给矿工，以防止垃圾

交易，并为矿工提供额外的激励，在比特币的通

货膨胀控制方案下预计这些费用可以维持挖矿到

2140年。然而，量子比特币交易是本地交易，无

需付费，即便受同样通货膨胀控制达到流通货币

限额，用户仍可以继续进行交易。 
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6) 量子比特币的区块链更小，并以更可预测

的速度增长。本质上，添加到区块链的数据永远

不能删除，截至 2016年 3月，比特币区块链的大

小已超过 60 GB。这种大尺寸使它难以在较小的

设备上执行完整的比特币实现。量子比特币也有

一个不断增长的区块链，但它只记录新发行的货

币，即在开采新货币时增长，故能极大地减少占

用空间并增加效率。 

7) 量子比特币是一种理想的分布式公开可

认证的支付系统，是量子力学的一个具体应用。

在量子比特币的设计中，货币不需要有一个中央

权威机构发放，而且只要在实验环境中能够制

备、存储、测量和重构低噪声的量子态，量子比

特币就可以马上投入使用。不可克隆定理从理论

上提供了防复制的保证，而且基于区块链技术使

研究人员能够以分布和民主的方式创造货币。量

子比特币是一个具有安全性、与本地交易结合的

分布式支付系统，像 2008年诞生的比特币一样，

该方案的提出给加密货币的发展带来新方法和

新思路。 

7  结束语 

近年来，量子加密货币的研究受到越来越多

的关注，本文对现有量子加密货币相关文献进行

了较全面的梳理，对多种类型的量子加密货币方

案的研究进展和现状进行了综述。总体来说，当

前对量子加密货币方案其性能研究主要是从以下

几个方面进行扩展的。由私钥加密货币设计转向

公钥加密货币方案设计；验证过程由量子通信转

化为经典通信；逐步降低验证过程所需交互次数。

从安全性角度，其研究主要包括基于量子力学基

本原理构建信息论安全的方案、基于不同的数学

难题构建计算安全方案、基于数字签名等密码学

基本协议安全性的方案。此外，量子比特币的提

出也将之前量子加密货币的权威中心式模型拓展

到去中心化分布式模型下。 

虽然量子加密货币在安全性上有天然的优

势，但方案设计使用不当也会带来安全问题，其

很多研究还处于刚刚起步阶段，因此存在很多有

待完善或解决的问题，如量子硬币的构造需要一

个黑盒验证线路，尽管关于经典线路的黑盒有一

些研究成果，但对量子线路的情况目前还没有相

关研究成果；减少基于盲量子计算验证的量子硬

币的通信和计算量也是值得进一步研究的问题；

量子加密货币方案的安全性证明还有待完善和深

入；尝试用不同的数学理论来设计安全可靠的公

钥量子加密货币方案等。 
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