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基于本体模型的网络系统安全参数采集过程 
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摘  要：提出一种通用的网络系统安全参数采集过程，将层次化的安全参数采集框架和本体化采集模型融入

到整体网络架构中，根据实际网络环境对安全数据进行属性分类和关联性描述，对安全参数进行了多维度扩

展，抽象出信源、层级等多种属性，有利于对参数进行进一步的分析。在此基础上，描述了在实际系统中应

用本框架进行参数采集的步骤，能够有效地为整体网络安全评估提供指导和基础参数的支撑。 
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Abstract: A general security data capturing process for network system was proposed, which combined hierarchical 

capturing framework and ontology model to whole network architecture. Attributes of security parameter were di-

vided and relationships of parameter were descripted. Security parameters were extended to multiple dimensions. 

Multiple attributes such as information source and hierarchy were abstracted, which were benefit for analysis of se-

curity parameters. Based on the proposed framework, the process of application in real systems were described. The 

whole processes and framework efficiently provided guidance for network security evaluation and supporting of ba-

sic parameters. 
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1  引言 

网络空间安全不仅关乎经济安全、社会稳

定，甚至关乎国家安全。掌握大规模网络系统的

安全状况，保护网络系统正常运转至关重要。然

而，大规模网络系统的异构性、多样性和复杂性，

使网络空间的安全评估面临严峻挑战
[1]
，主要原

因在于网络安全参数的采集途径和手段单一，缺
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乏统一的采集方法和参数刻画标准，从而不能为

整体安全评估提供有效的基础数据支撑，无法形

成全局性、可量化性的安全度量标准。 

网络系统中已有的漏洞扫描、入侵检测、流

量分析、恶意代码检测、渗透测试等设备和工具

已经能够提供安全参数采集的途径，但这些设备

产生的安全相关参数处于分散、孤立的状态，缺

少立体、全面的方法和理论模型。在安全参数采

集方面，目前的研究主要针对单个安全属性参数，

如UC Berkeley的Ariel和Randy针对网络设备的

日志信息获取提出一种层次化处理方法
[2]
，有效

地对大规模、分布式的安全日志进行获取和统一

分析。 

涉及多种安全参数采集和处理的研究主要是

面向异常流量、僵尸网络和高级持续威胁检测，

由于这些事件关系到多个网络数据的融合，因此

需要对多种安全参数进行关联性分析
[3～5]
。国内有

多家研究机构进行大规模网络安全相关参数获取

和分析方法研究，如国家计算机网络应急技术处

理协调中心（CNCERT/CC）以及北京大学的狩猎

女神项目通过在可控安全实验环境中部署蜜罐系

统进行僵尸程序检测
[6]
。现有一体化安全管理平

台中涉及了多种网络安全参数的采集方法，但由

于其在基础数据感知能力方面并没有明显优势，

感知数据的精确性和全面性无法得到保证，在数

据采集方面也缺乏有效的理论成果的支撑。 

在安全参数的处理方面，传统方法实施的依

据主要有两类：基于信息安全相关标准的符合与

违反，基于网络系统关键部件控制权的争夺。从

网络系统安全运维与保障的角度出发，可以将上

述两类依据统一视为一种网络系统安全策略。目

前，常见的信息安全相关标准（如 ISO27K 和等

级保护系列）主要基于自然语言描述，要规范化

这些安全要求语句以及它们之间的逻辑关系，保

证这些规则可以被运用在任何网络系统安全评估

过程中，则需要对其进行结构化，形成形式化的

网络系统安全要求规约。 

由上述分析可以看出，由于缺少统一理论框

架的指导，安全参数的采集没有形成统一的体系，

都是针对单一目标或几个目标对获取数据进行挖

掘，其抽象和分析过程也是针对单一的数据进行

处理。安全属性基本以自然语言形式刻画，缺乏

形式化的描述方法。安全特性的定义含糊、安全

属性与安全特性之间以及安全特性彼此之间的关

系描述不明确、缺乏清晰度、不同属性的安全参

数之间无法进行统一，缺乏系统性的应用理论基

础支撑。这些问题将损害基于安全参数采集进行

整体网络安全评估过程的严谨性和客观性。 

描述逻辑和 OWL 均是面向对象本体建模的

常见语言之一，它们能够将特定对象的概念、属

性以及约束关系进行形式化描述，构成清晰明确

的规范说明
[7,8]
。本体（ontology）最早来源于哲

学的概念，后来这个哲学范畴被人工智能界赋予

了新的定义，从而被引入到信息科学中
[9～11]
，用

于解决领域概念的形式化表述、概念属性之间的

关系清晰刻画，以及复杂性特征问题的建模，并

形成了统一的本体概念，“本体是共享概念模型的

明确的形式化规范说明”
[12,13]
。安全本体概念主

要是 Landwehr
[14,15]
提出的，后续的研究主要是对

其提出安全本体的扩充。 

本文在本体论的指导下，研究并提出面向整

个网络系统的、多目标的、立体化的安全参数采

集方法和机制，制定提供一个立体化的全面相应

的采集、转换和呈现标准规范和相应的理论技术

和方法，综合漏洞扫描、入侵检测、流量分析、

恶意代码检测、渗透测试等安全参数采集途径，

采用本体论的方法对安全参数抽象，有利于将来

源不同的各种网络安全参数进行整理获取和融

合。旨在解决目前大规模网络环境下安全参数分

散、孤立的问题，形成统一的规范化参数。 

2  网络系统安全参数采集过程 

现有网络系统安全相关参数存在分散、孤立

的问题，各大安全相关厂商已经形成固有的技术

优势领域，因此需要对现有的网络安全设备进行

功能扩展，研究数据规范化方法，以统一的标准

对输出数据进行规范化改造，打破系统脆弱性评

估方法采用的任务分发模式。在此基础上对网络

安全相关参数进行融合处理，将数据分析的相关

方法与网络安全对象和事件的本质特征相结合，

增强基于数据分析的态势感知能力。 

大规模网络包含多种网元要素，其部署方式
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和产生的网络安全参数也存在差异性，因此，需

要从整个网络系统的架构考虑，设计统一的采集

框架，适用于各类网络系统安全信息的采集。从

整个采集流程分析，对安全参数的采集包含以下

步骤（如图 1所示）。 

1) 基于网络现有结构查看可以获取的网络

安全相关参数，根据采集框架和评估目标研究是

否需要增加新的采集设备、工具、软件等。 

2) 对整体网络结构信息进行获取，包括网络

的拓扑结构、服务器、无线接入点、活动端口、

提供的服务、部署的安全相关设备和工具等。这

些基本的结构信息和网元信息是产生本体属性的

基础。 

3) 根据整体采集框架抽象出安全需求，指导

描述基本本体属性之间的相互关系，完成本体模

型的构建。 

4) 基于本体模型对获取的网络安全参数进

行抽象描述，并进一步进行去冗余、相关性分析

等操作，对数据进行融合呈现。 

3  层次化安全参数采集框架 

在采集架构的基础上，包含对安全相关参数

的获取和分析的过程。数据获取是基于部署在网

络中的安全相关工具、设备、软件等进行主动或

被动的参数数据搜集。在全面获取数据的基础上

对网络安全相关数据进行融合分析处理，并根据

整体模型的需要进行标准化呈现，为安全性度量

和评估提供基础数据层面支撑，这就需要根据整

个安全参数处理的过程研究采集方法。本文提出

一种结合安全相关数据感知、数据融合、数据呈

现的一整套网络系统安全态势采集方法，从多维

度、多层次、细粒度方面对网络安全参数进行本

体化获取与处理。 

在研究现有各类网络系统结构以及安全参数

的特征和关联性的基础上，构建网络系统安全参

数的采集框架，如图 2所示，该框架包含 3个层

次：感知层、融合层和呈现层。 

感知层对现有恶意代码检测、漏洞扫描、入

 

图 1  基于本体化模型的安全参数采集架构 
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侵检测、渗透测试、网络异常行为分析等安全相

关设备和工具进行扩展，在不破坏现有网络系统

的基础上增强立体感知能力，获取不同粒度的网

络指标参数，提升面向采集对象的漏洞自动检测

及判别能力。并根据统一标准对数据输出接口进

行规范化改造，对安全相关日志、参数、报告等

进行规范化处理，为数据融合提供基础支撑。 

融合层对多种安全参数进行分析处理，根据

数据来源进行本体化描述，对网络系统的各种痕

迹参数和安全事件的关联性进行分析，去除冗余，

从数据表象发现本质安全问题和安全态势。为了

提升分析效率和准确性，采用粗粒度和细粒度结

合的机制，先对数据使用多维度采样分析进行定

位，再使用深度分析进行数据挖掘，触发参数的

精细化调整，必要时通过人工方法进行辅助决策。 

呈现层将分析处理的数据按照整体度量体系

的要求进行封装和聚合，为整体网络安全评估模

型提供输入参数，根据现有标准中关于数据呈现

的方法，结合整体评估体系和模型的需要，对聚

合后的数据进行不同粒度的抽象，面向网络安全

评估需求对安全参数进行不同粒度的封装和聚

合，为评估模型提供输入参数和决策支持数据。 

4  信源安全参数本体化提取 

本体在网络安全参数采集方面的作用主要有

两点。一是利用本体提供准确的属性集，为数据

采集提供引导，减少冗余和无用知识的产生，从

而为参数处理更精准的知识发现。二是借助建立

完善的领域本体知识体系，对数据挖掘的维度进

行扩展，从而得到更加全面、新颖的规则集。具

体来说，可以结合具体的网络架构，分析与抽取

其表述的常见形式与结构，研究描述网络安全评

估领域内的基本概念，以及概念之间的关系，使

用网络系统安全评估领域本体来形式化地描述网

络系统安全参数采集的过程方法，以形成一种描

述清晰、无二义性的网络系统安全参数分析规约，

从而为网络安全参数采集建立领域本体模型并研

究形式化的安全模型校验方法。 

因此，在对获取的安全参数进行处理方面，

首先需要研究现有相关检测标准中对安全参数的

定义和规范化描述，找出各种安全相关数据的通

用性和差异性，在此基础上制定出一种具有广泛

适用性、简洁、充实的本体化模型。基于标准化

处理后的安全参数，结合整体度量框架，利用本

体抽象的方法表达各种参数之间以及参数与整体

度量模型之间的关系，抽象出参数的内在属性和

继承关系，对行为特征相同的数据、继承关系低

于关联门限值的数据进行去冗余化处理，最后对

有效数据进行聚合和呈现。 

4.1  安全参数采集的本体化模型 

在安全参数采集的整体框架中构建了一种包

含感知层、融合层和呈现层的安全参数处理过程，

其中感知层获取的是直接的网络安全参数，数据

种类复杂、多变，对其进行本体化建模尤为重要，

本体化建模包含了本体基本要素的分类和要素之

间依赖关系的描述。 

 

图 2  安全参数采集框架 
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根据大规模网络系统的构成元素，本文描述

了一种通用的网元本体化分类架构，如图 3所示。

根据网络的基本要素抽象出安全要素分类，将网

络元素划分为 4个区域：主机域、网络域、数据

域和应用域，基于此，对 4个域的安全参数进行

本体化抽象和关系描述。 

主机域为分布在网络空间中的终端实体，产

生的安全相关参数包括终端已经部署的安全防护

机制、检测到的恶意代码情况和检测到的漏洞、

威胁情况。 

网络域为从网络传输数据探测到的安全相关

参数，包括网络安全边界的安全域、防火墙相关

的配置和日志数据、入侵检测设备的配置和探测

到的威胁、通过主动渗透测试探测到的威胁、通

过高级持续威胁检测探测到的攻击、检测到的异

常流量数据、检测到的僵尸网络数据。 

数据域为与应用数据的存储、传输相关的安

全参数，包括建立 VPN通道的相关参数、数据库

的安全相关参数、灾难备份系统的参数、文档加

密安全的参数。 

应用域为与应用相关的安全参数，包括

Web 安全检测到的威胁和漏洞、扫描到的垃圾

邮件、进行域名安全检测和恶意网站检测获取

到的参数。 

上述网元安全参数分类是一个通用的架构，

可以方便地进行扩展，根据具体网络安全环境和

安全评估的需要进行子类的划分和层次的添加，

并基于本体化建模的需求，进一步添加实例和依

赖关系，如对主机域中的漏洞、威胁检测进行本

体关系扩展。如图 4所示，箭头表示的是类继承

关系，底层子要素“数据处理漏洞”分类到“源

代码漏洞”中，并属于一级要素“漏洞”的范畴。 

 

图 4  漏洞要素的继承关系 

 

图 3  网元安全参数分类框架 
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在对安全参数本体的基本要素和继承关系进

行建模后，可以使用 OWL语言
[16]
和 Protégé本体

编辑器
[17]
对对象本体和对应实例进行编辑，抽象

成机器容易处理的语言，有利于进行自动化处理。 

4.2  安全参数提取 

在对安全参数的属性和关系进行本体化建模

后，能够清晰地描述具体参数的分类和参数间的

关系，在此基础上对参数进行提取处理。本体论

本身是注释语法，提供常用的和直接的结构形式

化地定义相关领域的属性资源
[18]
，在本模型中，

对抽象的安全属性参数可以形式化地描述为一个

五元组(C, H
C
, R, H

R
, I)，其中，C代表一系列的基

本安全属性或分类，这些属性根据 H
C
的定义进行

层次化排列，R 表示 2 个属性间的关系，Ri∈R，
并且 Ri→C×C。HC

和 H
R
分别描述了元素和关系的

层次。I代表分类或关系的个体信息。 

由于大规模网络环境下安全参数较为复杂，

仅抽象出其本体化的属性和关系特征并不能满足

后续数据处理的要求，需根据需要抽象其他特征

属性。常用特征属性描述如下。 

1) (C, H
C
, R, H

R
, I)，本体化属性和关系特征。 

2) S := {D, T, C}，信息源参数，其中 D为日

志信息，T为流量信息，C为配置信息。 

3) EL := {1, 2, 3, 4, 5}，安全参数所处的层级，

其中，1 级为部署的设备、工具、软件等直接产

生的安全异常事件，如病毒扫描工具上报的病毒

参数、漏洞扫描工具扫描的漏洞、入侵检测设备

检测到的入侵事件等；2 级为系统运行过程中的

异常事件，如主机异常关机、网络突然阻塞等；3

级为通过简单分析发现的异常事件，如通过数据

分组地址的分析，可以发现 DDoS攻击来源和目

的；4 级为通过数据重组发现的异常事件，如将

网络传输的数据分组进行重组，可以发现应用层

存在的病毒；5级为通过深入分析发现的异常事件，

如通过关联性分析，发现高级持续威胁的攻击。 

4) CM := {SecDev, NetDev, NetProbe, Soft-

ware, ActiveDet, InfoGather}，获取安全参数的采

集方法，其中，SecDev表示从安全设备获取的参

数，如防火墙、入侵检测系统、漏洞扫描系统、

病毒扫描工具等；NetDev表示从网络设备获取的

参数，如交换机、路由器、服务器等；NetProbe

表示部署的网络探针获取的参数，一般为主动部

署，用于有针对性地监控特定数据；Software 表

示部署在网络节点和终端的采集软件获取的参

数；ActiveDet表示采用渗透测试这种主动式安全

探测获取的参数；InfoGather 表示采用信息汇聚

进行综合分析后获取的参数。 

通过上述抽象处理，形成了安全参数的多维

度、层次化的结构，安全参数的来源、性质、所

处的层级结构、处理的深度等信息都能得到体现，

为进一步的评估处理奠定了基础。 

5  采集框架应用示例 

上文提出了针对网络空间的安全参数采集的

通用过程，并描述了其采集的框架和数据本体化

处理的方法，图 5描述了将该框架应用到实际网

络环境中的必要步骤。 

 

图 5  网络安全参数采集分析步骤 

首先，根据整体网络安全评估的需要在网络

中部署 6大类采集方法，形成安全设备、网络设

备、网络探针、采集软件、主动安全探测和采集

信息汇聚的多种采集能力。通过部署的采集方法

获取安全参数后，提取信息源包含的安全参数，

对 3 类信息源（日志信息、流量信息、配置信

息）进行规范化处理，按照处理的深度，形成 5

级安全参数。 

接着，对数据进行分析，分析过程如图 6所示，

包含 5个步骤：1) 基于本体化理论模型对数据进行

抽象，刻画其多维度的特征；2) 去除冗余操作，由

于网络安全设备数量众多，很多数据都存在某种关

联性，若一个属性可以由其他相关属性推导出来或

对整体评估没有帮助，该属性就可以被认定为冗余

属性；3) 分区域、分维度进行分析，横向上由点到

面，形成区域事件到整体事件的覆盖，纵向上进行

不同维度的分析，建立不同维度的数据关联网络；

4) 综合分析，根据预处理的数据得到精炼的、较为

直观的安全参数；5) 将参数输入到整体安全评估模

型中进行安全评估。 
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图 6  网络安全参数分析步骤 

6  结束语 

本文提出了一种通用的网络安全参数采集过

程，为安全参数采集过程构建层次化框架，有利

于将现有的技术手段与全新的评估模型和方法进

行结合。在数据规范化处理后以基于领域本体模

型的网络安全评估方法为指导，将本体模型贯穿

到安全数据的处理过程中。本体论的特点在于对

对象特征的本质化描述，可以实现网络安全参数

的多维属性特征提取，有利于清晰描述参数之间

的关联性。这种全新的安全参数采集方法为安全

参数获取提供了理论指导，有利于形成优化的、

适用的安全评估方法。 

在应用中，本框架实施的最大优势在于充分

考虑了现有的安全工具，不同的安全厂商具有鲜

明的技术特点，在病毒和漏洞扫描、防火墙和入

侵检测、Web安全检测等方面有各自的优势，在

不改变现有设备功能的基础上对数据进行规范化

处理，有利于为整个评估模型中安全相关参数的

获取提供基础性支撑。利用现有的技术优势，通

过进一步研究相关的规范化标准，对现有的数据

进行规范化改造，能够解决现有网络系统安全相

关参数分散、孤立的问题，有利于形成大规模网

络环境下的立体化、全面的安全参数获取能力和

安全态势感知能力。 
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