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摘  要：随着物联网和云计算技术的飞速发展和广泛应用，物联网搜索引擎应运而生。然而，物联网搜索引

擎的开放性，使在互联网搜索领域就已经存在的数据隐私问题变得更加突出。首先，阐述了物联网搜索数据

隐私保护的研究背景和安全挑战，并针对安全挑战，将密文搜索和基于属性的访问控制算法有机结合。然后，

提出了基于细粒度授权的物联网搜索数据隐私保护方案，并对方案进行了安全分析和性能分析。最后，总结

并指出了未来研究工作方向。 
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Abstract: With the rapid development of the Internet of things (IoT) technology and cloud computing technology, 

the search engine for Internet of things become a hot research topic. However, because of the openness of the search 

of IoT, the privacy in traditional Internet search area becomes more prominent and faces more challenges. Firstly, the 

research background and challenges of data privacy preservation for search of IoT were described. Secondly, the 

scheme of data privacy preservation for the search of Internet of things based on fine-grained authorization was pro-

posed, which combined the encrypted search algorithm with the attribute based access control algorithm. Thirdly, the 

security analysis and performance analysis of the scheme were also carried out. Finally, the future research work was 

summarized and pointed out. 
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1  引言 

在拥有海量实体的物联网
[1]
中，人们越来越

需要准确、及时、智能地搜索现实世界中物理实

体的相关信息，如附近是否有适合带婴儿的西餐

厅、附近是否有循环租用的车架等，由此使面向

物联网的数据搜索引擎应运而生。例如，由微软

研究院设计的SenseWeb
[2]
提供了基于静态元数据

和基于位置的传感器搜索。由瑞士苏黎世联邦理

工大学、德国吕贝克大学以及德国都科摩通信实

验室设计的 Dyser
[3]
是一个物联网实时搜索引擎，

不仅支持物理实体静态信息的搜索，还能根据用

户指定的当前状态实时搜索物理实体。Shodan
[4]

是一个能提供在线设备的物联网搜索引擎，只要

输入搜索关键字，就可以找到全世界在线的网络

摄像头、路由器、信号灯、核电站、冰箱、医疗

设备等包含信息漏洞的设备。尤斯曼哈克的

“Thingful”是能提供智慧城市搜索的物联网搜索

引擎，比如人们早上骑车上班时，通过个性化仪

表板查看当地数据，就能获悉污染指数和交通状

况，以及附近是否有循环租用的车架。 

尽管物联网搜索仍处于萌芽状态，但由此带

来的数据隐私问题却已经不容忽视。韩国产业研

究院认为，2020年因物联网数据隐私问题导致的

经济损失将达到 180 亿美元
注1
。物联网搜索的应

用领域广泛，包括国民经济和社会发展各个领域，

因此其数据隐私泄露不仅包含传统的网络虚拟空

间，还将进一步侵犯到实体生活当中，除了经济

损失外，个人的生命安全以及国家基础设施也都

将受到极大的威胁。同时，物联网搜索对象和搜

索空间的广泛性、搜索数据的高度动态性、搜索

内容的高度时空性、搜索语言的复杂性等特点，

使物联网搜索的数据隐私保护面临更大的安全挑

战。可以说，数据隐私保护是制约全球化的物联

网搜索发展并实际应用于产业界的关键因素。 

首先，物联网搜索服务提供者后台服务器系

统存有大量通过摄像头、传感器、可穿戴设备、

家庭空调系统等感知设备收集的数据信息，这些

                              

注1：物联网的致命弱点（经济观察网），http://www.eeo.com.cn/ 

2016/0317/284248.shtml。 

数据信息可能包括大量用户隐私数据，而由于物

联网和行业应用的充分融合发展，这些数据信息

如果不加以安全隐私的规范，将成为一个庞大的

汇集百万电子耳、电子眼和电子鼻的监控系统。

类似于“棱镜计划”，通过内部数据搜索和挖掘导

致的个人数据隐私泄露和遭受侵犯将变得更加容

易，且影响范围更广。因此，需确保在物联网搜

索过程中，只有得到授权的数据搜索者才能访问

相应权限的数据内容。 

其次，物联网搜索服务如果被攻击者恶意利

用，则可能对个人的生命安全及国家基础设施构

成严重威胁。黑客通过物联网搜索引擎可以搜索

家庭中有安全漏洞的智能设备，进而控制其他安

全设备，比如控制智能大门，解除监控摄像头的

监视功能等。通过物联网搜索有安全漏洞的智能

儿童鞋、智能手环等，可以查看孩子地理位置和

行为轨迹，这些漏洞一旦被别有用心地利用，则

可能对儿童安全构成更大的威胁。而网站的研究

者曾使用 Shodan 定位到了核电站的指挥和控制

系统及一个粒子回旋加速器。使用 port:554 

has_screenshot: true在 Shodan中就可以搜索到安

装在各个地方的摄像头。由于物联网搜索引擎的

存在，所有与物联网相连的实体，包括智能家庭、

智能汽车、智能城市等显得更加不安全和脆弱。

因此，确保物联网搜索服务不被别有用心的攻击

者利用也是一个很大的挑战。 

最后，本文针对前述物联网搜索数据隐私保

护面临的安全挑战，提出面向物联网搜索的基于

细粒度授权的数据隐私保护方案。通过数据拥有

者在将数据文件发送给物联网搜索服务提供者之

前加密数据文件，确保在物联网搜索过程中，除

数据搜索者之外的其他个体都无法获得授权访问

的数据内容。并且通过基于属性的访问控制机制

来实现物联网搜索服务细粒度的授权使用，确保

不被别有用心的攻击者利用，允许数据所有者对

数据访问权限完全控制，对数据搜索者的权限做

了双重限定，在数据搜索者加入到搜索系统时，

首先通过属性权威中心对其搜索权限进行授权。

随后通过数据文件访问权限认证之后，把和数据

搜索者属性相对应的数据文件过滤出来。由此，

对于同一个搜索请求，由于访问控制权限不同，
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不同的数据搜索者获得的搜索结果也不完全相

同，可以更细粒度地确保数据文件的隐私。本文

方案在确保数据隐私的前提下，最大限度地实现

了数据的灵活细粒度访问。同时，为了提高效率，

使用两级加密方案加密数据文件，即使用密文策

略属性加密算法来加密对称密钥，使用对称密钥

来加密数据文件，再一起发送给物联网搜索服务

提供者。为了获得和数据搜索者匹配的搜索结果，

需要验证数据搜索者拥有的权限，这通过基于属

性的认证协议完成。 

2  相关工作 

目前还未检索到针对物联网搜索的数据隐私

保护进行研究的相关文献，本文是将基于属性的

访问控制及认证机制和密文搜索算法有机结合来

保护物联网搜索过程中的数据隐私。 

2.1  密文搜索 

密文搜索协议作为一个加密系统，可以在确

保数据隐私的基础上，实现对密文的搜索操作。

通常根据使用的加密协议分为基于对称加密的密

文搜索方案和基于非对称加密的密文搜索方案。

Song 等
[5]
于 2000 年首次提出了基于对称加密的

密文搜索方案，但是该方案仅支持固定大小的关

键字搜索，而且由于其不构建关键字索引，采用

顺序搜索，搜索效率很低。Goh
[6]
通过构建基于安

全索引的 SSE构建方案 Z-IDX，使效率大大提高。

Chang 等
[7]
的方案避免了 Goh 方案的正向误检概

率，基于预先构建的词典，为每个文件构建一个

索引，进一步降低了通信开销。Curtmola等
[8]
采用

倒排索引代替正向索引，搜索操作只需要 O(1)时

间。Liesdonk 等
[9]
提出了和文献[8]性能相当的方

案，同时能有效支持属性更新。Kamara等
[10]
基于

文献[8]做出改进，效率和安全性有所提高，随后

进一步改进，支持动态索引更新。Cash等
[11]
进一

步改善性能以支持大规模数据。Boneh等
[12]
提出

了 PEKS方案，并基于双线性对给出了几种构造

方案。Abdalla 等
[13]
进一步提出 PEKS 方案的完

整定义，同时给出了基于身份匿名方案构造

PEKS 的流程。文献[14~16]针对文献[12]方案需

要使用安全通道的问题，分别设计了在随机预言

模型下
[14,15]
和标准模型下

[16]
不需要安全通道的

PEKS 方案。文献[16,17]提出了基于身份加密方

案的 PEKS方案。 

随后的研究主要集中在以下 3个方面。 

1) 支持搜索方式的扩展：以上所述方案大多

只支持单一关键字搜索，而后续的很多方案对搜索

方式进一步扩展，包括支持多关键字搜索
[18~23]

、子

集搜索
[24]
、模糊搜索

[20,21,25,26]
、排序搜索

[22,23,27]
、

范围查询
[28]
的方案。 

2) 支持对服务器存储的密文文件动态地添

加、更新或删除
[29~32]

。 

3) 搜索效率的提升，此方面主要通过减少双

线性对使用的频率或使用其他技术替代双线性对

来构造密文搜索方案
[33,34]
。 

2.2  属性加密 

基于属性加密（ABE, attibute based encryp-

tion）方案首先由 Sahai 和 Waters 提出
[35]
，最初

是为了改善基于生物信息的身份加密系统的容错

性能，ABE 可以看作是基于身份加密方案的推

广，将身份信息拆分成一个更细粒度的能够表示

用户身份的信息集合，并将每个子集合称为属性。

文献[36]采用（t, n）门限访问结构，分别提出了

适用于小规模属性全集和大规模属性全集的方

案，并给出了在选择身份安全模型下的安全性证

明。随后 Goyal等
[37]

依据访问策略的实现方式不

同分为两类：基于属性的密钥策略加密方案

（KP-ABE, key policy attribute based encryption）

和基于属性的密文策略加密方案（CP-ABE, ci-

phertext policy attribute based encryption），并首次

构造了 KP-ABE方案。两者的主要区别首先在于

访问策略关联的载体不同，前者是密钥和访问策

略相关联，后者则是密文和访问策略相关联；其

次，两者的主体地位不同，前者是解密者处于协

议主体地位，解密者负责定义访问策略，而加密

者仅负责将属性信息绑定到密文中，解密符合访

问策略的加密者的密文；而后者是加密者处于主

体地位，加密者负责定义访问策略，只有符合访

问策略的解密者才能解密。文献[10]首次提出了

CP-ABE 方案。由于 CP-ABE 中数据拥有者拥有

访问策略制定的权力，一个密文可以由多个不同

的密钥进行解密，访问控制策略改变时只需根据

新的访问控制策略重新加密密文，密钥管理开销
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较小等特点，更适用于物联网搜索场景下的基于

访问控制的隐私保护。 

随后的研究主要集中在以下 4个方面。 

1) 支持多个密钥授权中心（KDC）的 ABE

方案
[38~43]

，与只支持单个KDC的ABE方案相比，

其允许多个独立的 KDC 对属性和分发的密钥进

行监督，分散了 KDC的权利。 

2) 支持灵活的细粒度访问控制策略表示的

ABE方案
[44]
，主要研究如何支持策略属性的灵活

变更、用户属性的灵活变更，密钥管理如何更好

地支持策略属性和用户属性发生变更以及如何设

计更为细粒度的访问控制。 

3) 支持审计的 ABE 方案，目的在于避免密

钥滥用，包括支持审计的 KP-ABE
[45,46]
方案和支

持审计的 CP-ABE
[47~49]

方案。 

4) 基于属性的访问控制和密文搜索相结

合
[50~53]

。其都是基于每个文件构建一个索引，即

采用正向索引，仅支持索引中包含的关键字搜索，

搜索的范围相对于密文内容搜索存在较大的局限

性，无法满足密文信息的搜索需求，同时搜索效

率大大降低。 

3  背景知识 

定义 1  双线性映射。 

令 G0和 G1为 p 阶乘法循环群，其中，p 为

素数。令 g为 G0生成元，映射 e：G0×G0→G1是

双线性映射，若满足如下 3 条性质。 

1) 双线性：对任意 u, v∈G0，任意的 a, b∈

Zp，满足 e(u
a
, v

b
)=e(u, v)

ab
。 

2) 非退化性：映射 e不是把 G0×G0所有的元

都映射到 G1的单位元上。如果 g是 G0的生成元，

则 e(g,g)是 G1的生成元。 

3) 可计算性：对任意的 u, v∈G0，都存在有

效的算法计算 e(u, v)。 

则 e 为对称双线性映射，因为 e(g
a
, g

b
)=e(g, 

g)
ab

=e(g
b
, g

a
)。 

定义 2  访问策略树。 

树的非叶子节点 x 表示门限门（kx, numx），

由其第 numx 子节点和门限值 kx 描述，其中，

0<kx<numx。当 kx=1时，门限门为OR门；当 kx=numx

时，门限门为 AND 门。树的每个叶子和一个属

性相关，其中，kx=1。 

为了便于操作，定义如下函数。 

parent(x)：返回树中节点 x的父节点（除根节点）。 

att(x)：只有当节点 x是叶子节点时才有定义，

返回和叶子节点 x相关的属性。 

index(x)：假设每个节点的子节点用 1~num的

树标识，则返回节点 x的标识。 

定义 3  CP-ABE算法。 

一个典型的 CP-ABE方案通常由以下几个算

法组成。 

Setup：初始化算法。输入公开参数和属性全

集 U，输出一个公钥对{PK, MSK}。其中，PK为

系统公钥，MK为主密钥。 

Encrypt：加密算法。输入明文M、系统公钥PK

和访问结构A，输出和访问结构相关联的密文C。 

KeyGen：私钥生成算法。输入属性集合 S、

主密钥 MK和系统公钥 PK，输出用户私钥 SK。 

Decrypt：解密算法。输入密文 C、用户私钥

SK和系统公钥 PK，如果 S∈A，解密成功得到明

文 M。 

定义 4  对称密文搜索算法。 

一个典型的对称密文搜索方案通常由以下几

个算法组成。 

Setup：系统初始化算法，用于生成对称加密

算法和伪随机函数的密钥。 

TokenGen：搜索令牌生成算法，利用用户的

关键字生成对应的搜索令牌。 

Enc：加密算法，利用密钥将用户文件和关键

字信息加密成对应的密文和加密索引。 

Search：搜索算法，运行在服务器端，利用

搜索令牌在加密索引上执行搜索操作。 

Dec：解密算法，运行在客户端，利用密钥

解密文件。 

4  系统架构和解决方案 

4.1  系统架构 

基于细粒度授权的物联网搜索数据隐私保护

方案及流程如图 1所示，主要包含以下 6个参与者。 

1) 属性权威中心（AAC, attribute authority 

center）。属性权威中心在本系统中是一个可信机

构，可以包含多个属性权威机构，主要负责系统
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参数初始化、为系统生成公开参数、根据身份和

属性为数据搜索者生成和分发密钥。根据数据所

有者的请求撤销数据搜索者的访问权限，并向代

理服务器提供用户撤销证书。 

2) 数据所有者（DO, data owner）。数据所有

者在代理服务器的协助下生成密文索引，上传加

密数据文件和密文索引给物联网搜索服务提供

者。数据所有者对要上传到物联网搜索服务提供

者的数据文件，设置不同的访问策略，并且将访

问策略嵌入到密文中。 

3) 数据搜索者（DS, data searcher）。数据搜

索者拥有一些指定的属性集合以及相应的密钥。

可以提出搜索请求，并获得和其访问权限匹配的

搜索结果。解密加密的搜索结果，本方案中数据

搜索者只下载其能解密的文件，使通信开销大大

减少。并且，物联网搜索者通常使用资源有限的

设备，而本方案中由代理服务器执行部分解密操

作来降低数据搜索者的开销，同时确保代理服务

器无法获得明文搜索结果。 

4) 代理服务器（PS, proxy server）。代理服务

器负责协助数据搜索者生成密文索引和搜索陷

门，并负责为数据搜索者执行数据文件部分解密

操作。 

5) 物联网搜索服务提供者（SP, IoT search 

provider）。物联网搜索服务提供者是诚实、好奇

的服务提供商。主要负责数据的存储和搜索，并

负责属性验证和数据过滤，会诚实地根据数据搜

索者的搜索请求返回相应访问权限的加密数据给

代理服务器，但是也可能在通信过程中试图获取

数据内容。 

6) 认证中心（CA, certificate authority）。认证中

心负责为数据所用者和数据搜索者颁发身份证书。 

4.2  方案流程 

如图 1所示，在属性权威中心注册后，数据

搜索者使用加密的搜索关键词发起搜索请求，由

代理服务器协助生成搜索陷门，再通过与物联网

搜索服务提供者交互，获得过滤后的数据搜索者

有权访问的加密文件，最后由代理服务器部分解

密加密数据文件返回给数据搜索者最终解密，获

得明文数据。 

具体包括以下几个阶段。 

1) 系统初始化阶段 

属性权威中心运行系统初始化算法。记为

ABE.Setup()→（PK, MSK, Kmsk）。输出主密钥

MSK、系统公开参数 PK 和主搜索密钥 Kmsk。通

过安全信道发布 PK 给数据所有者和物联网搜索

服务提供者，保存 MSK 和 Kmsk私有。随机选择

主搜索密钥 Kmsk=k（k∈
p

Z ）。随机选择 ,
p

Z∈α β ，

并计算 PK 和 MSK。其中，
1

{ , ,PK G g= ,g
β  

( , ) }e g g
α ， { , }MSK g

αβ= ，e为定义 1的双线性

 

图 1  基于授权的物联网搜索数据隐私保护方案 
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映射。 

2) 认证中心颁发证书 

认证中心为数据所用者和数据搜索者颁发身

份证书 Did。此证书具有唯一性，可以用来标识不

同的数据所有者和数据搜索者。将身份标识和属

性信息分离，避免在数据搜索者请求搜索时需要

提交身份标识从而泄露身份信息。 

3) 为数据搜索者和数据拥有者分发密钥 

当数据搜索者和数据拥有者第一次搜索数据

或第一次上传数据时，需要到属性权威中心注册，

获得相应的访问权限，根据数据搜索者的Did分配相

应属性集 S，调用ABE.KeyGen(MK, S)生成并通过安

全信道分配秘密密钥 SK，记为 ABE.KeyGen(MSK, 

S)→SK。其中，r 和 rj 为属于 pZ 的随机数，

{ , : ( ) , }j j

r

r rr i

j
SK D g j S Dj g H j D g

α
β
+

= = ∀ ∈ = = 。

随机选择
p

Z∈μ ，令 ,

id id

k

D DU P g μμ= = 。发送(
id

D
U , 

SK)给数据搜索者和数据拥有者，同时发送(Did, 

id
DP )给代理服务器，使代理服务器可以协助数据

拥有者生成加密索引，协助数据搜索者生成搜索

陷门。 

4) 关键字索引构建 

为了使数据搜索者可以在加密后的数据中完

成搜索，必须构建加密的关键字索引。物联网各

实体信息通常以文本形式存储在物联网搜索服务

提供商。假设关键字信息已经从文本信息中提取，

记为 W={w1，w2, …, wn}。 

索引构建方法如下。 

对于每一个关键字 wi∈W，数据所有者计算

Ai= ( ) i
r

i
h w ，其中，h是将关键字映射到 G0中的随

机数的散列函数，
i p
r Z∈ 是一个随机数。然后数

据所有者将
1 2

( , , , )
n

A A A� 和 Did 发送给代理服务

器。代理服务器根据 Did查询到数据拥有者相应的

id
DP ，接着对于每一个 Ai，计算 Bi=e(Ai, 

id
DP )。代

理服务器发送{Bi, 1≤i≤n}给数据拥有者。接着数

据拥有者对于每一个关键字 wi，计算 ki=

Did

i

U

r

i
h V

⎛ ⎞
⎜ ⎟
⎝ ⎠，

令 ( ,[ ] )
i i

w i i k
I R R= ，其中， [ ]

i
i k

R 表示随机数使用

安全的对称密钥算法（如 AES），密钥为 ki加密。

最终，数据拥有者为关键字集 W生成的加密索引

记为
1 2

{ , , , }
n

w w w wI I I I= � 。 

5) 数据文件加密上传 

在构造索引
w
I 后，数据拥有者加密数据文件

内容。首先，随机选择对称密钥 sk并使用其加密

数据文件内容，可以使用任意安全的对称加密算

法（如 AES）。然后，为数据文件指定访问策略

树T ，使用基于属性加密的算法 ABE_Enc(PK, sk)

加密，记为 CT。以自上向下的方式处理访问策略

树T ，对树中每一个节点，选择一个度为 kx−1

的多项式 qx(·)（kx是门限值），且 qx(·)必须满足如

下条件：如果 x 是访问策略树的根节点，则

qx(0)=s，其中，s 是 pZ 中的随机数。对于其他任

意节点，令 qx(0)=qparent(x)(index(x))并随机选择

dx个其他节点来定义 qx。令ψ 是访问策略树的

叶子节点集合。H是映射属性到
0

G 中的随机数

的散列函数。 { , ( , ) , ,s sCT C sk e g g C gα β= = ⋅ =�T  

(0) (0): , ( ( )) }qx qx

x x
x C g C H att xψ ′∀ ∈ = = 。最终，数

据拥有者上传索引
w
I ，加密后的数据文件和 CT给

物联网搜索服务提供者。由物联网搜索服务提供者

为数据文件指派唯一的数据文件标识 id。物联网搜

索服务提供者中文件的数据存储格式如图 2所示。 

 

图 2  数据存储格式 

6) 搜索算法 

在属性权威中心注册后，就可以使用物联网

搜索服务搜索其感兴趣的内容。搜索阶段包含以

下 2个过程。 

① 陷门生成算法 

数据搜索者要想搜索关键字为w的数据文件，首

先要在代理服务器的协助之下生成陷门。数据搜索者

计算 ( ) Did
U

w
Q h w= ，然后发送他的身份 Did和 w

Q 给

代理服务器。当代理服务器收到陷门生成请求，

代理服务器通过查询获得数据搜索者相应的
id

D
P 。

然后，返回搜索陷门 ( ( , ))
idw D

t h e Q P= 给数据搜索者。 

② 物联网搜索服务提供者搜索数据 

当数据搜索者接收到搜索陷门 t 之后，发送

1 2
( , { , , , })

m
t S A A A= � 给物联网搜索服务提供者，其

中，S是其秘密密钥 SK关联的属性集合。当物联网

搜索服务提供者接收到搜索请求
1

( , { ,t S A=  

2
, , })

m
A A� 之后，运行以下的搜索算法开始搜索。 

输入：陷门和可搜索加密文件库。 

输出：数据搜索者有权访问的加密文件集合

00127-6



第 1期 王佳慧等：基于细粒度授权的物联网搜索数据隐私保护方案 ·19· 

 

和 CT。 

1)  F=φ ; 

2)  for 每一个文件 Fid 

3)    获得相应文件索引; Iw 

4)    for i=1; i≤n; i++   

5)       get the 

i
w
I from the index Iw; 

6)       if [ ] [ ]
i

i k i tR R==  

7)         F=F∪{ Fid }; 

8)       end if 

9)     end for 

10)  end for 

11)  随机选择
m p
p E∈  

12)  Set 
1 2 m
A A A= ∧ ∧ ∧�T  

13)  CT=ABE_Enc(PK, ,
m
p T ) 

14)  if 
m m
p p′ ==  

15)    return（success）; 

16)  end if 

17)  for文件集 F中的每一个文件 Fid 

18)     if DS属性不满足 Fid属性 

19)       从文件集 F中删除 Fid; 

20)     end if 

21)  for文件集 F中的每一个文件 Fid 

22)     输出相应的 CT和加密文件; 

23)  end for 

此搜索算法主要分为 3个部分。第一部分对

应伪代码 1)~10)行，对于每一个文件的加密索引，

比较使用搜索陷门加密的随机数和分解后的索引

中相应部分是否相同，如果相同，则将其加入到

结果集中。第二部分对应 11)~16)行，主要是属性

验证。物联网搜索服务提供者选择随机消息，调

用加密算法 ABE_Enc(PK, pm, T )加密 pm，发送

密文给数据搜索者。其中，访问策略树构造遵从

格式
1 2 m
A A A= ∧ ∧ ∧�T 。在收到密文之后，数

据搜索者调用 ABE_Dec 算法解密，发送解密后

的结果
m
p′ 给物联网服务提供者。如果解密后的结

果等于
m
p ，物联网搜索服务提供商就可以确信其

拥有来自属性权威中心指派的属性集 S。因为只

有属性集相关的密钥才可以正确解密消息
m
p 。第

三部分依据数据搜索者拥有的属性集，进一步过

滤搜索结果列表，将数据搜索者无权访问的文件

过滤掉，对应 17)~22)行。最后将过滤后的结果返

回给数据搜索者，只有数据搜索者有权访问的数

据才会返回，从而实现物联网搜索服务细粒度的

授权访问。 

7) 文件解密 

数据搜索者接收到物联网搜索服务提供者发

送的搜索结果后，在代理服务器的协助下，完成

文件解密。这是因为在物联网搜索场景中，数据

搜索者的资源通常都很有限，交由运算能力更为

强大的代理服务器执行，如此做可以减少数据搜

索者的运算开销。算法如下。数据搜索者将其私

钥 SK { , , , }j jD D D j S′= ∈ 分解成 2 个部分，记为

SK1 { }D= ，SK2 { , , }j jD D j S′= ∈ 。并且将搜索结

果中所有的 CT 和 SK2发送代至理服务器，代理

服务器运行如下解密算法得到 ( , )rsA e g g= 。对于

每一个叶子节点 x，属性 i=att(x)，如果 i S∈ ，计算
(0)

2 (0)

( , ) ( ( ) , )
( , , )

( , ( ) )( , )

i
rr qx

i x

r qx

i x

e D C e g H i g
Decnode CT SK x

e g i H ie D C
= = =

′ ′
(0)

( , ) x
rq

e g g ，否则输出 ⊥。对每一个中间节点，

使用拉格朗日插值法对至少 kx 个如其子节点{zj}

的
(0)

( , ) jrqz

e g g 形式来计算 (0)
( , ) x

rq
e g g 。最后，对

于访问策略树中的根节点 R，令 (0)
( , ) R

rq
A e g g= =  

( , )rse g g ，发送给数据搜索者。最后，数据搜索

者 使 用 SK1 来 继 续 解 密 得 到 对 称 密 钥

sk
( , )

C

e C D

A

=
�

，再使用对称密钥 sk 解密对应的数

据文件内容。 

8) 搜索权限撤销 

假设要撤销的数据搜索者的证书为 Did，仅需

要属性权威中心通知代理服务器删除元组(Did, 

id
D
P )，若无法构建搜索陷门，则无法再使用物联

网搜索服务。 

5  安全分析和性能分析 

5.1  安全分析 

本文所设计的方案假设物联网搜索服务提供

者是诚实好奇的（半可信模型），即对加密的数据

内容或者收到的消息好奇，但会正确执行搜索服

务，并且假设属性权威中心是可信第三方。因此

安全分析主要关注数据文件内容、关键字的隐私

性、身份信息隐私性、合谋攻击。 

1) 数据文件隐私性 

数据文件隐私性即需要数据拥有者的数据对
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代理服务器、物联网搜索服务提供者、属性权威

中心、未授权用户保持机密性。在本文所提方案

中，数据文件采用 2 层加密方案，数据文件使用

对称密钥算法加密，然后再使用 CP-ABE算法加

密对称密钥。假设对称密钥算法（如 AES）是安

全的，则其数据机密性依赖于 CP-ABE算法。而

在文献[10]中证明了 CP-ABE 在通用双线性群模

型下是可证安全的，因此本文方案也是可证安全

的，可以保证数据文件的隐私性。 

在解密阶段，物联网搜索服务提供者将数据

搜索者有权访问的加密数据文件返回给数据搜索

者，因为没有私钥，其无法获得加密数据文件的

明文。而数据搜索者未授权的数据文件，由物联

网搜索服务提供者过滤掉，因此数据搜索者无法

访问未授权数据文件。代理服务器和属性权威中

心不参与具体数据搜索过程，也就无法获得数据

文件明文。因此可以确保在物联网搜索过程中，

除数据搜索者外的其他个体都无法获得搜索的数

据内容，就保证了数据拥有者的数据只能被具有

权限的数据搜索者访问。 

2) 关键字隐私性 

关键字隐私性需要确保物联网搜索服务提供

者以及攻击者无法获得索引或者搜索陷门中的关

键字。发送给物联网搜索服务提供者的安全索引

和陷门中的关键字经过数据所有者和数据搜索者

分别加密，而加密密钥保存在数据所有者和数据

搜索者中，因此物联网搜索服务提供者以及攻击

者都无法获得关键字信息，保证了关键字的隐私

性。代理服务器虽然协助生成安全索引和陷门，

但是也无法获得关键字信息。 

3) 身份信息的隐私性 

由证书中心颁发身份证书之后，数据搜索者在

使用物联网搜索服务时，无需向物联网搜索服务提

供者出示身份证书，从而确保身份信息的隐私性。 

4) 合谋攻击 

基于属性加密机制的授权访问方案，数据搜

索者的密钥 SK 与随机数相关，因而可以防止数

据搜索者合谋攻击。 

5.2  性能分析 

由于物联网搜索服务提供者后台通常是云计

算平台，平台计算能力强大，所以本文主要关注有

数据隐私保证的搜索系统对数据所有者和数据搜

索者造成的计算开销影响。对数据所有者而言，主

要关注索引建立时间和加密对称密钥时间，对数据

搜索者而言，开销最大的 CP-ABE 解密操作大部分

由代理服务器完成，因此引入的额外开销可以忽略。 

基于调用 GNU 高精度数学库（GMP, GNU 

MPBignum library）
注2
的双线性对密码库（PBC, 

pairing-based cryptography library）
注3
（GMP 库提

供任意精度的算法 API供 PBC调用以构建双线性

对密码系统）实现本文所提方案。加密的内容为

128 bit AES密钥。系统环境如下。数据所有者：

内存 8 GB；CPU 2.3 GHz。数据搜索者：内存 8 GB；

CPU 2.3 GHz。 

数据所有者相对无隐私保护的搜索过程来

说，额外开销主要包括加密数据文件的时间和索

引建立时间，其中，加密数据文件的时间具体包

括使用对称密钥加密数据文件的时间、使用

CP-ABE加密对称密钥的时间。图 3表明数据所有

者加密 128 bit AES对称密钥的时间随属性增加大

体呈线性增加趋势。在物联网搜索实际场景中，

可能并不需要 30个属性来做访问控制，当属性个

数小于 10时，加密的时间小于 150 ms，以此开销

来换得数据隐私的保护是值得的。图 4 表明在属

性个数小于 10时，索引建立时间小于 12 ms。 

 

图 3  128 bit AES密钥加密时间 

 

图 4  索引建立时间 

                              

注2：http://crypto.stanford.edu/pbc/。 

注3：http://gmplib.org/。 
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数据搜索者在获得搜索权限之后，数据搜索

过程对数据搜索者是透明的，相对无隐私保护的

搜索过程来说，仅需在搜索结果返回后，从加密

文件中分离出加密使用的对称密钥，并使用其解

密数据文件。增加的计算开销主要包括 CP-ABE

解密对称密钥时间和对称密钥解密数据文件时间

开销。而本文方案将数据解密的大部分工作外包

给代理服务器，从而使数据搜索者解密的时间开

销大大降低，对数据搜索者的性能影响较小。 

6  结束语 

本文首次提出了基于细粒度授权的物联网搜

索数据隐私保护方案，在尽可能不影响搜索服务

质量的同时，确保数据拥有者的数据文件和关键

字隐私。通过建立数据文件安全索引和密文搜索

方案来确保物联网搜索的数据文件和关键字的隐

私性，通过基于属性的访问控制及认证算法来实

现物联网搜索的细粒度灵活的访问控制，并对方

案的安全性和性能进行了分析。本文方案通过物

联网搜索服务提供者来过滤掉数据搜索者无权访

问的数据，而不需要将所有匹配数据结果下载到

本地，大大减少了数据搜索者的通信开销；且本

文对数据文件使用两级加密，仅使用 CP-ABE算

法来加密对称密钥，降低了 CP-ABE算法高开销

对隐私方案的影响。另外，通过将部分解密工作

外包给代理服务器，使数据搜索者的计算开销大

大降低。 

本文未对数据搜索的属性和密钥管理做进一

步分类和研究，且本文面向物联网搜索的隐私保

护技术，其中，搜索的条件主要是基于关键字的

搜索，研究支持物联网复杂搜索条件的隐私保护

模型和应用也十分必要。这也是下一步主要的工

作内容。 
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