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复数基下的数字媒体表达及信息隐藏 

陈伟，陈亚楠，刘渊 

（江南大学数字媒体学院，江苏 无锡 214122） 

摘  要：随着数字媒体技术的飞速发展及广泛应用，数字媒体信息安全问题日益引起高度关注。由于数字媒

体形式多样，以往的相关研究工作集中于某一具体媒体形式的安全保护，如文字、图像、声音、视频。在计

算机及网络环境下，一切对象以数字化的形式出现。将所有数字媒体信息在复数基的形式下进行统一表达，

给出数字媒体与复数之间的相互转换算法，从而将数字媒体之间的关系变换为复平面上点的几何关系，并实

现了数字媒体的信息隐藏。 
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base and its application on information hiding  
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Abstract: With the rapid development and wide application of the digital media technology, the information 

security problem is becoming more and more highly attention. Because of the various kinds of medias, previous 

research works have focused on a specific digital media from, such as text, image, audio and video. As a fact 

that all the objects were expressed in digital forms under the environment of computer and network, a unified 

form for all kinds of digital media under the complex number base system was proposed. The algorithm of the 

digital media signal and the complex number intercom version were given, so the relationship among the digital 

media could be converted to the corresponding geometric relationship on the complex plane. In the experiments, 

the proposed method was applied to the application of the digital media information hiding. 
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1  引言 

数字媒体是指以二进制 0-1 序列的形式记

录、处理及传播的信息载体，包括数字化的文字、

图形、图像、声音、视频、动画等多种形式。随

着网络基础设施的完善，一个可以综合各种数字

媒体服务的信息高速公路正在向世人开放。从技

术角度讲，数字媒体的内容生产、网络传播及安
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全保护是该产业的三大支撑，而这 3个方面又是

相互联系与影响的。随着数字媒体技术的飞速发

展及广泛应用，数字媒体信息安全问题日益引起

高度关注。 

在以往的研究工作中，基本上都聚焦于单一

类型数字媒体的信息安全保护研究，如数字图像

的水印技术
[1~4]
与信息隐藏

[5~7]
、音频信号的安全

保护
[8, 9]
、位置信息保护

[10, 11]
等。在各自的领域

中提出了多种多样的算法，也取得了一定的成

功。本文打破了不同数字媒体在算法适用性上的

限制，以一种统一的技术来研究数字媒体的信息

隐藏。 

为了实现这一目的，本文从数字媒体信号的

表达这一基本问题入手。在计算机及网络环境下，

文字、声音、图像、视频等表现形式，都是以 0-1

序列码的形式出现，即本质上是一个二进制数字。

而如何表示数是数学理论及应用的根本问题之

一，记数法是数学研究的永恒课题。实际上，在

数学研究领域中，除了所熟知的十进制和二进制

系统，还存在多种多样的记数法，如位值制系统
[12]
、

基数系统
[13]
、β-展开系统

[14]
。 

记数法建立在某个基 B和有限数字符号集 S

上，在基 B的选择上，不只限于正整数、负整数

及非整数，复数也可作为基。遗憾的是，迄今为

止，这方面的研究十分有限
[15,16]
。实际上，随着

数字媒体技术的发展，一切对象以数字化的形式

出现，将数字信息在复数基下进行表达，会有许

多特殊的性质及应用
[17,18]
。本文将数字媒体信号

在复数基下进行统一表达，将数字媒体转换为复

平面上的点，运用平面几何关系，实现了数字媒

体之间的信息隐藏。 

2  预备知识 

2.1  位值制记数法 

人们最熟悉的表示数的系统是十进制和二进

制。在十进制位置记数法中，只要采用 0,1,2, ,9�

这 10 个数字符号就可以把所有的非负整数通过

有限形式表示出来。采用二进制时，用 0、1这 2

个数字符号表示。这时 10与 2分别称为十进制和

二进制系统的基。大于 1 的任何正整数 a均可作

为表示非负整数的基。实际上，对任意非负整数 p，

总可以找到
0

{0,1, , 1}r a∈ −� 及非负整数
1
p ，使 

 
1 0

p p a r= +  (1) 

具 有 这 种 性 质 的 最 小 的 数 字 符 号 集 合

{0,1, , 1}a −� 称为模 a的完全剩余类。进一步地，

存在非负整数
2
p 和

1
{0,1, , 1}r a∈ −� ，使 

 
1 2 1
p p a r= +  (2) 

如此进行下去，经过有限步，有
k
r 和

1
{0,1, ,

k
r − ∈ �  

1}a − ，使 

 
1 1k k k

p r a r− −= +  (3) 

依次回代得到 

 1

1 1 0

k k

k k
p r a r a r a r

−
−= + + + +�   (4) 

或记为 

 
1 1 0

( )
k k a

p r r r r−= �  (5) 

这便是 a进制系统。 

在正整数基 1a > 下，表示负整数需要采用负
号。但是，如果选取负整数 1a < − 作为基，容易
验证，只要用 a 个数字符号 0,1,2, , 1a −� 就可

以把所有整数（包括负整数）表示出来，此不

累述。 

2.2  复数基 

把基的概念推广到复数中去，数字符号采用

0 和自然数。设 ,x y为实整数，则 iZ x y= + 称为

高斯整数。假设选定的复数基为 b（其中，应包

含虚数单位 i 1= − ），那么高斯整数可表达为

0

k
j

j

j

Z r b

=

=∑ ，称 Z 在复数基 b下是可表示的。高

斯早年已从数学理论上证明，如果 ξ和 η互为素

数，那么数字符号集 2 2{0,1, , 1}S ξ η= + −� 构成

模 b的完全剩余类。根据数字计算机的特点，自

然规定 {0,1}S = ，于是可选择的复数基有

i ( , 1)b ξ η ξ η= + = ± ，表 1以 1 ib = − + 为例，列出

前面若干正整数在十进制、二进制及复数基系统

下的表示。 

2.3  0-1 码到复平面的映射 

如前所述，当选定复数基 b及数字符号集 S

后，就可以研究高斯整数（复平面上的点）的表

示问题。下面借助图像来直观地解释 0-1 序列码

到复平面上点的映射。 
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表 1 以 b=−1+i为基的整数 

十进制 二进制 1 ib = − +  

0 0 0 

1 1 1 

2 10 1 i− +  

3 11 i 

4 100 2i−  

5 101 1 2i−  

6 110 1 i− −  

�  �  �  

 

把复平面分割成边长为单位 1 的正方形方

块，每个方块 

 { }( , ) | 1, 1x y k x k l y l+ +≤ ≤ ≤ ≤  (6) 

对应一个高斯整数 ik l+ ，把在基 b ξ= +  
i ( , 1)η ξ η = ± 下表达出来的高斯整数对应的方块

涂上颜色。为了区分不同的高斯整数，本文按

照表达复数的 0-1 码长度从小到大的次序进行

排列，记长度为 L，下面以 1 ib = − + 为例进行
说明。 

长度为 1，除 0之外，有 1个数 

 ( )1 1
b
=  (7) 

把这 2 个数（包括 0）画在复平面上，如图 1(a)

所示。 

长度为 2，有 2个数 

 ( ) ( )10 1 i, 11 i
b b
= − + =  (8) 

把这 2个数补画到之前的复平面上，如图 1(b)所示。 

长度为 3，有 4个数 

 

( )
( )
( )
( )

100 2i

101 1 2i

110 1 i

111 i

b

b

b

b

⎧ = −
⎪

= −⎪
⎨

= − −⎪
⎪ = −⎩

 (9) 

同样，这 4个新增加的复数如图 1(c)所示。 

继而在长度为 4 及长度为 5 时，分别对应 8

个及 16个复数，如图 1(d)和图 1(e)所示。 

一般地，长度为 1L k= + ，有 2
k个复数（最

高位保持为 1）。于是把这 2
k个方块涂上同一种颜

色画在复平面上。如此迭代下去，生成的图形序

列如图 2所示。 

2.4  高精度计算 

在 2.3 节中，从数学理论上阐述了复数基下

的数的表示问题，图 1及图 2能够从直观上理解

相应的原理。实际上，在应用时所涉及的数字会

非常大（如构成一段声音的 0-1 序列所对应的数

字），在将该数字在复数基下转换成一个高斯整

数，以及在复数域下进行相关的操作时，必然遇

到大整数运算（见实验部分）。在数值计算领域，

这类问题属于高精度计算算法。 

由于计算机硬件所限，数的表示范围及精度

有限。例如，C/C++中的 int 类型表示的范围是

−2EXP31~2EXP31−1，而实际应用中会遇到基本

数据类型无法表示的大整数。本文仅涉及大整数

的加法和减法计算，主要包括 2部分内容：一方

面是存储问题，需要用字符数组来存储一个长整

数，每个数组元素对应一位（从低位到高位）；另

一方面是计算问题，原理很简单，就是模拟小学

生列竖式逐位做加法或减法。 

3  复数基下的数字信息表达 

本节讨论数字媒体信息与高斯整数之间的相互

转换算法。即 0-1序列码在复数基 i ( , 1)b ξ η ξ η= + =±

 

图 1  不同长度的复数 
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下的表达以及相反的过程。 

3.1  高斯整数转换为数字媒体 0-1序列 

设复平面上的一个高斯整数为
0 0

iP Q+ ，假设

它对应的 0-1序列为 { }1 2 1 0
, 0,1

N N j
e e e e e e− ∈� 。本

文的目标是确定 , 0,1, ,
j

e j N= � ，使
0 0

iP Q+ =  
1 1 0

1 1 0

N N

N N
e b e b e b e b

−
−+ + + +� 。 

为了构造迭代算法，记 

 
0 0 1 1 0

1 1 1 1 0

i ( i )( i )

( )i

P Q ξ η P Q e

ξP ηQ ηP ξQ e

+ = + + +
= − + + +

 (10) 

那么 

 
0 1 1 0 0 1 1

,P ξP ηQ e Q ηP ξQ= − + = +  (11) 

由此得到迭代关系 

 
1

1

2

2

2

k

k k

k

k

P

P ξ η ξ Q

Q η ξ η

e

+

+

⎡ ⎤
⎢ ⎥
⎢ ⎥

−⎡ ⎤ ⎡ ⎤ ⎢ ⎥=⎢ ⎥ ⎢ ⎥ ⎢ ⎥−⎣ ⎦⎣ ⎦ ⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

 (12) 

在迭代过程中需要始终保证 ,
k k
P Q 为整数，令

( )mod ,2
k k k
e P Q= − 。也就是说，当 ,

k k
P Q 的奇

偶性相同时， 0
k
e = ，否则 1

k
e = 。当 ,

k k
P Q 同时

为零时，迭代终止。将迭代过程中得到的
k
e 依次

排列得到最终的结果
1 2 1 0N N

e e e e e− � ，即给定的高

斯整数
0 0

iP Q+ 在复数基 ib ξ η= + 下的 0-1 序列

表达。 

3.2  数字媒体 0-1 序列转换为高斯整数 

相反地，如果给定某个数字媒体信号，其 0-1

序列码为
1 2 1 0N N

e e e e e− � ，计算它在复数基

ib ξ η= + 下对应的高斯整数。为了构造该算法，

首先令 ( i ) ik

k k
ξ η r s+ = + ，显然，当 0k = 时，有

0
1r = ，

0
0s = 。 

同样地，为了构造迭代算法，令 

( ) ( )( )
( )

1 1

1 1 1 1

i i i

i

k

k k

k k k k

ξ η ξ η r s

ξr ηs ηr ξs

− −

− − − −

+ = + +

= − + +
 

(13)
 

那么 

 
1 1 1 1

,
k k k k k k
r ξr ηs s ηr ξs− − − −= − = +  (14) 

由此得到迭代关系 

           

 

图 2  高斯整数在复数基 1 ib = − + 下的图形序列 
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1

1

k k

k k

r rξ η

s sη ξ

+

+

−⎡ ⎤ ⎡ ⎤⎡ ⎤
=⎢ ⎥ ⎢ ⎥⎢ ⎥
⎣ ⎦⎣ ⎦ ⎣ ⎦

 (15) 

由于已知 

( ) ( )
( )

1 1 0

0 0 1 1 0

1 1 1

1 1 1 0

0 0

i

i i

i

i

N N

N N

N N N N N N

N N

j j j j

j j

P Q e b e b e b e b

e r s e r s

e r s e

e r e s

−
−

− − −

= =

+ = + + + +
= + + + + +

+ +

= +∑ ∑

�

�

 

(16) 

从而 

 
0 0

0 0

,

N N

j j j j

j j

P e r Q e s
= =

= =∑ ∑  (17) 

因此，该数字媒体信号在复数基 ib ξ η= + 下

对应的高斯整数为
0 0

iP Q+ 。 

3.3  复数基下数字媒体信息隐藏 

如前文所述，本文构造了数字媒体信号（0-1

序列码）与高斯整数之间的相互转换算法。根据

这一理论，本文将其应用到数字媒体信号的信息

隐藏中。定义函数 ( ) :G x x N→ 为数字媒体（文字、

声音、图像、视频等）编码到 0-1序列的映射，其

逆映射为 1( ) :G N N x
− → ；函数 ( ) :

b
F N N Z→ 为

0-1 序列到复平面上高斯整数的映射，其逆映射

为 1( ) :
b

F Z Z N
− → 。那么，复合函数 ( )T x =  

( ( )) :
b

F G x x Z→ 为数字媒体到高斯整数的变换。

如图 3所示。 

 

图 3  从数字媒体到高斯整数 

针对不同的数字媒体，通过本文算法得到复

平面上的各自对应点。那么，原来这些数字媒体

之间的关系就转换为复平面上点与点之间的几何

关系。这样一来，传统的平面几何学中的若干理

论可应用于数字媒体信息隐藏中。图 4是一张示

意图，一段声音信号经计算得到高斯整数
1

Z ，一

张卡通画经计算得到高斯整数
2

Z 。假设该段声音

是需要保密的（不能公开），而卡通画是可以公开

的，那么，在复数基的意义下，声音（
1

Z ）减去

卡通画（
2

Z ）得到差向量
1 2

′ = −Z Z Z ，从而可

以实现声音与卡通画之间的相互转换。即通过公

开的卡通图像中恢复声音
1 2

′= +Z Z Z 。 

 

图 4  数字媒体的复数基表达及其几何关系 

4  实验 

下面以数字图像为例，通过本文算法实现图

像的信息隐藏。在以下所有实验中，取复数基

1 ib = − + 。 

实验 1  2幅图像之间的信息转换 

假设有一幅需要保密的图像，如图 5(a)所示，

为了实现对保密图像的隐藏，任意选择一幅不相关

的公开图像，如图 5(b)所示，尺寸、颜色、内容等

均无特殊要求。通过本文算法，首先将这 2幅图像

分别在复数基下转换为复数，如图 6 所示，记为

1 2
,Z Z 。表 2中列出了保密图像和公开图像的基本

指标，这些结果均在高精度长整数算法下实现，计

算精确，无误差。将差向量
1 2

′ = −Z Z Z 作为密钥，

可精确恢复出保密图像，如图 5(c)所示。 

 

(a) 保密图像 motorcycle 

 

(b) 公开图像 Lena 

 

(c) 恢复图像（精确恢复） 

图 5  保密图像与公开图像的信息转换 
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图 6  保密图像与公开图像在复数基下的表达 

表 2 保密图像与公开图像 

基本指标 
保密图像 

motorcycle 

公开图像 

Lena 

尺寸 418×717 256×256 

0-1码长度 2 397 648 524 288 

复数基下高斯整数数量级 10
386 783

 10
78 914

 

 

实验 2  根据不相关图像恢复多张保密图像 

现有 2张需要保密的图像，如图 7中 A、B

所示。在复数基下，分别对应复平面上的
0

Z 、

1
Z 。根据复平面上点的几何关系，可以生成复

数
2

Z 、
3

Z ，其几何关系如图 7所示。根据本文

算法，可重构出
2

Z 、
3

Z 对应的 0-1码序列，再

将其转换为相同尺寸的图像，如图 7 中 C、D

所示。这 2 幅看上去毫无意义的图像可以作为

公开图像，而保密图像 A、B的信息隐藏其中。

重构公式分别为 

 3 2

1 2

i

Z Z
Z Z

−′ = −
−

 (18) 

 2 1

0 1

i

Z Z
Z Z

′−′ ′= −  (19) 

实验结果显示，可精确重构出保密图像A、B。 

 

图 7  根据不相关图像恢复多张保密图像 

5  结束语 

本文从数字媒体的表达这一基本问题入手，

给出了不同类型的数字媒体在复数基下的统一表

达方法。通过本文算法，将数字媒体信号映射到

复平面上的点，再借助于经典的平面几何学关系，

实现了一种数字媒体的信息隐藏算法。在算法的

具体实现中，由于只涉及长整数的加法与减法运

算，数值稳定，能够实现数字媒体的精确重构。

结果表明，基于复数基的数字媒体信息处理方法

具有较大的研究价值与应用潜力。 
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