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摘  要：针对现有的云外包计算协议中服务端可能存在的用户信息被泄露、篡改等问题，提出了一个云环境

下的安全、高效、可验证的矩阵行列式外包计算协议。首先，基于矩阵模糊技术构造云外包计算协议，它能

够在不需要任何困难性假设的前提下保证用户信息的安全性；其次，通过构造一类特殊的变换矩阵对明文矩

阵进行处理，使用户在收到返还结果后，能有效验证所反馈的计算结果是否被篡改，性能分析表明，此协议

可以有效提高云外包计算的效率；最后，给出一个行列式外包计算的电子交易框架，能够有效应用于电子商

务等领域。 
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Abstract: In view of the problem that users’ informations are leaked and tampered possiblely exists at service ter-

minal in existing outsourcing cloud computing protocols, a secure efficient and verifiable outsourcing protocol about 

determinant computing in the cloud was proposed. Firstly, the outsourcing computing protocol was based on the fuzz 

matrix technology and needed not under the premise of any difficulty assumptions to ensure the security of users’ 

informations. Secondly, by means of generating a special kind of transformation matrixes to deal with plaintext ma-

trix, then after the users receive the returned results, the correctness of these results can be verified effectively, and 

the performance analysis shows this protocol can effectively improve the efficiency of outsourcing cloud computing. 

Finally, an electronic trading framework for determinant outsourcing computing was proposed, which could be ef-

fectively applied to e-commerce and other fields. 
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1  引言 

云计算
[1]
是继互联网、物联网之后信息技术

领域引发的一次颠覆性变革
[2]
，然而，近几年来

云环境下屡发的用户隐私被侵犯等问题使其成为

制约云计算发展的关键因素。如何在为用户正常

提供云端服务的同时，保障其隐私不被泄露或篡

改已成为相关人员面临的重要研究课题。云外包

计算是云计算的关键技术之一，近年来愈加受到

学术界、商业界等众多领域的广泛关注。云外包

计算，即云环境下的委托计算，是用户在需要完

成较为复杂的计算任务，又受限于自身设备的计

算能力时，考虑将计算任务外包给具有海量计算

能力的云端，后由云端将计算结果反馈给客户端

的过程。它能够集中网络平台中闲置的各种计算

资源构成设备平台，向用户提供具有超大规模计

算能力的服务，既拓展了弱计算能力设备的功能，

又为用户节省了购买计算设备的昂贵成本
[3]
。 

云外包在给人们带来经济、高效和灵活的服

务的同时，也存在致命的安全隐患，如云服务端

会因管理人员失职或黑客入侵造成用户信息被泄

露、篡改等问题。因此，云计算环境中用户信息

的安全性和计算结果的可验证性是云外包技术发

展、应用过程中面临的关键性问题。1996 年，

Atallah 等
[4]
提出了一个关于矩阵的乘法、求逆以

及求线性方程组等线性代数的安全外包方案，随

后，他们利用伪装技术提出了关于数值计算的安

全外包方案
[5]
，但当时都未给出验证反馈结果是

否正确的方法。2010年，Atallah等
[6]
基于文献[7]

中的秘密共享方案对文献[4]中矩阵的乘法运算

进行改进，所构建的外包方案实现了可验证性。

Wang 等
[8]
提出了一个求解大型线性方程组的外

包计算方案，能够安全、可验证地解决线性方程

组的求解问题。Lei等
[9]
提出了一个云环境下的大

矩阵求逆外包计算方案，通过置换技术和蒙特卡

罗
[10]
技术相结合，将客户端计算的时间复杂度从

2.373( )O n 降低为 2( )O n ，满足了高效性，并且也是

可验证的。还有一部分学者站在同态、全同态加

密的角度，研究线性代数的委托计算问题。

Gentry
[11]
基于理想格提出了一个全同态加密方

案， 但其运用到实际外包计算中的困难较大。

2013年，靳方元
[12]

分别基于最大近似公约数困难

性假设和求公约矩阵困难性假设，构造了针对矩

阵运算的同态加密方案 HME 与全同态加密方案

FHME，前者只能满足有限次的矩阵乘法运算，

而后者虽然密文长度有所减少、实用性增强，但

也只适用于部分矩阵运算的范围。可见对于外包

计算方案的发展，其主要趋势是从满足用户数据

的安全性，到实现外包方案的高效与可验证性，

再上升到减少密文长度与增强实用性的方向逐步

完善。 

对于矩阵行列 式外包计算的研究，

Mohassel
[13]

首先提出了一个关于行列式计算的同

态加密外包思想，并且它是建立在密码学假设的

基础之上。2013年，胡杏等
[14]

针对包含矩阵行列

式在内的多个运算，通过矩阵拆分的方法，提出

了一个可验证的外包计算协议，并保证了用户信

息的安全性。邬国欣
[15]
基于双服务器模型，采用

行与列拆分和矩阵模糊技术相结合的方式构造了

一个安全的行列式外包计算方案，实现了抗双服

务器合谋和可验证性的目标。 

从相关的研究中可以看出，对于线性代数外

包计算方案的构建有 2种思路：一种是利用同态

或全同态加密的方式，便于解密，但其安全性依

赖于困难性假设，并且仍然存在密文长、通信量

大和加解密效率低的缺陷，有些方案也并不适用

于所有的线性代数运算，很难达到实用的标准；

另一种思路则是通过矩阵变换的方法进行盲化处

理，不需要建立在任何困难性假设的基础上，且

容易实现结果的可验证性，却仍然存在密文长、

通信量大的缺点。 

在分析上述研究的优点与不足的基础上，本

文延续第 2条思路——基于矩阵模糊技术
[15]
，提

出一个针对矩阵行列式的安全、可验证的外包计

算协议。通过构造一类变换矩阵对明文矩阵进行

矩阵模糊，整个外包过程中，在保证用户信息安

全性的基础上，有效降低了用户的计算量，并实

现反馈结果的可验证性目标。 

2  外包计算模型 

本文提出一个解决矩阵行列式的外包计算协

议。在整个外包过程中，存在客户端（委托方）

和云端（计算方）两方作为参与者。其中客户端

需要解决大规模矩阵行列式的复杂计算任务，但

计算所需购买的设备十分昂贵；云端拥有闲置的

00109-2



·54· 网络与信息安全学报 第 2卷 

 

计算能力强大的设备平台为解决各类复杂的计算

问题提供服务。在外包过程中，为了保障用户信

息的安全性，需要对明文矩阵进行加密，由客户

端的加密模块完成，其中包含密钥生成阶段和预

计算阶段。本文协议在用户采取加密之前，分别

先将明文矩阵中的每行元素进行处理，得到 m个

初级矩阵
1 2
, , ,

m
X X X� ，另外再构造一个新的矩

阵M，为后续验证做准备。在经过置换矩阵加密

后，客户端把计算密文矩阵
1 2
, , , ,

m
′ ′ ′ ′Y Y Y M� 行列

式的任务外包给云端，随后得到云端所反馈的结

果。最后客户端进入到解密和验证阶段，若结果

通过验证，则说明云端诚实工作；否则拒绝此结

果，协议结束。具体的外包过程如图 1所示。 

本协议所提出的外包计算系统所面对的安全

威胁主要来源于云端，按照云端的行为特征可划分

为两类威胁模型：半诚实模型
[16]
和恶意模型

[17,18]
。 

半诚实模型：云服务端会诚实地按照协议完

成计算任务，并不会篡改用户的信息，但在此过

程中仍会窃听用户的数据，以此得到用户的敏感

信息。 

恶意模型：计算方没有诚实地执行协议，可

能会出现泄露、篡改用户信息或随时终止协议等

情况。 

为了提高安全性，本协议主要是针对恶意模

型下云服务端可能会存在的攻击而构造。因此，

本协议最终需要达到的目标有以下几个。 

1) 正确性：若云端诚实履行协议步骤，则其

返还的结果一定为正确的。 

2) 私密性：云服务端从输入的数据中不能获

得初始行列式的具体内容，也不能从输出值中获

取用户所求结果的信息。 

3) 可验证性：当云端所反馈的结果正确时，

用户一定能够验证通过；当所反馈的计算结果错

误时，用户能验证出并拒绝此结果。 

4) 高效性：用户使用本协议后的计算量远远

小于其独立完成行列式运算时的计算量以及云服

务端在外包协议中的计算量。 

3  委托计算协议 

首先引入克罗内克函数的定义 

 
,

1,

0,
i j

x y

x y
δ

=⎧
= ⎨ ≠⎩

 

设所求 n阶方阵 X 对应的行列式为 ( )det =X  

11 12 1

21 22 2

1 2

n

n

n n nn

x x x

x x x

x x x

�

�

� � �

�

，对于矩阵 n n×∈P R ，用 ( , )P i j 、

,i j
p 或

ij
p 来表示矩阵 P 中第 i行第 j列的元素，

用 ( )det P 或 P 表示矩阵 P 的行列式。 

用户端想要将求矩阵 X 行列式的任务交给

计算方进行计算，需要通过如下步骤和算法。 

 

图 1  协议中的外包计算模型 
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3.1  原始数据预处理算法 DCpret(X) 

输入  原始矩阵 X 。 

输出  随机矩阵
1 2
, , , ,

m
X X X M� 。 

第 1步  随机生成 [1, ]i n∈ 或 [1, ]j n∈ 。 

第 2 步  将矩阵 X的第 i行(或第 j列）的每

个元素随机拆分成 (1 2)m m n< < − 个元素之和，

将其对应的元素替换矩阵 X的第 i行(或第 j列）

的相应元素，分别得到一组矩阵
1 2
, , ,

m
X X X� ，

使
1 2 m

= + + +X X X X� 。 

第 3步  随机选择 , [1, ]t r n∈ 且 t r≠ ，计算矩

阵
t r

=M X X 。 

第 4步  输出矩阵
1 2
, , , ,

m
X X X M� 。 

3.2  密钥生成算法 KeyGen 

输入安全参数λ，用户端调用算法 1 来生成

密钥 K ：
1 1

, , , ,
m m

π π π π +� ，
1 2

{ , , , }
n

l l l� ， 1

1
{ ,k  

1 1

2
, , }

n
k k� ， 2 2 2

1 2
{ , , , }

n
k k k� ，…，

1 2
{ , , , }m m m

n
k k k� ，

1 2
{ , , , }

n
s s s� ，

1 2
{ , , , }

n
α α α� ， 1 1 1

1 2
{ , , , }

n
β β β� ，

2 2 2

1 2
{ , , , }

n
β β β� ，…，

1 2
{ , , , }m m m

n
β β β� ，

1 2
{ , , ,γ γ �  

}
n
γ 。 

3.2.1  算法 1  生成密钥 

输入  一个安全参数λ  

输出  密钥 K ：
1 1

, , , ,
m m

π π π π +� ，
1 2

{ , , , }
n

l l l� ，
1

1
{ ,k

1 1

2
, , }

n
k k� ， 2 2 2

1 2
{ , , , }

n
k k k� ，…，

1 2
{ , , , }m m m

n
k k k� ，

1 2
{ , , , }

n
s s s� ，

1 2
{ , , , }

n
α α α� ， 1 1 1

1 2
{ , , , }

n
β β β� ，

2 2 2

1 2
{ , , , }

n
β β β� ，…，

1 2
{ , , , }m m m

n
β β β� ，

1 2
{ , , ,γ γ �  

}
n
γ 。 

第 1 步  安全参数λ用来规定密钥空间，客

户端在
q

F 上均匀独立生成 2m + 组非零随机数集

合：
1 2

{ , , , }
n

l l l� ， 1

1
{ ,k

1 1

2
, , }

n
k k� ， 2 2 2

1 2
{ , , , }

n
k k k� ，…，

1 2
{ , , , }m m m

n
k k k� ，

1 2
{ , , , }

n
s s s� ，这里 j

i i i
l k s≠ ≠ ，

且 [1, ], [1, ]i n j m∈ ∈ 。 

第 2步  令
1

n

i

i

l l

=

=∏ ，
1

n
j

j i

i

k k

=

=∏ ，
1

n

i

i

s s

=

=∏ ，

此时
j

l k s≠ ≠ ，且不难算出 l、
j

k 与 s的值。 

第 3步  在
q

F 上均匀独立生成 2m + 组n元非

零随机数集合
1 2

{ , , , }
n

α α α� ， 1 1 1

1 2
{ , , , }

n
β β β� ，

2 2 2

1 2
{ , , , }

n
β β β� ，…，

1 2
{ , , , }m m m

n
β β β� ，

1 2
{ , , ,γ γ �  

}
n
γ ，其中， ( [1, ], [1, ])j

i i i
i n j mα β γ≠ ≠ ∈ ∈ 。 

第 4 步  用户在 n元置换群
n

S 上调用算法 2

生成 2m + 个不同的随机置换函数
1

, , ,π π �  

1
,

m m
π π + 。 

3.2.2  算法 2  生成随机置换函数π  

第 1步  设置初始
n
Iπ = (

n
I 为恒等置换）。 

第 2步  for 1: ( 1)j n= − 。 

第 3步  设置 i在 j i n≤ ≤ 的随机数。 

第 4步  交换 [ ]iπ 和 [ ]jπ 。 

第 5步  End  for。 

3.3  加密算法 DCEnd(X,K)  

输入矩阵
1

, , , ,
m

X X X M� 和密钥 K，用户

端调用算法 3 进行加密得到行列式
1

, , ,′ ′Y Y �  

,
m
′ ′Y M 。 

算法 3  DC加密 

输入  初始矩阵
1

, , , ,
m

X X X M� 和密钥 K ：

1 1
, , , ,

m m
π π π π +� ，

1 2
{ , , , }

n
l l l� ， 1

1
{ ,k  1 1

2
, , }

n
k k� ，

2 2 2

1 2
{ , , , }

n
k k k� ，…，

1 2
{ , , , }m m m

n
k k k� ，

1 2
{ , , , }

n
s s s� ，

1 2
{ , , , }

n
α α α� ， 1 1 1

1 2
{ , , , }

n
β β β� ， 2 2 2

1 2
{ , , , }

n
β β β� ，�，

1 2
{ , , , }m m m

n
β β β� ，

1 2
{ , , , }

n
γ γ γ� 。 

输出  

1−′ =Y PYP ， 1

1 1 1 1

−′=Y PYP ， 1

2 2 2 2

−′=Y PYP ，�，
1

m m m m

−′ =Y P Y P ， 1

1 1 1m m

−
+ +′ =M P M P 。 

第 1 步  客户端在 n阶方阵上构成的矩阵环

( )
n q
FM 上生成 2m + 个随机的可逆变换矩阵{ ,P  

1 1
, , , }

m m+P P P� ，其中， ( ),( , )
i i j

P i j πα δ= ,
1
( , )P i j =  

1

1

( ),i i jπβ δ ,…, ( ),( , )
m

m

m i i j
P i j πβ δ= ，

1
1 ( ),( , )

m
m i i j
P i j πγ δ

++ = 。 

第 2 步  客户端分别求出 1 1 1

1 1
, , ,

m
P P P
− − −

+� ，其

中， 1

1 1

( ),
( , )

j i j
P i j πα δ −

− −= ， 1

1

1

1 1 ( ),

1
( , )

i j

j

P i j πδβ −
− ⎛ ⎞= ⋅⎜ ⎟

⎝ ⎠
，

1

2

1

2 2 ( ),

1
( , )

i j

j

P i j πδβ −
− ⎛ ⎞= ⎜ ⎟

⎝ ⎠
，…， 1

1

( ),

1
( , )

m

m m i j

j

P i j πδβ −
− ⎛ ⎞= ⎜ ⎟

⎝ ⎠
，

1

1

1 1

1 ( ),
( , )

m

m j i j
P i j πγ δ −

+

− −
+ = 。 

第 3 步  客户端计算

1

2

0 0

0 0

0 0
n

l

l

l

⎛ ⎞
⎜ ⎟
⎜ ⎟=
⎜ ⎟
⎜ ⎟⎟⎜

⎠⎝

Y X

�

�

� � � �

�

, 

1

1 1

1

2 2

1 1

1

0 0 0 0

0 0 0 0
, , ,

0 0 0 0

m

m

m m

m

n n

k k

k k

k k

⎛ ⎞ ⎛ ⎞
⎜ ⎟ ⎜ ⎟
⎜ ⎟ ⎜ ⎟= =
⎜ ⎟ ⎜ ⎟
⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

Y X Y X

� �

� �
�

� � � � � � � �

� �

1

2

1

0 0

0 0

0 0
n

s

s

s

⎛ ⎞
⎜ ⎟
⎜ ⎟=
⎜ ⎟
⎜ ⎟⎟⎜

⎠⎝

M M

�

�

� � � �

�

。 
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第 4步  计算矩阵 1−′ =Y PYP ， 1

1 1 1 1

−′=Y PYP ，…，
1

m m m m

−′ =Y P Y P ， 1

1 1 1m m

−
+ +′ =M P M P ，其中， ( )Y i j′ =，  

1

( ) ( ( ), ( ))
i j i

l X i j−
πα α π π ，

1

1

1 ( )1

1
( , )

i i

j

Y i j l
⎛ ⎞′ = ⎜ ⎟
⎝ ⎠

πβ
β

 

1 1 1
( ( ), ( ))X i jπ π ， � ， ( )

1
( )

m

m

m i im

j

Y i j l
⎛ ⎞′ = ⎜ ⎟
⎝ ⎠

， πβ
β

 

( ( ), ( ))
m m m

X i jπ π ，
1

1

( ) 1( , ) ( ( ),
m

i j i m
M i j s M i

+

−
+′ = πγ γ π  

1
( ))

m
j+π 。 

第 5 步  将加密好的
1

, , ,
m

′ ′ ′Y Y Y� 和 ′M 发送

给云服务端W进行计算。 

3.4  云服务端W运算算法 DCSolve(Y)  

分别输入加密后的矩阵
1

, , ,
m

′ ′ ′Y Y Y� 和 ′M ，

云服务端调用算法 4 分别计算矩阵
1

, , ,
m

′ ′ ′Y Y Y� 和

′M 的行列式
1

, , , ,
m

′ ′ ′ ′Y Y Y M� 。 

算法 4  行列式计算 

输入  
1

, , ,
m

′ ′ ′Y Y Y� 和 ′M  

输出  
1

, , , ,
m

′ ′ ′ ′Y Y Y M�   

第 1步  W从客户端接收到加密后的矩阵 ,′Y  

1
, ,

m
′ ′Y Y� , ′M ，调用任何存在的算法分别计算行

列式值
1

, , , ,
m

′ ′ ′ ′Y Y Y M� 。 

第 2 步  云服务端W 将行列式值
1

, , ,′ ′Y Y �  

,
m
′ ′Y M 反馈给客户端。 

3.5  客户端解密算法
1

( , , , , , )
m

′ ′ ′ ′DCDec Y Y Y M K�  

用户通过公式
l

′
=
Y

X 进行解密，即可求出

原始矩阵 X 的行列式 X 。 

3.6  验证
1

( , , , , , )
m

′ ′ ′ ′DCVerifyc Y Y Y M K�  

若反馈结果同时满足下列 2个式子，则说明

云端是诚实工作的；否则客户端将拒绝接受所有

结果，并终止协议。 

 
1 2

1 2

m

m
l k k k

′ ′′ ′
= + + +

Y YY Y
�   (1) 

 
t r

t r
s k k

′′ ′
=
YM Y

 (2) 

4  协议分析与比较 

4.1  协议分析 

下面主要从正确性、安全性、可验证性 3个

方面对本协议进行分析。 

4.1.1  正确性 

若云端严格按照协议完成计算，则其输出结

果一定正确。 

1) 加密过程 

 

1

2

0 0

0 0

0 0
n

l

l

l

⎛ ⎞
⎜ ⎟
⎜ ⎟=
⎜ ⎟
⎜ ⎟⎟⎜

⎠⎝

Y X

�

�

� � � �

�

 

即 

1 11 1 12 1 1

2 21 2 22 2 2

1 2

n

n

n n n n n nn

l x l x l x

l x l x l x

l x l x l x

⎛ ⎞
⎜ ⎟
⎜ ⎟′ =
⎜ ⎟
⎜ ⎟⎜ ⎟
⎝ ⎠

Y

�

�

� � �

�

 

又因为 ( ),( , )
i i j

P i j πα δ= ， 1

1 1

( ),
( , )

j i j
P i j πα δ −

− −= ，令

1−′ =Y PYP ，则 

 

1 1

1 1 (1) (1), (1) 1 (1) (1), ( )

1 1

1 ( ) ( ), (1) ( ) ( ), ( )

1 1

1 ( ) ( ), (1) ( ) ( ), ( )

n n

i i i i n i i n

n n n n n n n n

l x l x

l x l x

l x l x

π π π π π π

π π π π π π

π π π π π π

α α α α

α α α α

α α α α

− −

− −

− −

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟′ = ⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

Y

�

� �

�

� �

�

 

所以， -1

j ( ) ( ), ( ), )
i i i j

Y i j l x′ =（ π π πα α  

同理，
1

1 1

1 ( ) 1 1 11

1
( , ) ( ( ), ( ))

i i

j

Y i j k X i j
⎛ ⎞′ = ⎜ ⎟
⎝ ⎠

πβ π π
β

 

 �  

 ( )

1
( , ) ( ( ), ( ))

m

m m

m i i m m mm

j

Y i j k X i j
⎛ ⎞′ = ⎜ ⎟
⎝ ⎠

πβ π π
β

 

 
1

1 1

3 1 3 ( ) 1 1( ( ), ( ))
m

i j i m m
s i j

+

− −
+ +′ = =M P M P Mπγ γ π π  

2) 验证和解密 

①验证阶段 

因为 1−′ =Y PYP ，那么， 1−′ = =Y P Y P  

1

1

n

i

i

l
−

=

⎛ ⎞
⎜ ⎟
⎝ ⎠
∏ P X P  

又由 1
1

− =P P  

所以 
1

n

i

i

l

=

⎛ ⎞′ = ⎜ ⎟
⎝ ⎠
∏Y X  

 

1

n

i

i

l
l

=

′ ′
= =
∏
Y Y

X  
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同理 
1 1

1

1 1

1

n

i

i

k
k

=

′ ′
= =
∏
Y Y

X  

 �  

 
s

′
=

M
M  

②解密阶段 

因为
1 2 m

= + + +X X X X�  

所以， 
1 2

1 2

m

m
l k k k

′ ′′ ′
= + + +

Y YY Y
�   

又因为 
t r

=M X X  

所以 
t r

t r

t r
s k k

′′ ′
= = =

YM Y
M X X  

即 
t r

t r
s k k

′′ ′
=
YM Y

  

因此，若云端诚实履行协议，其反馈结果一

定正确。 

4.1.2  安全性 

当矩阵规模和密钥空间规模非常大时，敌手

获取输入、输出信息的概率是可以忽略的。 

1) 获取输入信息的概率 

在输入前，客户端分别利用系数集合
1 2

{ , , ,l l �  

}
n
l ， 1

1
{ ,k

1 1

2
, , }

n
k k� ， 2 2 2

1 2
{ , , , }

n
k k k� ，…，

1 2
{ , , ,m m

k k �  

}m

n
k ，

1 2
{ , , , }

n
s s s� 对矩阵

1
, , ,X X � ,

m
X M 进行处

理，再通过 1−′ =Y PYP ， 1

1 1 1 1

−′=Y PYP ， 1

2 2 2 2

−′ =Y PY P ，…，
1

m m m m

−′ =Y P Y P ，对矩阵
1

, , ,
m

Y Y Y� 中的每个元素及

元素的位置进行深层加密；另又构造新的矩阵
1

M ，

同理由 1

1 1 1m m

−
+ +′ =M P M P 对

1
M 进行矩阵模糊。 

敌手要想从
1

, , ,
m

′ ′ ′Y Y Y� , ′M 中获得关于 X

的信息，首先从
1

, , ,
m

′ ′ ′Y Y Y� , ′M 中确定 ′Y 的概率

为
1

2m +
；其次要猜出π 和

1 2
{ , , , }

n
α α α� ，其中

随机置换 π 总共有 !n 种可能性，敌手猜出

1 2
{ , , , }

n
α α α� 的概率为

1

n

q
F

，此时便可得到矩阵

Y；最后，从 Y中还原出明文矩阵 X ，就要先知道

{ }1 2
, , ,

n
l l l� ，其概率为

1

n

q
F

。所以敌手通过 ′Y 猜

出明文矩阵 X 的概率为

2

1 1 1

2 !
n

q

m n F

⎛ ⎞
⎜ ⎟
⎜ ⎟+
⎝ ⎠

。 

因此，敌手获取输入信息的概率为
1

2m

⋅
+

 

2

1 1

!
n

q

n F

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎝ ⎠

，当 n和密钥空间规模极大时，此概率

值非常小。
 

2) 获取输出信息的概率 

若敌手想从输出结果 ′Y 中获得 X 的值，首

先从
1

, , , ,
m

′ ′ ′ ′Y Y Y M� 中确定 ′Y 的概率为

1

2m +
，然后敌手还要猜出{ }1 2

, , ,
n

l l l� ，其概率

为
1

n

q
F

，所以敌手从 ′Y 中获得 X 的概率为

1 1

2
n

q

m F+
。 

若敌手想从输出结果
1
, ,

m
′ ′Y Y� 中获取 X

的信息，首先要从
1

, , , ,
m

′ ′ ′ ′Y Y Y M� 中确定

1
, ,

m
′ ′Y Y� ，其概率为

2

1

m

m
C +

，又因为
1 1
′ = =Y Y  

1

1 1 1

1

n

i

i

k k

=

=∏ X X ，若敌手猜对
1
k ，则可以求出

1
X ，其概率为

1

n

q
F

，同样敌手求出其他
i

X 的

概率相同，当求出所有的
1
, ,

m
X X� 时，便可求

其和获得 X 。所以敌手想要从
1
, ,

m
′ ′Y Y� 中获取

X 的概率为
2

1 1

n mm

m
q

C F
⋅

+

。 

因此，敌 手 获 取 输出信息的概 率为

2

1 1 1

2
m n

m

m q q

m C F F+

⎛ ⎞+⎜ ⎟+⎜ ⎟
⎝ ⎠

，当 n与密钥空间的规

模非常大时，其概率是极小的。 

综上分析，当密钥空间与矩阵规模非常大时，

敌手获取输入和输出信息的概率都是可以忽略

的，因此本协议保证了用户输入信息的隐私性和

输出信息的安全性。 

4.1.3  可验证性 

对于云服务端反馈的计算结果，用户能够验

证出反馈结果是否被篡改。 
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1 2

1 2

m

m
l k k k

′ ′′ ′
= + + +

Y YY Y
�   

 
t r

t r
s k k

′′ ′
= ⋅
YM Y

  

若用户要篡改输出结果，并通过上面 2个验

证条件时，首先要在
1

, , , ,
m

′ ′ ′ ′Y Y Y M� 中确定

′Y 和 ′M ，共有 1 1

2 1m m
C C+ + 种可能；其次要猜对系

数集 { }1 2
, , ,

n
l l l� 和 { }1 2

, , ,
n

s s s� ，可能性为

2

1

n

q
F

，还要从
1
, ,

m
′ ′Y Y� 中找到 ,

r t
′ ′Y Y ，共有 2

m
C

种可能；对于
1
, ,

m
′ ′Y Y� 相应的系数

1
, ,

m
k k� ，共

有
m

q
F 种可能；猜对

r t
k k 的概率为

2

1

q
F

。所以，

在篡改的情况下，反馈结果仍然满足上面两式的

概率是
2 2

2

1

( 2)( 1)
n m

m q
m m C F

+ +
+ +

，在密钥空间和

矩阵规模非常大时其概率值极小。 

所以，当云端诚实履行协议时，用户所接收

到的计算结果可以同时满足式(1)和式(2)，反馈结

果一定能够被客户端验证通过并接受；当云端具

有不诚实的行为时，便不能同时满足上面的验证

条件，从而客户端将拒绝此结果。因此，此协议

为可验证的。 

4.2  性能分析与比较 

本协议能够有效降低用户的计算量，使其效

率有所提高。 

在整个协议中，客户端进行的各个阶段有密

钥生成、加密、解密和验证这 4个部分，其主要

的计算量在加密、解密和验证阶段，其时间复杂

度最高为 2( )O n 。假设云端计算行列式所用为较

为常用的矩阵 LC 分解法
[19]
，则其时间复杂度为

3( )O n ；而客户端独立计算 X 原行列式的时间复

杂度为 3( )O n ，由此可知，通过本协议可以大大

降低用户的计算量。 

现将本文提出的行列式外包计算协议与相关

文献中的方法进行比较，主要从效率、安全性、

可验证性和密钥长度来分析。具体的比较结果如

表 1所示，其中，n表示行列式的阶数，
n

S 和
q

F

分别表示变换群
n

S 和有限域
q

F 中元素的长度，

m (1 2)m n< < − 为把矩阵某行（或某列）元素分

解为多个元素的个数。 

由表 1可知，这 4种方法具有相同的计算复

杂性，都是 2( )O n 。其中文献[20]的方法信息被获

取的概率为
1 1

!
n

q

n F

⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟

⎜ ⎟⎝ ⎠
⎝ ⎠

，且不满足可验证性。在

文献[14]、文献[15]和本文的协议中，敌手获取输

入输出信息的概率相差不大，并且都能满足结果

的可验证性，相对于文献[20]的方法有较明显的

优势。从表 1 中可看出，虽然当 2m≤ 时，本协

议中密钥长度才有可能小于文献[15]方法中的密

钥长度，但在文献[15]中，若云服务端W 将正确

的计算结果同时乘以一个常数 ( 01)k k ≠ ，反馈给

用户时，其反馈结果仍可满足用户的验证条件，

但已受到了篡改。因此，文献[15]的方法不能抵抗

此种攻击，而文献[14]和本文协议中的方法则能够

抵抗此种攻击。此外由表 1 可以看出，本文提出

的方法在相同的安全级别与效率下，与文献[14]

表 1 本文协议与相关协议的比较 

密钥长度 
方案 计算复杂度 获取输入信息的概率 获取输出信息的概率 可验证性 

n
S  

q
F  

文献[20] 2( )O n  
1 1

!
n

q

n F

⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟

⎜ ⎟⎝ ⎠
⎝ ⎠

 
1 1

!
n

q

n F

⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟

⎜ ⎟⎝ ⎠
⎝ ⎠

 × 1 n  

文献[14] 2( )O n  

2 2

1 1

!
n

q

n F

⎛ ⎞ ⎛ ⎞
⎜ ⎟ ⎜ ⎟

⎜ ⎟⎝ ⎠
⎝ ⎠

 
2 2

1 1

!
n

q

n F

⎛ ⎞ ⎛ ⎞
⎜ ⎟ ⎜ ⎟

⎜ ⎟⎝ ⎠
⎝ ⎠

 √ 2( 2)m +  2( 2)m n+  

文献[15] 2( )O n  

2

2 1

1 1 1 1

2 !
n

q

n n F
+

⎛ ⎞⎛ ⎞ ⎛ ⎞
⎜ ⎟⎜ ⎟ ⎜ ⎟

⎜ ⎟⎝ ⎠⎝ ⎠
⎝ ⎠

2

2 1

1 1 1 1

2 !
n

q

n n F
+

⎛ ⎞⎛ ⎞ ⎛ ⎞
⎜ ⎟⎜ ⎟ ⎜ ⎟

⎜ ⎟⎝ ⎠⎝ ⎠
⎝ ⎠

 √ 8  8n  

本文协议 2( )O n  

2

1 1 1

2 !
n

q

m n F

⎛ ⎞
⎜ ⎟+ ⎜ ⎟
⎝ ⎠

 
2

1 1 1

2
m n

m

m q q

m C F F+

⎛ ⎞+⎜ ⎟+⎜ ⎟
⎝ ⎠

√ 2m +  2( 2)m n+  
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相比密钥长度更短，从而减小了用户的开销。 

5  电子交易应用方案 

在本文协议的基础上，提出一个针对用户的

行列式外包计算的数据交易实例。本实例由用户、

云服务端W和可信第三方 3部分组成，图 2为此

外包计算交易的流程。 

交易的具体过程如下。 

1) 首先，用户调用协议中的预处理算法

( )DCPret X 、密钥生成算法 KeyGen和加密算法

DCEnd 对原始数据进行处理。接着用户在相应的

交易机构进行注册，提供合法的身份 ID并获取用

来签名的密钥对 ,
ID ID

ID pk sk=< >，再选择合作

的云服务端W 以及业务，合成订单并发送给可信

第三方，同时向可信第三方支付外包费用。收款

后可信第三方向用户发送支付凭证，随后用户将

订单和密文信息发送给云服务端W提出交易。 

2) 云服务端 W 收到订单与密文矩阵后调用

协议中的算法 DCSolve计算所求矩阵的行列式

1
, , , ,

m
′ ′ ′ ′Y Y Y M� ，得到结果后将计算结果反馈

给用户。 

3) 用户调用协议中的解密算法DCDec和验

证算法DCVer对计算结果进行验证，判断反馈结

果是否满足验证条件。若满足，则接受此结果，

并发送反馈结果有效的证明凭证给可信第三方，

可信第三方核实凭证后公布订单实现状态，并将

用户支付的外包费用发放给云服务端W；若反馈

结果不满足验证条件，则用户拒绝此结果并发送

反馈结果无效证明给可信第三方，可信第三方核

实后发布订单取消状态，并退款给用户，交易结

束。 

由于交易订单是否能够实现取决于云服务端

的反馈结果能否通过用户的验证条件，所以，此

交易方案可以有效避免因云服务端 W 的恶意篡

改或为节约成本而随意编造计算结果等行为对用

户造成的经济损失。因此，通过执行本方案，不

但能够节约用户完成行列式计算的时间和成本，

还保障了用户的利益不受损失。 

6  结束语 

本文针对矩阵行列式运算提出了一个云环境

下高效的、可验证的外包计算协议。经过分析表

明，本文协议在保证用户信息安全性与可验证性

的基础上，能够实现高效性的目标。此外，在本

文协议的基础上给出了一个行列式外包计算的电

子交易框架，可以有效地应用于电子商务等领域

 

图 2  外包计算的电子交易流程 
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中，保证用户在进行交易时利益不受损失。接下

来的工作是进一步研究如何提高云外包计算协议

的效率，并将其运用到计算资源受限的应用环境。 
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