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摘  要：鉴于现在的网络越来越复杂，其中，用户数量大、服务类型多、安全机制不统一的特点决定了 SOA

环境中异构多域的情况，给出了一种基于模糊理论的信任管理方法，并将该方法与证书转换服务结合起来提

出了一种 SOA 环境中的跨域认证方案，在该方案中，用户域使用信任管理方法来保证安全性，服务域结合

信任管理与证书认证来保证安全性，并且用户可以透明地访问采用不同底层安全机制的域中服务，实现安全

跨域认证。分析表明，该方案具有安全与普适的优势，可以满足 SOA环境下身份认证的需求。 
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Abstract: For the network nowadays becoming more and more complex, the SOA environment has the properties of 

heterogeneous and multiple domain. A trust management scheme was proposed based on the fuzzy theory, and a 

cross-domain identity authentication in SOA was constructed by the combining of the trust management scheme 

with the credential transform service. During the authentication, a user’domain used the trust management scheme to 

guarantee its security, and the service provider’s domain used both the trust management and credential to ensure its 

security. Furthermore, the credential transform made users can access services in the domains whose security mecha-

nism was different from the users’. It is shown that the proposed authentication scheme has superiority in both secu-

rity and pervasive, and is suitable for the SOA environment. 
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1  引言 

面向服务的体系结构（SOA, service-oriented 

architecture）是一种用于根据需要对资源进行关

联的企业级 IT体系结构。这些资源被表示为与业

务一致的服务，这些服务可以参与并包含到价值

网、企业或业务线中，以满足业务需求
[1]
。SOA

以服务作为基本要素，实现分布应用的快速、低

成本、易于组合的开发，为了满足分布应用的要

求，SOA必须具有技术的通用性、松耦合及服务

可以组合和重用的特性
[2]
。在 SOA环境下，由于

服务通常分布在不同的安全域中，因此，为了防

止未授权客户访问和使用这些服务，不仅要对请

求者的身份进行认证，而且还涉及跨域身份认证

（cross domain authentication）的问题。当用户跨

域访问资源时，由于和访问域的认证服务器之间

不存在事先的信任关系，因此访问域的认证服务

器需要联合用户家乡域的认证服务器对用户进行

认证
[3~6]
。SOA 环境中服务的分散性以及用户请

求的动态性和频发性，决定了 SOA中的跨域认证

应该安全、透明、高效。目前，关于跨域认证的

技术有很多种，其中有利用联盟身份来实现单点

登录，为了建立跨安全域的身份认证系统，参与

的安全域之间需要建立信任关系，构成一个联盟

（ federation），由此建立联盟身份（ federated 

identity），如WS-Federation
[7]
和Liberty Alliance

[8]
；

SAML
[9]
在基于标准的单点登录基础设施方面也

有举足轻重的地位，业内主要厂商使用它来支持

单点登录和安全基础设施之间的互操作性；传统

的身份认证协议 Kerberos
[10]
等也具有跨域身份认

证的能力。 

然而，上文提到的这些技术或协议完成跨域

身份认证的前提都是它们只为具有相同的底层安

全机制的安全域提供服务。为了在尽可能大的范

围内使用户可以无障碍地访问服务，采用不同底

层安全机制的安全域间的互操作性就变得非常

重要。 

Mello等在文献[11]中提出了一种SOA环境下

的基于证书翻译（credential translation service）的

身份认证模型，该模型允许身份认证在不同的安

全机制之间进行，可以为一个包含了不同类型的

证书的联合环境提供认证。其中指出一个服务域

的安全令牌服务（STS，security token service）接

收到一个 SAML认证断言后，它会请求客户域的

STS为这个认证提供附加消息，使它可以评估该

断言的信任级别，然而由于文中只考虑了用户域

所提交的附加消息作为直接信任，而没有考虑到

推荐信任等因素，因此并不能全面地评估认证的

信任级别；同时，在客户域的 STS 向服务域的

STS 发送附加消息时也没有考虑到服务域的可

信性。 

为此，本文在文献[11]的基础上结合了信任

管理机制，即在每一个安全域中都有一个信任代

理，其作用就是通过对安全域之间直接的交互行

为历史和间接的经验推荐等信息来建立各个域

之间的信任关系，并提供信任监测、评估、存储、

查询和更新等服务。新模型将用户身份信息与行

为信息结合起来，使认证结果具有更高的可信

性；同时，它比完全基于信任理论的模型计算量

更少、更简洁。因此更能满足 SOA 环境的实际

需要。 

2  基于证书翻译的身份认证模型 

文献[11]中介绍了一种证书翻译的思想，提

出了一个主体的身份认证证书可以在采取不同安

全技术（如 X.509、SPKI/SDSI）的多个域之间透

明地进行翻译。该模型还支持用户属性的传递。

该模型的整体框架如图 1所示。由于本文的讨论

范围只是身份认证，因此，授权服务模块的细节

并未给出。 

在图 1中，安全令牌服务、身份提供者（IDP, 

identity provider）、属性/假名服务（APS, attrib-

ute/pseudonym service）以及证书翻译服务（CTS, 

credential translation service）是完成跨信任域身份

认证的主要实体，这些实体的主要功能如下。 

1) 安全令牌服务及身份提供者。STS/IDP用

于建立信任关系，进而形成一个联合环境。STS

之间存在的信任关系，使一个域发布的断言可以

在其他域中得到有效使用。为了达到该目的，STS

接收到一个 SAML认证断言，它会请求客户域的

认证权威为这个认证提供附加消息，使它可以评

估该断言的信任级别。 
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2) 证书翻译服务。CTS 的目的在于从一个

SAML认证断言中抽取信息，来组成一个新的认

证证书使其可以被 CTS所在域内的实体理解。该

功能确保用户和服务提供者保持自己的安全特

性，CTS将一种机制的属性翻译为另一种机制的

属性。 

3) 属性/假名服务。APS 用于为用户提供属

性与假名，每一个信任域中的 APS都应该提供一

个属性标准，在一个联合环境中使用。目前许多

研究工作已经着眼于为一个联合环境定义一个标

准的属性集。目前，大约有 40个属性已经被定义

了并且作为普通身份属性（commonidentity at-

tributes）。假名服务是为用户提供假名，实现匿名

认证，保证用户的隐私。 

该模型通过以下的工作流程来完成跨域身份

认证。在图 1中，假设有客户域 P1和服务域 P2，

当 P1中的客户 U需要访问 P2中的某服务 S时：

①客户U首先向 P1中的 STS服务发送认证请求；

②如果有需要，STS 向假名服务索取用户假名；

③STS为客户 U生成证书并将证书发给客户 U；

④客户U发出访问外域服务提供商 SP2的请求并

将自己的证书转发至 P2；⑤请求被授权服务截

获，授权服务将用户的证书传递给 P2的安全令牌

服务 STS2，STS2 对用户的证书进行认证；⑥如

果该登录凭证与域 P2采用的是不同的认证机制，

则需要进行证书翻译；⑦由于在证书翻译过程中，

证书翻译服务还需要一些关于客户的其他属性以

便生成完整的证书，此时 STS2需要向 STS1索取

用户的其他属性信息；⑧STS2对其可以理解的用

户证书进行认证并将结果用SAML断言的形式发

送给授权服务模块进行后续的处理。 

3  信任管理方案 

信任是一个常见但相当复杂的现象，其内涵

十分丰富。它最初为心理学概念，但近年来信任

逐步被用于安全技术中，目前，信任管理已经成

为国内外研究的热点。例如由欧盟赞助的SECURE

（ secure environment for collaboration among 

ubiquitous roaming entities）
[12]
项目、斯坦福大学

Kamvar等
[13]
提出的 P2P全局信誉系统 Eigentrust

等。基于信任度的信任管理模型从信任的主观性

入手，使用数学的方法评估信任意向。实体根据

收集到的所有相关信息，包括对被评估实体的行

为观察、与被评估实体的交互记录以及其他个体

的意见等，利用适当的计算模型推导出信任度。 

众多研究者已经开展了关于信任建模、推理

等问题的研究，并取得了一定成果。Beth模型
[14]

将信任问题分为了直接信任与推荐信任两类，使

用了概率论描述和评估信任度，并给出了信任度

的计算方法，但他没有考虑到恶意推荐的情况。

 

图 1  基于证书翻译的跨域认证框架 
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Song等
[15]
提出了用模糊逻辑表示信任度，建立了

信任的模糊推理规则。相对精确的数学模型，模

糊逻辑可以更好地体现出信任的模糊性与不确定

性。但该模型仅考虑了任务成功率和入侵防御能

力这 2个因素，忽略了第三方的推荐等因素，因

此也具有一定局限性。本文在分析上述方案的基

础上，建立了一种基于模糊理论的信任管理方案。 

3.1  信任的定量描述 

Zadeh
[16]
首先提出了模糊理论。模糊理论将

数学研究的对象扩大到质与量统一的对象和具有

模糊性的概念。 

定义 1  设论域为非空集合 X，x为 X中的元

素，对任意的 x∈X给定了如下映射 

 [0,1], ( ) [0,1]
A

x x xμ→ ∈�  

则称由序偶组成的集合 {( | ( ))},
A

A x x x Xμ= ∀ ∈
为 X上的模糊子集合（简称模糊集合）。称 ( )

A
xμ

为 x对 A的隶属函数（也可表示为 A(x)）。对某个

具体的 x而言，称 ( )
A
xμ 为 x对 A的隶属度。 

X上的一切模糊集的集合记为 A(X)。 

用多个模糊子集合 ( )( 1,2, , )
j

T F X j M∈ = �

定义具有不同信任度的主体集合（简称信任集

合）。即用离散的标度{1,2,…,m}来描述主体信任

的高低。同时，采用自然语言对 Tj命名，可以赋

予其直观、实际的意义。例如假设 M=4，那么 T1

表示不信任、T2表示有点信任、T3表示比较信任、

T4表示非常信任。 

用主体对各 Tj的隶属度所构成的向量来描

述主体的信任度更符合主体信任的实际情况。

所以，本文中 x0对 xi的信任度可以用信任向量

V={v0, v1,…,vm}来表示，其中 vj表示 xi对 Tj的

隶属度。 

本文在论域 U=[0,1]上定义 4个模糊子集，分

别是模糊集 T1表示“不信任”、模糊集 T2表示“有

点信任”、模糊集 T3表示“比较信任”和模糊集

T4表示“非常信任”。下面设计了这 4个模糊子集

的隶属函数。其中，T1与 T4采用 Z型隶属函数，

T2与 T3采用梯形隶属函数。 
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3.2  信任关系的表示及传递 

本文同时考虑了 2种信任方式：直接信任和

推荐信任。文献[17]提出了一种比较直观的信任

关系的表示及传递方法。本文以此为基础，定义

了直接信任和推荐信任的表示及传递方法。如果

Alice信任 Bob，那么 Alice与 Bob之间存在一个

直接信任关系；如果 Alice 信任 Bob 给她的关于

其他对象的信任值（trustworthiness），那么 Alice

与 Bob之间存在一个间接信任关系。本文提出的

信任度模型中假设信任关系是有向的，即在 2个

实体间互相存在信任关系，但这 2个信任关系被

看作 2个独立的信任关系。 

图 2所示的是信任代理中的存储信息。每个

信任域中的信任代理都存储着 3个表，分别是交

易信息表、待考察列表与黑名单。交易信息表中

存储着该信任域最近 t 次交易的对象域的标识以

及对其的信任度；待考察列表中存储着该信任代

理怀疑其有恶意行为的对象的标识；黑名单中存

储着信任代理认为是完全不可信的域的标识。 

每个信任代理都可以发出信任请求消息，也

可以生成信任响应消息，还可以生成恶意实体通

知消息。这些消息的结构如下所示。 

信任请求消息结构为：[RequesterID, TargetID, 

RequestID, Expiry]，其中，RequesterID为该消息

发出者的标识；TargetID 为将要对其进行信任评
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估的信任域的标识；RequestID为该消息生成的唯

一的标号；Expiry 为该消息的有效期，每一个信

任请求消息都有一个有效期，当时间超过该有效

期后，该信任请求消息将失效。 

信任响应消息结构如下。 

1) 直接推荐（即 A向 B请求其对 C的信任

评估，B将其对 C的信任评估告诉 A） 

该信任方式下的消息结构为：[RecommenderID, 

requested, TrustValue, Time]，其中，RecommenderID

为该消息的产生者的标识；requestID为该响应消

息对应的请求中的 requestID；TrustValue 表示

RecommenderID对与该响应对应的信任请求消息

中 TargetID 的信任度，在 3.1 节中已经说明信任

度用信任向量来表示，因此 TrustValue 为一个信

任向量；Time 表示 TrustValue 的生成时间，如果

TrustValue 生成的时间太久，那么该 TrustValue 将

被视为无效。 

2) 间接推荐（即推荐的推荐，B把其他实体

对 C的信任评估告诉 A） 

该结构是一个嵌套结构，下面的消息为一层

嵌套的格式 

[RecommenderID, requestID, [Recommende-

rID',requestID', TrustValue',Time'], TrustValue, Time] 

其中，[RecommenderID', requestID', TrustValue', 

Time']为RecommenderID'对消息标号为 requestID’

的信任请求消息中的 TargetID发送的信任响应。 

恶意实体通知消息结构为：[RecommenderID, 

TargetID,Time]，其中，RecommenderID为该消息

生成者的标识；TargetID为恶意实体的标识；Time

为该通知生成的时间。 

下面给出信任传递算法与一个简单的例子，

如图 3所示，该算法考虑了实际情况下的各种信

 

图 2  信任代理中的存储信息 

 

图 3  推荐信任网络结构 
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任类型，包括直接信任与推荐信任，并给出一个

防止恶意推荐行为与减少某些安全域提供恶意服

务的机制。 

算法  信任传递算法 

初始条件：信任域 T1 的信任代理 Agent.T1

需要对信任域 T2进行信任评估。 

输出：Agent.T1得到关于 T2的直接信任与间

接信任消息。 

1) Agent.T1 查找自己的交易信息表，如果

Agent.T1的交易信息表中有 T2的信息，那么取出

其对 T2的直接信任值。 

2) Agent.T1 向在其交易信息表中除了 T2 以

外的（如果该表中存在 T2）其他信任域的信任代

理发送请求消息[Agent.T1, T2, requestid, expiry]。 

3) 当某一信任域 Tk 收到信任请求消息后，

查看该信息的有效期，若该消息未过期： 

①如果 Agent.Tk的交易信息表中存在 T2（即

Tk对 T2有直接信任关系），那么向其前驱信任域

返回响应消息 [Agent.Tk, requestid, TrustValue, 

Time]； 

②Agent.Tk 向其交易信息表中除 T2 以外的

信任域发送信任请求消息[Agent.Tk, T2, reques-

tid',expiry]，请求其返回对 T2的信任度。 

4) 当某一信任域 Ts（s 不等于 1）收到其他

域对其发出的信任请求的响应[Agent.Tx, reques-

tid',TrustValue']后， Agent.Ts 将响应 [Agent.Ts, 

requestid, [Agent.Tx, requestid', TrustValue', Time'], 

TrustValue,Time]发送给其前驱信任域。 

5) 当时间过了 expiry，Agent.T1将不再等待

信任响应消息，它将根据已经得到的对 T2的信任

消息对其进行信任评估，若它没有得到任何 T2

的信任消息，那么它就暂且认为 T2是可信的，同

时将其对 T2的信任度设为最具模糊性的 0.5，即

它对 T2的信任向量为<0,0.78,1,0.46>。 

6) 每次 2个信任域 Tx与 Ty交易完成后，参

与方的信任代理都对对方做出一个主观信任评

价，如果 Tx对 Ty评估的信任向量低于 Tx设定的

某一信任下界，那么就将 Ty与对其做出高级信任

推荐的域都列入待考察列表中，当一个信任代理

收到了其他信任代理发来的恶意实体通知消息

后，也会将该消息中的恶意实体加入该表中，如

果一个域已经在该列表中，那么将其在列表中对

应的参数加 1，当某个域对应的参数达到 p时，

就将其视为完全不信任对象列入黑名单中，此

外，Tx 还向其交易信息表中的信任域代理发送

消息通知它们 Ty不可信，甚至在一些情况下还

可以对 Ty的行为诉诸法律作为惩罚。这一机制

主要的作用是防止恶意推荐行为，并且当发现

恶意服务后做出惩罚来减少某些服务做出恶意

行为的可能。 

下面针对本文中的信任管理方法给出一个简

单的例子，在本文后面进行信任值计算时也以此

为例。在实际环境中，不同信任代理间的推荐关

系构成了一个推荐网络，如图 3所示。 

在图 3所示的无向图中，顶点表示信任域 Ti

的信任代理，2个顶点间有连线表示它们之间存在

某种信任关系，即与某一顶点相连的顶点都在该

顶点的交易信息表中。图 3左边 3个表格分别是

T1的信任代理的交易信息表、待考察列表和黑名

单，上方与右边的表格分别是 T3和 T5的信任代

理的交易信息表。现在假设信任域 T1需要对信任

域 T11进行信任评估，那么根据信任传递算法，

整个信任传递的过程如下。 

1) T1->T2、T5、T9 

[Agent.T1,T11, rrqT101, 20120428164213] 

2) T5->T1 

[Agent.T5,rrqT101,<0,0,0,1>,20120412231343] 

3) T5->T3 

[Agent.T5,T11,rrqT501,20120428164208] 

4) T3->T5 

[Agent.T3,rrqT501,<0,0.22,0.75,0.85>,201204

07102309] 

5) T5->T1 

[Agent.T5,rrqT101,[Agent.T3,rrqT501,<0,0.22,

0.75,0.85>,20120407102309],<0,0.56,1,0.62>,2012

0428164210] 

3.3  信任值的计算及信任关系决策 

目前，在有关的模糊数学文献中，多数都采

用 Zadeh 算子∧和∨作为模糊算子来进行分析

和讨论。但这对算子的缺点是比较粗糙，丢失

的信息太多。对此，人们相继提出了多种新的

广义模糊算子
[18]
。本文选择 Einstein算子作为

模糊算子。 

定义 2  设模糊集合 , ( )A B F x∈ ，则 Einstein

算子ε
•
和 ε

+
的定义如下。 
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其中，A(x)和 B(x)分别表示 x X∈ 对模糊集合 A、

B的隶属度。 

在信任的形式化推导过程中，需要对信任向

量进行运算。本文定义了 2 种信任向量的运算:

连接运算 ( )⊗ 和合并运算 ( )⊕ 。 

定义 3  设有信任向量 

 
1 2 3
, , , ,

m
v v v v=< >V � 和

1 2 3
, , , ,

m
v v v v′ ′ ′ ′ ′=< >V � ， 
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属于连接关系的 2个信任向量通过连接运算

得到合成信任向量；属于并联关系的 2个信任向

量通过合并运算得到合成信任向量。若某信任代

理得到了对其他信任域的综合信任向量，那么最

后利用最大隶属原则决定该信任域的信任度隶属

于论域中的哪个模糊集。 

现在以图 3中的例子来说明信任度的计算方

法，信任域 T1的信任代理 Agent.T1收到 3.2节最

后列出的消息 2)和 5)。 

[Agent.T5,rrqT101,<0,0,0,1>,20120412231343]； 

[Agent.T5,rrqT101,[Agent.T3,rrqT501,<0,0.22,

0.75,0.85>,20120407102309],<0,0.56,1,0.62>,2012

0428164210]。 

那么，Agent.T1就可以利用前面提到的 2种

运算得到其对 T11的综合信任值，T1与 T11之间

的信任网络如图 4所示，信任度向量 V1、V2、V3

以及 V4分别表示其对应信任关系（图 4中对应的

有向边）中信任评估者对被评估者的信任度。例

如，V1表示 Agent.T1对 T5的信任度，可以看出，

V3与 V4属于连接关系，V2与 V3、V4属于并联关

系，以此类推。下文中出现的 V5与 V6都是计算

信任度过程中的中间量，V7表示 Agent.T1对 T11

的信任向量。 

 

图 4  T1与 T11之间的信任网络 

Agent.T1计算其对 T11的综合信任向量的步

骤如下。 

①
5 3 4

0 0,0.56 0.22,1 0.75,0.62 0.85

0,0.09,0.75,0.5

ε ε ε ε
• • • •

= ⊗

=< >
=< >

V V V  

②
6 2 5

0 0,0 0.09,0 0.75,1 0.5

0,0.09,0.75,1

ε ε ε ε
+ + + +

= ⊕

=< >
=< >

V V V  

③
7 1 6

0 0,0 0.09,0.11 0.75,0.92 1

0,0,0.07,0.92

ε ε ε ε
• • • •

= ⊗

=< >
=< >

V V V  

最后得到的 V7就是 Agent.T1对 T11的信任向

量，根据最大隶属原则得出Agent.T1对 T11的信任

度隶属于模糊集 T4，即非常信任。Agent.T1就可以

根据其设置可信界限来判断其对T11的信任决策是

否属于可信范围，若是，则双方可以继续进行交互。 

4  基于证书翻译与信任管理的跨域身份

认证方案 

4.1  系统结构 

如图 5所示，系统包括 2个安全域 P1和 P2，

相较于第 2节中 Mello等提出的身份认证模型，

该模型中的每个域中多了一个信任代理服务，通

过对实体之间直接的交互行为历史和间接的经验

推荐等信息来建立各个域之间的信任关系，同时

STS 服务只需要完成认证权威的功能即可，不需

要再根据客户域发来的附加消息来主观判断客户

域的信任级别。 

基于已建立的信任关系，域之间的认证权威

基于标准的认证断言协议实现访问者身份的传

递，将源信任域内的身份信息映射到本地信任域，

同时获取必要的主体属性信息供授权服务使用，

最终实现跨域安全互操作。 

4.2  方案设计 

每个安全域中的用户U都事先在 STS/IDP处

进行注册，STS/IDP 中为用户建立身份信息。当

用户需要访问某域内的资源时，用户所在域的
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STS/IDP 服务直接验证用户的身份。当用户需要

访问的资源与用户不在同一个域时，就需要进行

跨域身份认证。加入了信任管理的基于证书转换

服务的跨域身份认证流程主要包括：用户域对服

务域的信任评估、用户域内身份认证、服务域对

用户域的信任评估、服务域对用户身份进行认证。 

当 P1 中的用户 U需要访问 P2 中的服务时，

P1 的信任代理首先需要对 P2 进行信任评估，

Agent.P1采用第3节中的信任计算方法计算其对P2

的综合信任向量，并判断对 P2 的信任度隶属于哪

个模糊集，如果Agent.P1认为该模糊集中的对象是

可信的，可以与其进行交易，那么就开始进行域内

身份认证，否则，Agent.P1会阻止用户访问该服务。 

用户向其所在域的 STS1/IDP1提出身份认证

请求（图 5中第 1步），如果有需要的话 STS1向

假名服务索取用户假名（图 5 中第 2 步），STS1

为客户 U生成证书并将证书发给客户 U，完成域

内身份认证后，用户将证书发送至服务所在域 P2

请求访问 P2中的服务（图 5中第 4步）。 

P2收到 U的请求后，Agent.P2需要对 P1进

行信任评估，步骤与 Agent.P1 对 P2 的评估步骤

相同，如果 P2 最终认为 P1 可信，那么 P2 中的

授权服务截获该用户的证书将其转发给 P2 的

STS2/IDP2，如果该登录凭证与域 P2采用的是不

同的认证机制，则进行证书翻译，之后的认证流

程与第 2节中描述的流程相同。 

5  方案分析 

5.1  安全性分析 

1) 双向安全 

文献[11]中服务域只依赖证书来认证客户，

没有考虑到用户的安全性，如果用户在不知情的

情况下访问了恶意实体，那么用户的安全就得不

到保证。该方案在每个域中都设计了信任代理，

客户所在域与服务所在域的信任代理都会在与对

方交互前对对方进行信任评估，如果信任代理认

为信任评估结果是不可信的，那么信任代理会终

止认证过程，因此，用户域与服务域会在信任对

方的前提下进行交易，从而保证了双方的安全性。 

2) 信任管理与证书认证双重安全 

从服务域的角度来看，首先服务域的信任代

理会对客户域做信任评估，在评估结果允许双方

继续交互的情况下才继续交互，接下来才根据用

户证书对用户进行身份认证，而信任评估是根据

用户域的历史行为等因素进行的，因此该方案中

同时考虑了用户的身份信息（证书）与行为信息

 

图 5  跨域认证模型 
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（信任评估），使服务域的安全得到了双重保障。 

3) 减少恶意实体提高安全性 

文中提出的信任管理方案中恶意实体通知消

息使信任代理可以将其发现的恶意实体告知其他

实体，当某实体被发现的恶意行为达到某一上限

时，该实体就会被列为黑名单，甚至诉诸法律来惩

罚恶意实体，这一惩罚机制可以在一定程度上减少

实体进行恶意行为的意愿，从而提高了整个环境的

安全性。 

5.2  通用性分析 

由于第 4节提出的方案结合了信任管理与证

书转换机制，而每个信任代理采取的是相同的信

任管理方案，因此信任管理机制可以在各个信任

代理之间通用，证书转换机制使采用不同安全机

制的域之间可以完成身份认证，因此最大程度地

扩大了用户访问服务的范围，因此该方案不会降

低文献[11]中方案的通用性。 

6  结束语 

在多安全域的 SOA 环境下，跨域认证面临更

多的安全问题。本文设计了一种信任管理方法，并

将该方法与证书转换机制结合起来形成了一种新的

SOA环境下的跨域认证模型。该模型结合了信任管

理与证书转换的优势，使跨域身份认证在保证了最

大范围内成功的基础上，具有了现实世界中人与人

交互的模糊性与动态性，并且同时考虑了用户的身

份信息与行为信息，提高了认证安全性与可信性。 
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