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云环境面向虚拟域的安全状态一致性保障机制研究 
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摘  要：由于云环境虚拟化特性及高动态性（回滚、迁移等操作）给虚拟域带来了时间、空间状态不一致，

从而造成了严重的安全威胁。针对该问题，提出了云环境虚拟域安全基础架构、时间安全状态一致性机制、

空间安全状态一致性机制，有效地保障了云虚拟域安全状态的一致性，有助于提高公共服务效率和信息安全

可控性。  
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Abstract: The traditional trusted computing architecture was suffering from the cloud uncertainty and dynamics 

caused by VM rollback or migration, which was a fatal threat to the cloud security. following investigations were 

conducted. Secure cloud virtual domain basic architecture; Time state consistence and collection mechanism. Cyber 

state consistence and collection mechanism. This study guaranteed security state consistence of virtual domain and 

improved the security and efficiency of the online service platform for both government institutions and companies. 
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1  引言 

云计算在给人们带来巨大便利的同时也产生

了不可忽视的安全问题。自 2013年“棱镜”事件

被曝光之后，世界各国纷纷开始关注信息安全，

云安全是其中必不可少的一部分。近年来，云安

全事件频出：2014年 8月，苹果 iCloud服务遭遇

攻击，致使租户隐私数据泄露以及服务中断等后

果；2015年 6月，美国联邦人事管理局发生泄密

事件，这起事件影响到 2 210万人。云安全问题

使许多企业和机构对云计算望而却步。 

目前，我国许多关键应用领域，如航空、航

天、金融、证券、交通、医疗、电子政务等都开

始与云计算进行融合。2014 年 10 月，北京市海

淀区政府借助阿里云计算建成中国首个统一的综

合性政务云平台
[1]
。通过云计算构建智慧城市的

模式并不是单例，2015年 5月上海市政府也与阿

里巴巴集团签署了智慧城市相关战略合作协议。
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云计算以其低廉的使用成本和高性价比，在推动

数字化政、企平台的建设中起到了不可或缺的作

用。如图 1所示，在云环境中，不同企业或政府

机构的云服务都是以云虚拟域的形式存在。云虚

拟域是云提供商分配给某个企业或机构用以完成

特定服务的一组跨物理节点的虚拟机。这种以虚

拟域为单位的服务模式越来越多地被各类企业与

公共服务机构所采用，然而云环境中虚拟机回滚、

迁移特性给虚拟域在时间和空间上增加了不确定

性与动态性，使现有的方法很难对云虚拟域的计

算资源和服务进行有效的监控，同时云虚拟域时

空状态变化也给多虚拟机关联服务的共享数据带

来安全隐患，使云服务的安全性得不到保障。因

此，基于虚拟域的划分模式以及安全监控模式提

出云虚拟域安全构建机制会大大有利于云环境的

安全构建，保证云虚拟域的安全可信。 

云虚拟域安全构建体现在 3个重要方面。1）

云环境虚拟域安全基础架构，恶意攻击者利用操

作系统漏洞破坏云租户应用程序的执行，给构建

安全可信的云环境虚拟域带来了巨大的挑战。2）

时间安全状态一致性，云环境虚拟域的状态回滚

增加了时间状态的动态性，给保障虚拟域时间安

全状态一致性带来了巨大的挑战。3）空间安全状

态一致性，跨节点多虚拟机加入或退出虚拟域以

及虚拟机迁移增加了空间状态的动态性，给保障

虚拟域空间安全状态一致性带来了巨大的挑战。 

2  研究现状 

下面将从云环境虚拟域安全基础架构、云环

境虚拟域安全回滚机制以及云环境虚拟域安全管

理机制研究 3个方面介绍国内外现状。 

1) 云环境虚拟域安全基础架构研究 

硬件可信平台模块（TPM, trusted platform 

module）
[2]
提供了平台状态寄存器（PCR，platform 

configuration register）、信任链、密钥管理、远程

证明等安全手段。但是由于 TPM的设计并未考虑

到云环境的迁移特性，在云环境中使用物理 TPM

并不适合，已经有研究说明了这一问题。例如

Flicker
[3,4]
利用动态可信度量根构建安全执行环

境来保护应用程序代码片段，但由于 TPM 的限

制，Flicker创建安全执行环境时，需要暂停整个

物理硬件的工作，这并不适合多租户并行的云环

境。针对虚拟化环境中单一 TPM 无法满足所有

的虚拟机安全需求的问题，提出了虚拟化的可信

平台模块（vTPM）
[5]
，它保留了传统 TPM的安

全特性。但仍然不适用于云环境，只是简单地将

传统架构进行虚拟化，依然存在许多安全漏洞和

威胁。 

在可信计算的其他应用方面，CloudVisor
[6]

利用嵌套式虚拟机化技术和权限分离的思想来对

 

图 1  云虚拟域场景描述 
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云租户执行环境进行保护，使其安全性不受管理

域的影响。项国富
[7]
等提出一种虚拟机化的监控

框架，用于监控虚拟机的安全行为。在可信云服

务方面，CRISWELL等
[8]
提出基于编译器插装和

传统的 SVM（secure virtual machine）技术，构建

可信硬件层，实现对应用程序的全面保护。

MiniBox
[9]
系统结合了 TrustVisor

[10]
的内存隔离机

制和 Native Client
[11]
的沙盒检测，为应用和操作

系统提供双向保护。通过将应用程序的系统调用

接口分为敏感调用和不敏感调用，在安全隔离的

环境下处理安全敏感调用，有效防御了 Iago攻击。 

目前，针对云环境虚拟域基础架构的安全措

施主要是基于传统安全手段，云环境虚拟机的迁

移、回滚以及虚拟机加入、退出都使云环境虚拟

域具有极高动态性和不确定性，现有的解决方案

无法解决云环境虚拟机动态性带来的安全威胁。

需要针对虚拟域动态性导致的安全状态不一致问

题提出云环境虚拟域安全基础架构。 

2) 云环境虚拟域安全回滚机制研究 

Fu 等
[12]
的研究发现回滚操作已经成为云环

境中错误恢复的核心操作。而回滚操作给云环境

的可靠性保障与错误恢复带来巨大便利的同时也

带来了严重的安全威胁。Garfinkel等
[13]
最早发现

虚拟机的回滚机制可能导致严重的安全问题，云

环境的动态性将回滚产生的安全威胁进一步放

大。Goldman等
[14]
研究发现，可信平台芯片每次

进行操作后计数器都会增加，这一发现可以用来

防御重放攻击。然而这也意味着一旦虚拟机被回

滚，计数器的单调性无法保持，可信平台芯片的

信任链也被破坏。针对这一问题，England 等
[15]

提出把可信平台芯片移到 hypervisor 层来避免计

数器随着虚拟机回滚。Xia 等
[16]
真正地对虚拟机

回滚机制本身存在的安全问题进行深入分析探

讨。Parno等
[17]
实现了健壮的程序状态回滚机制，

该机制确保了回滚不会使操作系统崩溃。 

云环境中的虚拟机回滚操作无论是对于虚拟

机内部还是外部都是难以感知的，或者说回滚对

于它们是透明的。云环境特有的虚拟机外部的安

全监控模式 Hookscout 在虚拟机运行的过程中每

15 s进行一个快照操作
[18]
，之后根据快照内容对

虚拟机运行过程中的恶意行为进行分析。恶意的

回滚会将 Hookscout 工具记录的连续运行快照碎

片化，使其变得不具备安全分析的条件，类似的

工具无法感知虚拟机的回滚操作。Chow 等
[19]
针

对目前运行日志记录过于臃肿的问题提出了基于

时间以及基于抽象层次的 2种日志分割策略。允

许虚拟机或者进程在回滚后根据特定的需求恢复

某时间段内某一抽象层次的操作。Chow 等的日

志分割对安全敏感信息进行剔除处理，这样做虽

然减轻了敏感信息泄露的危险，但是限制了回滚

的灵活性（回滚后的虚拟机无法和其他虚拟机进

行安全状态同步，或者同步到不安全的状态）。这

些研究成果都是针对单一虚拟机或者单一服务的

状态进行保护的解决方案，并没有提出统一的回

滚安全框架。 

目前的研究都只是应用层面或者单一虚拟机

层面，并不能解决云环境虚拟域多个服务关联的

虚拟机回滚导致的安全状态不一致问题。当虚拟

域的多个关联虚拟机之间发生回滚时导致交互状

态丢失，将会引发整个虚拟域的安全状态不一致。

需要在基于虚拟域的服务模型下，结合云的动态

性以及不确定性研究云平台安全回滚机制。 

3) 云环境虚拟域安全管理机制研究 

文献[20,21]提出了一个管理大规模云的云管

理框架 SnowFlock，基于该框架通过快速克隆虚

拟机的方式可以很快搭建一个并行计算环境。但

以这种方式部署的虚拟域由于缺乏可信身份，明

显存在安全性薄弱的问题。 

Cabuk S 等
[22,23]
针对虚拟数据中心提出了一

个安全架构，该架构有效结合了虚拟化技术和可

信计算，实现了自动实例化虚拟基础实施与自动

部署安全机制，通过保证不同客户资源的相互隔

离，达到了虚拟域中租户安全访问共享资源的目

标。SCHAEFER M和 CALERU J M At等
[24,25]
针

对云计算提出了集中授权管理模型和授权系统架

构，以联合路径为基础，对不同等级的身份进行

访问控制。 

可信虚拟域（TVD，trusted virtual domain）
[26,27]

广泛应用于数据中心等场景中，后来又经过扩展，

添加了安全访问控制策略、完整性检测和隔离机

制。此外还通过基于信任的虚拟域分层管理模型

来扩展 TVDc的管理模式
[28]
。Davi等

[29]
实现了移
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动终端上部署 TVD安全架构。 

目前的研究都只针对单机的安全问题进行研

究，而虚拟域中各虚拟机之间的信任关系是孤立

的，并不足以支持云中以虚拟域为单位的架构，

即使是关于 TVD 方面的研究也没有考虑虚拟域

的整体安全状态，缺乏以虚拟域为单位的安全状

态视图，无法高效地监控虚拟域安全状态，同时也

无法实时记录跨节点多机关联云服务的状态变化。

云环境下虚拟机的加入、退出和迁移行为会导致虚

拟域空间状态的变化，因此需要为保证虚拟域空间

状态一致性提供一个安全可信的支撑系统。 

3  云环境虚拟域安全基础架构 

云环境虚拟域安全基础架构首先要保证虚拟

域中每个虚拟机的安全可信，然而通用操作系统

过于庞大、结构复杂，存在着大量漏洞。因此，

需要为虚拟域中的每个虚拟机构建可信执行环

境。传统的静态可信度量技术只能保证系统启动

时刻的可信，无法保证系统运行时的可信，而如

前文所述，基于动态可信度量技术的 Flicker
[3,4]

系统也无法适用于云虚拟域。因此，需要结合云

环境下动态构建可信执行环境机制实现虚拟机的

安全，确保为云租户提供安全可靠的云服务，这

是构建安全虚拟域的基础。 

Dai 等
[30,31]
提出了结合虚拟化技术与可信计

算在云环境下动态构建可信执行环境（TEE，

trusted execution environment）的思路。图 2是 TEE

的系统架构。首先，与 Flicker系统不同的是，TEE

并不直接使用动态可信度量根（DRTM, dymamic 

root of trust for measurement），而是应用虚拟化的

动态可信度量根（vDRTM，virtual dynamic root of 

trust for measurement）。其次，在动态构建可信执

行环境时，不能仅基于虚拟化的可信平台模块，

因为 vTPM是基于静态可信度量根的，只能在虚

拟机启动时提供安全的系统环境，更重要的是，

vTPM 不能分辨指令来源，不能辨别指令是来自

不可信的用户操作系统还是可信的执行环境。因

此，TEE系统应用 DRTM来帮助 vTPM对指令来

源是否可信进行验证。最后，TEE可以在租户需

要的时候启动，为云平台上多个用户虚拟机动态

创建可信执行环境，并提供细粒度的保护和证明

措施。 

TEE系统的关键技术如下。1) 在云环境下为

多租户多虚拟机提供了类似于 DRTM 的可信执

行环境。2) 提出 LPC（low pin count）通道，让

每个 vTPM都可以精确判断命令来源于可信执行

环境还是不可信的用户操作系统，确保不可信的

操作系统无法通过欺骗 vTPM来获取租户的敏感

数据。3) 提出云可信执行环境的安全分级技术，

隔离可信执行环境和不可信执行环境的 vTPM数

 

图 2  TEE架构 
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据空间，保证数据安全。4) TEE可以根据租户需

要在任意时刻启动运行安全敏感应用而无需重新

启动虚拟机，并且能向第三方提供可信证明。 

动态可信执行环境具有强大的隔离性，但如

果多个租户都在运行相同的服务或者密码库，此

时动态构建可信执行环境则会导致资源利用率不

高。因此，需要一个可以为云平台上所有租户提

供安全云服务的可信云服务构建机制。 

为了解决上述问题，Dai 等
[32]
提出了 ADS

（assured digital signing）系统，主要针对数字签

名这一基础服务来设计应用场景，展示如何为云

租户提供可信的云服务。该系统能在请求签名应

用本身是恶意软件或者客户操作系统是恶意操作

系统的情况下保证数字签名的可信性。ADS系统

采用虚拟化技术和可信计算相结合的思想，将安

全敏感的签名密钥和签名服务隔离，放入可信的

虚拟机中执行，在用户虚拟机中仅执行对安全不

敏感的部分，利用共享内存和内存保护机制对通

信通道、应用程序以及输入输出进行了安全保护，

为租户程序提供安全可信的数字签名服务，并且

不需要修改应用程序的代码。 

如图 3所示，ADS系统主要由用户虚拟机、

Xen虚拟机管理器和可信虚拟机组成。 

1) 用户虚拟机中主要包含 Stub 模块、安全

监控器（security monitor）和内核模块这 3 个部

分。Stub模块对用户虚拟机密码库的签名函数进

行修改，使应用程序在不需要修改代码的情况下，

以链接一个普通的密码库的方式去链接 ADS 密

码库，获得安全的数字签名服务。安全监控器是

用户域中唯一需要保证安全可信的组件。所在内

存由可信域分配，用户域的内核无法映射读写篡

改，负责使用超级系统调用来与可信域的签名服

务通信。内核模块仅仅负责初始化这类与安全无

关的操作，因此不需要保证可信。 

2) Xen虚拟机管理器中包含调用门、新增的

超级系统调用和内存保护这 3个部分。调用门的

作用包括：用 Xen去保证 GDT表的安全，让 Stub

模块直接使用 GDT中新增的调用门项，从而绕过

用户域中不可信的内核直接跳转到安全监控器的

代码。新增的超级系统调用用于可信的虚拟域中

后端监控器（backend monitor）、用户域的安全监

控器以及 Xen之间的安全通信，具体包含设置共

享内存信息、映射内存页、设置 GDT表调用门项、

发送虚拟中断以及内存保护功能。内存保护机制

保护应用程序、安全监控器以及被签名信息和签

名所在内存的安全，主要通过读写权限以及页表

保护实现。 

可信虚拟域中主要包含密码服务、带策略引擎

的后端监控器以及远程证明服务这 3个部分。密码

服务为租户应用程序提供签名服务。带策略引擎的

后端监控器负责分配内存、安装安全监控器，验证

请求签名应用程序的有效性。远程证明服务用于挑

 

图 3  ADS系统结构 

00103-5



第 10期 代炜琦等：云环境面向虚拟域的安全状态一致性保障机制研究 ·53· 

 

战者验证签名程序，输入、输出是否被篡改。 

结合 TEE 动态构建可信执行环境机制和 ADS

可信云服务构建机制，可以保障云环境虚拟域中

虚拟机个体的安全可信，为保障虚拟域时空安全

状态一致提供了安全基础。 

4  云环境虚拟域时间安全状态一致性保

障机制 

传统的可信架构并不能适用于基于虚拟化的

云环境，云的高动态性（虚拟机回滚）导致云虚

拟域时间安全状态不一致，给虚拟域的安全可信

带来了极大的挑战。为解决该问题，需要保障单

机时间安全状态一致和多机时间安全状态一致。

单机时间安全状态一致首先保证了虚拟域中每个

虚拟机的回滚安全，包括 vTPM-VM状态一致性

保障和回滚感知无状态恢复机制，为多机时间安

全状态一致性保障机制的实现提供了基础。多机

时间安全状态一致对虚拟域多服务的交互安全状

态一致性提供了保护，实现了云环境虚拟域时间

安全状态的一致。 

如图 4所示，单机时间安全状态一致性保障主

要包括以下 2 个方面。1) 基于 vTPM-VM 架构的

状态同步机制。简单地回滚 vTPM将破坏 vTPM自

身的单调性，导致 vTPM受到回滚重放攻击。因此,

本文设计了基于 vTPM的细粒度安全回滚策略，对

安全相关的数据进行细粒度划分，针对不同的

vTPM 数据采取不同的状态信息同步策略，保障

vTPM-VM的安全状态一致，从而抵御回滚攻击。

2) 基于 vTPM 的服务状态验证接口。首先对原有

可信平台芯片进行功能扩展，增加额外的平台状态

寄存器记录虚拟机快照、回滚事件信息，完成虚拟

机的安全状态记录，为多机时空状态收集提供基

础。然后为云应用提供抵御回滚的平台寄存器接

口，帮助服务对自身状态与虚拟机状态进行感知与

验证。云应用将自身的状态度量值扩展到额外的状

态寄存器形成状态度量链，在回滚发生时，云应用

通过特定的策略对度量链进行验证，找到自身丢失

的状态，从而恢复由回滚造成的状态丢失。 

针对虚拟域多虚拟机之间时间安全状态变化

的度量问题，在云虚拟域单机时间安全状态一致

的基础上，提出了多机时间安全状态一致性保障

机制。具体实现主要包括以下 2个方面。 

1) 回滚安全监控机制 

外部监控虚拟机无法感知监控目标虚拟机上

因回滚而产生的 vTPM-VM安全状态不一致，监

控程序的结果可能因此碎片化、无效化，所以提

出回滚安全监控机制来解决这一问题。如图 5所

示，通过在虚拟机监控器上构建轻量级的可信监

控域，提供监控域抗回滚接口，对外部虚拟机的

回滚信息以及状态周期进行度量值验证。设计并

实现抵御回滚监控域管理模块，该模块利用多虚

拟机状态监控机制，在回滚发生时，将可信监控

域中的监控软件状态进行切换，协助监控虚拟机

进行全虚拟机生命周期的安全监控，保障监控到

的状态与虚拟机的时间安全状态一致。 

2) 交互状态恢复机制 

针对云环境中由回滚导致的多虚拟机交互状

态丢失问题，提出云服务的交互状态恢复机制。

如图 5所示，首先，构建针对云应用的状态恢复

与验证接口，交互虚拟机利用该接口将跨节点多

虚拟机的回滚信息以及安全状态信息扩展到相关

的平台状态寄存器。利用平台状态寄存器保存的

多机状态度量链进行验证能够帮助交互云服务确

定自身与交互方的运行周期，从而对丢失状态进

行验证与恢复。其次，通过交互事件记录与外部

重放恢复云服务丢失的交互状态，保障多虚拟机

 

图 4  单机时间安全状态一致架构 
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服务的状态一致性。针对日志记录中敏感信息与

操作存在的信息泄露问题，利用可信平台寄存器

将敏感事件密封在当前的安全状态下。在对敏感

行为进行恢复的过程中，通过使用额外的可信平

台寄存器对回滚后的状态进行恢复校验，当状态

恢复不正确时，先前的密封事件以及数据将无法

解封，保护敏感信息不被泄露。 

5  云环境虚拟域空间安全状态一致性保

障机制 

传统的可信架构并不能适用于基于虚拟化的

云环境，云的高动态性（虚拟机迁移）导致云虚

拟域的空间安全状态与度量状态不一致，给虚拟

域的安全可信带来了极大的挑战。为解决该问题，

提出跨节点虚拟域空间状态收集机制和多服务状

态变化度量机制，收集和记录跨节点多虚拟机的

空间动态变化行为，度量多个服务状态变化的有

序性，监控整个域的安全状态。 

1) 跨节点虚拟域状态收集机制 

针对云环境下虚拟机加入、退出虚拟域以及迁

移等动态特点，在单机节点状态收集的基础上提出

跨节点的多虚拟机安全状态收集机制。图 6是一个

公共的安全监测设备，该安全设备可随时获取组内

各个虚拟机节点的安全状态，构建虚拟域所有节点

 

图 5  多机时间安全状态一致架构 

 

图 6  跨节点虚拟域状态收集架构 
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的全局安全状态视图，用以监控虚拟域安全状态。

同时，针对云虚拟域中的成员加入、退出以及迁移

等空间上的动态变化，该安全设备都可将其行为记

录下来，保证虚拟域在空间状态上的一致性，为虚

拟域时间安全状态一致性提供基础。 

2) 跨节点多虚拟机关联服务状态变化的可

信度量机制 

如图 7所示，具体包含以下 2个方面：1) 服

务状态信息收集机制，在虚拟域增加额外的公共

平台状态寄存器，用以记录虚拟域中各个服务的

状态信息。2) 信任链建立机制，以时间为序收集

跨节点多服务的状态变化信息，当多个服务按序

启动时，规定每个服务完全启动后，就将关键的

应用程序和配置文件等信息扩展到新增的平台状

态寄存器中，依次建立信任链。在一个服务启动

前，先度量上一个服务的完整性，若上一个服务

的完整性遭到破坏，信任链断裂，服务将无法继

续启动。通过这一机制保证多个服务状态变化的

有序性，防止多个服务状态无序变化导致的系统

脆弱性，从而能避免由于系统脆弱性而带来的各

种攻击。 

由此，设计并实现了安全高效数据共享机制

与细粒度数据共享机制，提高了跨节点多机服务

交互过程中数据共享的安全性和高效性，并为多

个服务的安全交互提供更细粒度的共享。 

1) 安全高效数据共享机制 

针对基于传统可信平台模块的多机数据共享

方式存在密钥不安全（选择密文攻击）和复杂的

密钥协商导致的效率低两方面问题，提出密钥集

中管理机制，将密钥的生成和管理全部交由一个

安全设备集中负责，避免多机在数据共享过程中

频繁地协商密钥，降低通信和计算开销，从而

达到提高数据共享效率的目的。同时密钥集中

管理机制使密钥在其整个生命周期都处于安全

设备中，提高了密钥的安全性。 

2) 细粒度数据共享机制 

针对服务交互过程中对数据共享安全级别的

需求不同，提出一种细粒度的数据共享机制，使

共享数据可绑定到多机的时空状态。针对安全敏

感数据，该机制将安全敏感数据绑定到整个虚拟

域的安全状态，一旦某个虚拟机加入、退出、迁

移以及回滚导致虚拟域的时空状态不一致，所有

虚拟机都无法解密数据；针对一般交互数据，该

机制让某个服务将数据绑定到多个指定虚拟机的

安全状态，若某个虚拟机加入、退出、迁移以及

回滚改变其自身的时空状态，则该虚拟机无法解

密数据，但其他未改变状态的指定虚拟机仍可解

密数据。 

 

图 7 多个服务的状态变化度量过程 
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6  结束语 

在云环境中，虚拟机的加入、退出、回滚、

迁移等动态操作都会给虚拟域在时间和空间上增

加不确定性与动态性，而现有的云环境安全保障

机制缺乏对这种不确定性和动态性的应对方案，

对云环境造成严重的安全威胁。本文提出云环境

虚拟域安全基础架构，提出动态可信执行环境构

建机制和可信云服务构建机制，解决操作系统漏

洞被攻击造成服务不可信的问题；提出云环境虚

拟域时间安全状态一致性机制，解决单机服务状

态丢失以及由回滚产生的多虚拟机交互状态丢失

的问题；提出云环境虚拟域空间安全状态一致性

机制，解决跨节点多虚拟机由加入、退出和迁移

等动态行为造成虚拟域空间安全状态难以监控的

问题；本文的研究将有利于解决云环境虚拟域由

于时空状态不一致所产生的安全问题。  
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