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摘  要：可搜索加密是解决云端不可信条件下加密数据安全云检索的重要方法。针对可搜索公钥加密、可搜

索对称加密这 2种可搜索加密类型，分别介绍了近几年来学术界的主要成果及其存在的问题、解决方法。在

可搜索公钥加密领域，主要介绍了高安全条件下降低检索复杂度的方法；在可搜索对称加密领域，主要介绍

了高安全条件下支持物理删除的方法。 

关键词：可搜索加密；云安全；可搜索公钥加密；可搜索对称加密 

中图分类号：TP309.2 

文献标识码：A 

doi: 10.11959/j.issn.2096-109x.2016.00101 

Research on the searchable encryption  

XU Peng
1,2,3

, JIN Hai
1,2,3

 

(1. Services Computing Technology and System Lab, School of Computer Science and Technology,  

Huazhong University of Science and Technology, Wuhan 430074, China; 

2. Cluster and Grid Computing Lab, School of Computer Science and Technology,  

Huazhong University of Science and Technology, Wuhan 430074, China; 

3. Big Data Technology and System Lab, School of Computer Science and Technology,  

Huazhong University of Science and Technology, Wuhan 430074, China) 

Abstract: Searchable encryption has been recognized as a promising method to achieve the secure cloud search. 

According to the types of encryption keys, searchable encryption can be divided into searchable public-key and 

symmetric-key encryptions. The existing and well-known schemes of those two kinds of encryptions, their limita-

tions, and the corresponding solutions were introduced. Specifically, two works under the condition of high security 

were introduced: one was to reduce the search complexity of searchable public-key encryption; the other one was to 

achieve the physical deletion of searchable symmetric-key ciphertexts.  
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1  引言 

近年来，云计算和网络的快速发展使用户可

以将自身的数据存放在云端，以节省自身的开销、

实现便捷的多点访问。同时，为了保证数据安全

和用户隐私，用户敏感数据通常需要加密后以密
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文存储在云端服务器中。例如，采用代理重加密

和基于属性加密实现云数据的加密存储与共享

等。这些加密方法可以在云端不可信的条件下，

实现用户数据的保密性。但是，加密云存储的方

法也使用户无法便捷地从云端提取出满足某查询

条件的云密文。 

在传统的密文存储和查询服务中，由于云端没

有检索功能，不能根据用户需求查找数据，只能将

全部密文都返回给用户，用户解密后自行检索才能

得到想要的数据。显然，这种处理方法在实际应用

中是不能被接受的。因此，如何在用户提交检索请

求时，云端能实现高效率检索并返回指定的密文是

云数据安全存储的重要问题和需求。 

2  可搜索加密 

为了在保证用户数据机密性的同时实现安全

和高效的密文数据访问，可搜索加密（SE，

searchable encryption）被提出。SE是近年来快速

发展的一种支持用户在密文上进行关键字查找的

密码学原语，它能实现云端在不解密密文的情况

下，完成对密文的检索工作。SE一般分为如下 4

个阶段。 

1) 数据加密阶段：数据拥有者在本地使用密

钥对明文数据进行加密，然后将加密后的数据上

传至服务器。 

2) 生成检索陷门阶段：用户使用密钥和关键

字生成对应的检索陷门，并将该陷门发送给云端，

其中检索陷门能保密其包含的关键字内容。 

3) 密文检索阶段：根据收到的关键字检索陷

门，云端对密文进行检索，并将满足检索条件的

密文发送给用户，执行过程中云端不能获得除检

索结果之外的更多信息。 

4) 密文解密阶段：用户从云端获得返回的密

文后，使用密钥解密出相关数据。 

目前，根据密钥类型的不同，SE可以分为可

搜索对称加密（SSE，searchable symmetric en-

cryption）和可搜索公钥加密（PEKS，public-key 

encryption with keyword search）。 

3  可搜索对称加密 

绝大多数情况下，SSE 也可称为关键字可搜

索对称密钥加密（SEKS，symmetric-key encryption 

with keyword search）。其核心是以对称加密形式

生成关键字的可搜索密文和检索陷门。 

3.1  SSE的定义  

SSE 的实例化方案通常基于伪随机函数构

造，具有计算量小、算法简单、计算速度快等优

点。安全的 SSE方案能确保关键字的保密性，能

抵御外部攻击和抵御来自云端的内部信息泄露。 

SSE 的定义
[1]
。给定关键字空间 Δ=(W1, 

W2,…,Wn)，SSE 方案由 5 个算法组成，即 SSE=

（Keygen, Enc, Trapdoor, Search, Dec），各算法含

义如下。 

1) K=KeyGen(k)：输入安全参数 k，输出随机

产生的密钥 K。 

2) (I, C)=Enc(K, D)：输入密钥 K和明文文件

集 D=(D1, D2,…,Dn)，输出索引和密文文件集（对

于无需构造索引 SSE的方案，如 SWP方案
[2]
，索

引为空）。 

3) Tw=Trapdoor(K,W)：输入密钥 K和关键词

W，输出关键字对应的陷门。 

4) D(W)=Search(I,Tw)：输入索引 I 和待搜索

关键字的陷门 Tw，输出包含关键字 W 的文件的

标识符集合。 

5) Di=Dec(K, Ci)：输入密钥 K和密文文件 Ci，

输出解密后对应的明文文件 Di。 

3.2  SSE的相关研究 

2000年，Song等
 [2]
提出了第一个基于对称加

密的密文检索方案，但无法实现可证明的安全性，

而且检索性能与数据库规模线性相关。随后，很

多工作
[3～6]
遵循这一研究路线并且不断改善 Song

等的初始方案。Goh 等
[3]
提出了用布隆过滤器为

每个文件构造一个索引的方法。该方法将文件包

含的关键词映射到码字存储的索引中，通过布隆

过滤器的运算，就能判定密文文件是否包含某个

特定关键词，从而将搜索请求的计算代价减少到

和密文文件数量成正比。Chang 等
[4]
提出了一个

和 Goh类似的方案，不同的是他们没有采用布隆

过滤器。这些后续工作虽然提高了搜索效率，但

依然无法实现主动攻击下的可证明的语义安全

性。在强可证明安全的条件下，2006年，Curtmola

等
[1]
提出了目前性能最优的可检索对称加密，但

该方案的检索陷门长度和文档的最大数量线性相
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关，因此增加了通信开销。除了致力于可证明安

全性或者更好的检索性能，实现检索的多样化逐

渐受到人们的重视。Waters 等
[7]
的工作展示了

SEKS 的实际运用，并且利用它实现了安全和可

搜索的审计日志系统。文献[8～11]将 SSE 应用到

加密数据库。文献[12]指出早期的这类工作在安

全性上存在无法衡量的问题。文献[13,14]将 SSE

方案拓展到多发送者。文献[15,16]对这些多样化

查询方案进行了有效的改进。文献[17～19]实现了

关键字的模糊搜索。文献[20～23]实现了多关键字

排列查询和多维范围查询。Lu等
[24]
通过构建索引

结构提高了范围检索的搜索效率。Boldyreva等
[25]

首次研究了对称加密原语并提出了可证明安全的

保序方案。Chase 等
[26]
首次研究了结构化数据的

可搜索对称加密。 

近几年来，动态的 SSE研究受到了广泛关注。

2012 年，Kamara 等
[27]
首次提出了支持动态更新

的可搜索对称加密（DSSE，dynamic searchable 

symmetric encryption）方案，并且形式化定义了

DSSE的安全性。DSSE不仅支持密文检索，还支

持可搜索密文的动态更新操作，如密文添加、密

文删除、关键字添加删除。然而，文献[27]的方

案在添加和删除操作中存在较多隐私信息泄露。

针对这个问题，Kamara等在文献[28]中提出基于

红黑二叉树的 DSSE 方案，该方案通过构造树型

索引解决了文献[27]存在的问题，但该方案增加

了可搜索密文长度并且降低了检索效率。Cash等

在文献[29]中采用累加器的思想构造了一个新的

方案，保证了检索效率和可搜索密文在动态更新

时的安全性。由于累加器自增不自减的天然特性，

可搜索密文的数量会只增不减。2014 年，Hahn

等
[30]
提出了新的 DSSE方案来解决已有方案存在

的问题，该方案在初始化时不构建可搜索密文结

构，而是在检索和更新过程中不断更新可搜索密

文索引结构。 

4  本文提出的 SSE 方案 

本文调研了当前 SSE领域的研究现状，详细

分析了近年来提出的方案和知名的 SSE方案的优

缺点，提出了支持低泄露和物理删除的 DSSE 方

案。本文的 SSE方案在检索效率、动态更新的粒

度、可搜索密文的删除能力和安全性方面均达到

了同类方案的最优。   

4.1  核心思想  

在标准的 DSSE 方案应用案例中，每个文件

都有一个标识符和几个对应的关键字。通常使用

一个文件标识符—关键字对（id, W），表示标识

符为 id的文件包含关键字 W。假设数据库 DB就

是由所有的标识符—关键字对组成的。在本文的

方案中，对于每一个数据库中的标识符—关键字

对，都会为其生成 3种可搜索密文，分别是 K1、

K2、K3。这 3个可搜索密文分别对应搜索、删除

文件和删除关键字这 3个功能的实现。包含相同

关键字的可搜索密文和相同文件的可搜索密文会

各形成一条隐藏链结构。以（id, W）作为例子，

图 1展示了如何生成 3种密文的过程，包括它们

之间的隐藏关系链。图 2展示了同一个关键字的

所有 K1密文构成一条隐藏的关系链，和同一个文

件的标识符的所有 K2 密文也构成一条隐藏关系

链。K3密文之间不存在任何隐藏关系。 

 

图 1  关键字—标识符对（id, W）生成的密文 

 

图 2  密文之间隐藏关系链 

当进行关键字搜索时，输入待搜索关键字陷

门后，寻找到对应的关键字的隐藏关系链；在隐

藏关系链的引导下，能快速查找到该关键字匹配

的剩余 K1密文；通过解密 K1密文，获得包含查

询关键字的文件标识符。本文生成的 K1密文不同

于 KPR’12 中提到的隐藏关系链，因为初始化隐

藏关系链时，并不需要生成确定性的关系链头部。

在本文的 DSSE 方案中，当某关键字第一次出现

时，其对应的隐藏关系链的头部才生成。换言之，
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在本文的方案中，每一条隐藏关系链的头部就是

一个密文，因此，节约了关系链头部的存储空间。 

当给已经存在的文件 id添加一个新的关键字

W'时，将会生成关键字—标识符对（id, W'）3个

对应的密文；并将生成的 K1 密文添加到链的末

尾；同样地，生成的 K2密文将会被添加到 W'链

的末尾。总的来说，本文的方案在添加密文时，采

取的都是将生成的密文添加到隐藏链的尾部，而不

是在中部添加。因此，不同于 KPR’12采取的在中

部添加密文的方案，本文的方案泄露信息较少。 

与 KPR’12相比较，本文工作面临的最大的挑

战就是实现文件和其某个关键字的物理删除，并且

确保低泄露和隐私安全。简单来说，这 2种删除功

能都是用于将密文从隐藏关系链中删除。如果直接

实现物理删除，那么在删除后必须修复由于删除而

破坏的隐藏关系链。例如，图 2展示的关键字隐藏

链中的第 2个密文被删除后，为了修复破坏的隐藏

关系链，就必须知道 1

W
L 和 3

W
L 的具体值，然后设置

1 3

W W
L L= 。这些操作将会泄露一些信息，如标签 1

W
L 、

3

W
L 和待删除的标签 2

W
L 处于同一个隐藏密文链中。

最坏的情况下，隐藏链中所有密文都会被泄露。为

了克服这个问题，本文采用逻辑删除和物理删除相

配合的方法来避免泄露较多的信息。 

当需要删除一个标识符—关键字对（id, W）

的所有可搜索密文时，服务器快速发现关键字对

应的 K3密文，通过解密后得到指向 K1密文和 K2

密文的索引；再通过将对应密文标志位置“1”的

方式实现对这 2 个 K1和 K2密文的逻辑删除；最

后，物理删除上述 K3密文。 

当需要删除指定文件的所有可搜索密文时，

服务器快速查找到文件 id的隐藏链；根据这个隐

藏关系链，所有的 K2密文将被快速查找到。从图

1可看出，每个 K2密文可解密出 2个索引，分别

指向 K1和 K3密文；最后，K2密文指向的 K1密文

都会被逻辑删除，K2 密文和 K3 密文都将被物理

删除。 

本文目的是实现 K1密文的物理删除。在检索

阶段，若检测到某 K1 密文的逻辑删除标签位为

“1”，则将 K1进行物理删除，并修复隐藏关系链。

这样的方法不会泄露额外信息，因为搜索过程本

身的泄露信息足以用来修复由于物理删除所破坏

的隐藏关系链。简而言之，在本文提出的方案中，

可搜索密文的完整删除过程包含有 2个队伍：在

删除阶段仅实现密文的逻辑删除；在检索阶段实

现密文的物理删除。逻辑删除和物理删除相配合

使用，保证删除操作的高安全性。 

4.2  方案对比 

本文提出的支持低泄露和物理删除的 DSSE

方案实现了更细致的功能。表 1 对比了已有的

DSSE方案和本文提出的方案。本文提出方案在检

索效率和存储开销方面均达到了目前最优的指

标；在功能性方面，实现了文件添加、关键字添

加、文件和关键字的物理删除。 

5  可搜索公钥加密 

在 SSE中，由于对称密码体制自身的限制，

通常在多用户场景下，用户之间具有事前构建某

种安全信道来传递秘密信息，进而实现数据的加

密上传与检索。相比之下，基于公钥密码体制的

可搜索加密则无需事先建立安全信道就可以实现

用户在公共网络中的保密通信和安全检索。 

5.1  PEKS的提出 

2004 年，Boneh
[31]
以加密邮件系统的检索问

题为出发点，首次提出了 PEKS 的概念和实例化

方案，从而初步实现了在不泄露邮件内容和关键

字的条件下，邮件服务器对加密邮件的关键字检

索。图 3所示为 PEKS在邮件加密系统中的一个

应用场景。 

表 1 DSSE方案功能对比 

方案 检索开销 存储开销 文件添加 关键字添加 文件删除 关键字删除 信息泄露 

文献[12]方案 低 中 √ × 物理删除 × 大 

文献[13]方案 中 高 √ × 物理删除 × 中 

文献[14]方案 低 低 √ √ × 逻辑删除 小 

文献[30]方案 高 中 √ × 物理删除 × 小 

本文方案 低 低 √ √ 物理删除 物理删除 小 
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在实际应用中，PEKS 的典型应用场景由多

个发送方、一个服务器和一个接收方组成。任意

发送方可以采用接收方的公钥生成关键字可搜索

密文，并发送给服务器；接收方可以为指定关键

字生成检索陷门并发送给服务器；服务器检索出

含有指定关键字的密文并返还给接收者。可以看

出，由于 PEKS 的公钥特点，发送方不需要和接

收方有任何的交互就可以生成关键字可搜索密

文。但是，在 SSE 中，发送方必须事先和接收

方建立安全信道，协商某种共享秘密，才能生

成关键字可搜索密文。因此，在 SSE的应用中，

发送方和接收方必须同时在线。相反地，PEKS

适用于发送方和接收方不能保证同时在线的场

景。例如，在邮件系统中发送方和接收方不需

要同时在线。 

 

图 3  PEKS 应用场景 

5.2  PEKS的概念 

以图 3所示的应用场景为例，PEKS由以下 4

个多项式时间算法组成。 

1) 系统初始化算法：输入一个安全参数，系

统生成接收方的一组公私密钥对，私钥由接收方

秘密保存，公钥公开。 

2) 可搜索密文生成算法：输入公钥和关键

字，发送方生成关键字可搜索密文。 

3) 检索陷门生成算法：接收方输入私钥和待

检索的关键字，生成关键字陷门。 

4) 密文检索算法：输入公钥，一条可搜索密

文和接收方检索陷门，服务器进行匹配操作，判

断密文是否包含查询关键字。 

PEKS 允许任何知道接收方公钥的人都可以将

关键字可搜索密文提交至服务器，包含加密后的文

件以及提取出来的关键字。当接收者需要检索包含

某个关键字的密文时，向服务器提交一个检索陷

门；然后服务器在不知道文件和关键字原始明文的

情况下，检索到包含该关键字的所有密文，并将文

件的密文发送给接收者；最后接收者将该密文解密

后得到自己需要的检索结果。通用地说，PEKS 允

许在不泄露关键字信息的条件下，公钥生成的密文

可以被判定是否含有指定的关键字。 

5.3  PEKS的部分相关研究 

PEKS 的概念提出之后，受到了学者的广泛

关注，很多出色的相关研究工作相继发表。遵循

PEKS 的开创性工作，Abdella 等
[32]
完善了 PEKS

的一致性定义，提出了将一个匿名 IBE方案转换

为一个安全的 PEKS 方案的通用模型，扩展了

PEKS的基本方案，进而提出了匿名 HIBE方案、

临时关键字的可搜索公钥加密方案和基于身份的

关键字可搜索加密方案。 

在实现 PKES 的检索多样化方面，典型的工

作有联合检索
[33～38]

、范围检索
[39～41]

、子集检索
[41]
、

时间范围检索
[32,42]
、相似度检索

[43,44]
以及授权检

索
[45]
。此外，Yang等

[46]
还提出了一种能够测试 2

条异构密文是否包含相同明文的方案。Arriaga等
[47]

提出了一个保护关键字检索陷门隐私性的 PEKS

方案。Camenisch 等
[48]
构造了“不经意”的关键

字检索自陷门生成器，以此针对不可信的陷门生

成器来保护关键字的隐私。 

在以上 PKES 方案中，检索复杂度与所有密

文的数目线性相关。为了实现关键字的高效检索，

Camenisch 等在文献[48]中非正式地描述了一种

方法，使具有相同关键字的密文形成一条隐式链。

如果服务器正确查找到第一条匹配的密文，他们

的方法将会提高检索的效率。然而，他们并没有

解决如何找到第一段匹配密文的问题。同时，他

们的加密方案不具备语义安全性。在每一条链中，

第一条密文和后边的密文是平凡可区分的。这种

平凡可区分性使在这个方案中很难正确定义语义

安全。实际上，他们并没有提供任何正式的安全

性定义。 

Boneh 等
[31]
在公钥加密开山作中给出了明确

的安全性定义，即选择关键字攻击下的语义安全

性（SS-CKA）。此安全性定义意味着如果服务器

没有得到关键字检索的检索陷门，那么服务器就
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不会获取含有对应关键字的密文段中的任何信

息。但是，选择关键字攻击下的语义安全性并没

有论述当关键字检索陷门被知晓的情况下是否依

旧能保障关键字的机密性。2006 年，Byun 等
[49]

首次提出了针对 PEKS的关键字猜测攻击（KGA，

keyword guessing attack）。Jeong等
[50]
证明了任何

至少满足计算不可区分的一致性的 PKES 方案都

易遭受 KGA 攻击。为了抵抗外部攻击者发起的

KGA攻击，文献[51,52]分别提出 2种方法：一种

是为关键字检索陷门建立安全性的传输信道；另

一种是 PEKS 的发送方和接收方通过协商关键字

的别名实现关键字的匿名性。但是，由于 PEKS

的主要优点在于发送方和接收方不需要同时在线

即可以完成可搜索密文的生成，因此，文献[52]

提出的方案在实际应用中失去了 PEKS 的优势。

解决这个问题的一个直接的思路是允许发送者自

定义关键字，从而增大关键字空间，使 KGA攻

击无法在有效时间内完成。然而，正如文献[53]

所言，这种方法使接收者很难去生成对应的关

键字检索陷门，并且如果不同的发送方使用不

同的关键字来表达同一个意思，那么接收方就

必须生成多个关键字检索陷门来检索密文，大

幅度增加了检索开销。因此，很有必要拓展传

统的 PEKS 模型，使得尽管关键字空间很小，

依旧能够实现在 KGA 攻击模式下关键字的机

密性
[54]
。 

6  确定的可搜索公钥加密 

已有的具有语义安全的关键字可搜索公钥加

密方案的检索时间是与所有密文的数量成线性相

关的，这在海量数据库中肯定会存在性能问题。

在公钥加密体制中，如果密文的生成算法为确定

性算法，则该方案为确定公钥加密，且确定性加

密具有更快的检索效率。因此，在引入了确定性

公钥加密（DPKE，deterministic public-key en-

cryption）后，Bellare 等
[55]
首次提出确定的可搜

索公钥加密（DPEKS，deterministic PEKS），使

关键字检索十分高效。 

Bellare 等
[55]
在提出了 DPEKS 后，形式化定

义了一个安全性概念，即“尽可能强”（比单向性

强，但是比语义安全性弱），进而提出了在随机预

言机模型下的满足该安全性定义的DPEKS方案。

经过对该工作的深入研究，2008 年 Bellare 等
[56]

公开了一个 DPKE方案和一个在随机预言机模型

下将随机性 PKE方案转化成 DPKE的通用方法。

紧接着，Bellare等
[56]
和 Boldyreva等

[57]
分别在标

准模型下提出了 DPKE的构造方案。前者使用了

常用的复杂性假设且构造方案是通用的，后者使

用了特殊的复杂性假设且构造方案具备更好的效

率。Brakerski等
[58]
提出的 DPKE方案具备更好的

安全性。到目前为止，DPEKS方案只能在关键字

空间先验高熵条件下具有语义安全性，否则，攻

击者容易发起猜测攻击，从而破解出加密的关键

字。因此，DPEKS只有在关键字空间具有先验高

熵的应用场景下才适用。 

7  本文提出的 PEKS 方案 

直观来看，PEKS 具有的语义安全性，使得

即使含有相同关键字的 2 个密文之间也相互独

立，因此，PEKS 的检索复杂度似乎必须是线性

级（即与密文的总量线性相关）。而且，现有的语

义安全的 PEKS 实例化方案也都是这种线性级的

检索复杂度。针对这个问题，本文在文献[59]中

设计和实现了一种带隐藏结构的可搜索公钥加密

方案（SPCHS，searchable public-key ciphertexts 

with hidden structures），首次在保证语义安全性的

条件下实现了亚线性级的检索效率，降低了PEKS

方案的检索开销；在保证 PEKS 高安全性的同时

提高其检索效率，在一定程度上解决了 PEKS 的

低检索效率问题。 

7.1  研究思路与技巧 

传统 PEKS 方案中，由于服务器需要遍历完

所有的密文才能找到所有的包含检索关键字的文

件，因此服务器的检索效率很低。经过研究发现，

如果密文之间存在如图 4 所示的隐藏的星型结

构
[37]
，那么在检索包含某个关键字的密文时，速

度就会加快。 

在图 4的结构中，包含相同关键字的可搜索

密文形成一条隐藏链结构，所有的链都有一个公

共的头部。服务器在获得了关键字检索陷门后，

先通过与公共头部计算，从而找到第一条符合检

索条件的密文；通过该密文可以解密出一个指针，
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进而找到下一条符合检索条件的密文。按照同样

的方法，就可以找到所有符合检索条件的密文。

可以看出，上述方法的检索复杂度与包含被检索

关键字的密文数量成线性相关的，而不是与所有

密文的数量线性相关。 

 

图 4  可搜索关键字密文的星型结构 

在提高效率的同时，应当保证适当的安全性，

关键字之间隐藏的星型结构是需要保证语义安全

性的，即仅仅在知道对应的关键字检索陷门时泄

露部分关系。语义安全性表现在以下两点：1) 在

不知道关键字检索陷门的条件下，所有密文都是

不可区分的，且结构的任何信息都不泄露；2) 已

知某关键字的检索陷门，仅有相关的隐藏关系会

被泄露，而且符合检索条件的密文并没有泄露其

他密文的任何信息（除了这些密文不满足检索条

件之外）。 

7.2  具体贡献 

本文提出了 SPCHS及其语义安全性的定义，

然后根据这个定义在随机预言机模型下构造了一

个简单的 SPCHS方案。此方案会生成带隐藏星型

结构的可搜索关键字密文。它的搜索性能取决于

包含检索关键字的密文数量。它的安全性基于判

定双线性映射假设，在随机预言机模型下是语义

安全的。随后，本文基于身份加密（ IBE，

identity-based encryption）
[60]
和无碰撞全身份可展

的基于身份密钥封装机制（IBKEM，identity-based 

key encapsulation mechanism）
[61]
构造了一个通用

的 SPCHS方案，使如果存在具有语义安全性和匿

名性的 IBE 和 IBKEM 方案，那么由此构造的

SPCHS方案也是语义安全的。最后，本文构造了

标准模型下可证明安全的 SPCHS方案。 

8  结束语 

目前，SSE 的研究是密码学领域的热点研究

方向之一。现有的研究成果离实际应用还存在明

显的差距，如多样化检索模式下的检索效率问题、

检索完备性的可证明问题和多 SSE方案的融合问

题等。本文的已有工作为这些问题的解决部分指

明了方向，但依然存在难点和挑战。 
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