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摘  要：网络空间是继海、陆、空、太空后的第五大主权空间，其安全与国家安全紧密相关。如何在网络空

间中及时发现安全威胁、防御攻击、溯源攻击等是当下面临的困境之一。对网络空间中多源、异构、割裂的

资产，在构建可信 IaaS的基础上，通过基于本体论的键联数据语义网关联技术，构建网络空间安全态势感知

模型，在保证融合数据访问控制安全的同时，对网络空间资产进行综合分析，以感知网络空间的安全态势，

对网络空间治理具有一定的参考意义。 
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Abstract: Cyberspace is the fifth sovereignty space after the sea, land, sky and space. The security of cyberspace is 

closely relative to national security. How to discover threat in time, how to defense network attack, how to trace at-

tackers were the problems to be selved. Facing the polyphyletic, isomeric, disconnected properties in the cyberspace, 

bases on a credible IaaS, a cyberspace security situation awareness was constructed by ontology, semantic Web and 

linked data theory. While guarantee the access security of integrating data, the model could make a comprehensive 

analysis on the properties in the cyberspace, which contributes to cyberspace governance. 
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1  引言 

在信息大爆炸的当下，网络空间治理面临

3个问题：1) 超大规模的网络基础设施和资源，

如何实现有效的管理和利用？2) 网络空间中巨

量的数据，如何将与业务相关的价值提取出来并

且利用好？3) 如何保障网络空间中的资产安

全？为应对网络空间安全治理挑战，研究者们已

取得一些成果。 

在网络空间资产语义化方面，1998 年，

Beerners-Lee 首次提出语义网（SW，semantic 

Web）
[1]
，语义网给网络空间中的数据添加语义

标签，方便数据分类和分析挖掘。随着语义网的

发展，缺少关联关系的语义数据已经不能满足业

务需求，Berners-Lee
[2]
在语义网的基础上提出了

键联数据，键联数据使用 URI来唯一标识资源，

基于语义网，强调数据关联性。建立数据源链接

的方法分为：基于规则、基于图算法以及基于属

性的算法等
[3]
。基于语义网的理论体系——本体

论，为构建键联数据提供了方法论和模型
[4]
。本
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体论里互相连接的资产本体可以作为资产的标准

表示形式
[5]
。在本体论应用方面，文献[6]中对安

全信息和事件管理（SIEM，security information 

and event management）中的信息和操作创建了

本体模型。文献[7]创建了 SIEM的漏洞本体数

据模型以及混合架构本体库。文献[8]描述了

SIMS 的知识库本体。基于计算机的安全性和

可靠性，可以设计安全本体
[9]
。基于攻击的前

件和后件，可以为攻击行为建立本体
[10]
。利用本

体模型可检测攻击行为的上下文
[11]
。基于软件漏

洞建立本体模型，可对漏洞进行静态分析
[12]
。针

对资源访问控制，也可以构建安全数据本体

模型
[13]
。 

在网络空间安全管理方面，文献[14]中描述

了安全管理平台的主要组成部分。针对事件进行

分析是目前信息安全管理平台进行关联分析的主

要分析方法
[15]
。其中，对于分布式入侵行为，时

间模式匹配主要针对时间维度进行分析
[16]
。基于

SIEM 的数据模型，混合本体存储架构，可以利

用描述逻辑对资源做形式化的描述
[17]
。保障安全

的重要方法之一是主动防御，利用多种安全工具

对系统进行扫描和监控，通过科学的分析方法找

到系统漏洞，提前采取行动提高系统的安全性
[18]
。

常见的安全工具
[19]
分为扫描工具、监控工具（如

ntop、tcpdump等
[20]
）、入侵检测工具（如 NFR、

Snort等
[21]
）和防火墙工具。安全管理平台统一管

理和运营分离的安全体系和工具，通过集成各种

安全工具综合管理系统
[22]
。 

在网络空间基础设施方面，云计算技术将大

规模的 IT物理资源虚拟化，实现大资源管理，大

能力构建，用户以租户的角色通过互联网使用这

些资源和服务。云计算面向用户的服务方式主要

有 3 种：1) 基础设施即服务（IaaS），如国内的

阿里云、盛大云，国外的亚马逊云；2) 平台即服

务（PaaS），如国内的新浪云、国外的 GAE；3) 软

件即服务（SaaS），如 Gmail。用户不必再购置机

器、不必再购买软件光盘，取而代之的是通过互

联网去租用云计算提供的这些服务。将海量的数

据清洗、融合、分析挖掘，结合相关业务，可以

让原本孤立的、多源的、异构的数据产生巨大的

价值。 

2  网络空间安全态势感知挑战 

1) 采集的数据多源、异构、割裂 

目前，网络空间的安全管理基于多种安全

工具，如 nmap、awvs、openvas、ossec 等，数

据采集方式的多元化和网络监测方式的多样化

为网络空间态势感知提供丰富的数据资源。然

而，网络空间数据源很多，不同数据源产生的

数据结构不一致，不同安全工具所获得的数据

结构也不一致。由于融合和关联多层次数据方

法的缺失，使对网络空间安全监控获得的多维

度的数据变孤立、割裂。这些问题对于综合多

方面的数据分析网络空间安全态势造成了一定

的挑战。 

2) 网络空间基础设施不可信 

云计算时代，IaaS将云计算中心的物理资源转

化为由虚拟机组成的资源池，实施资源池化管理。

这种资源池化管理方式将底层物理节点的管理细

节对外隐藏。从安全的角度上看，资源池化管理模

式限制了用户鉴别部署服务的虚拟机是否由可信

的物理节点承载的能力，使用户对从 IaaS云服务商

获取的虚拟机存在固有的不信任。网络空间安全态

势感知平台应该搭建于可信的基础设施之上。 

3) 用户身份难以鉴别 

一方面，网络空间用户的匿名化造成即使通

过攻击溯源找到了攻击者的 IP 地址、MAC地址

等信息，仍难以确认攻击者的身份。另一方面，

攻击者可以通过僵尸机、肉鸡等来实施攻击行动，

隐藏自己的身份，进一步加大了网络空间攻击的

精确溯源难度。 

4) 融合数据时访问控制冲突 

面对在网络空间中采集到的多源、异构、割

裂的数据，为了整合资源，解决信息孤岛问题，

需要进行数据融合。但在数据融合过程中，会遇

到如何保证数据机密性的问题。在数据融合过程

中，需要保护数据不被非授权用户访问，避免数

据泄露。此外，不同的数据源使用各自的访问控

制策略，面对融合后的数据，不能直接使用原来

某一数据源的访问控制策略，需要产生新的融合

访问控制策略。其中，如何解决融合过程中的访

问控制策略冲突问题是网络空间数据关联分析

00090-2



第 10期 赵淦森等：网络空间安全态势感知研究 ·31· 

 

的一个挑战。 

3  网络空间安全态势感知模型 

3.1  模型简介 

网络空间安全态势感知模型如图 1所示。融

合云计算技术和大数据技术，在构建可信 IaaS的

基础上，通过基于本体论的键联数据语义网关联

技术，构建网络空间安全态势感知模型，在保证

融合数据访问控制安全和融合数据搜索安全的同

时，对网络空间资产进行综合分析，以感知网络

空间的安全态势。 

3.2  模型关键技术 

3.2.1  云计算池化信任管理 

为了构建可信的 IaaS，支撑上层的网络空间

安全态势感知平台。根据面向资源池化管理的信

任管理模型，设计由具有匿名信任关系的可信的

物理机组成的可信集群和能够提供可信虚拟机的

可信资源池。将 IaaS云服务中心的物理机组织成

为物理主机集群，以集群为单位承载用户的软件

服务。集群与用户服务形成一对一的对应关系。

以一种匿名的群签名密码系统为依托，在集群内

部的物理主机之间构建起具有匿名的可验证的信

任关系，将普通的物理主机集群变为物理主机之

间具有信任关系的可信集群，实现可信集群内物

理主机的信任关系的建立、验证和撤销。可信集

群能够满足资源池化管理模式下对物理主机匿名

的信任管理需求，允许在物理主机之间建立信任

关系同时又实现对物理主机真实身份的隐藏。以

可信集群为基础，构建能够提供可信虚拟机的可

信资源池。可信资源池让用户参与到可信资源池

的创建过程，将创建可信资源池的责任由用户和

IaaS提供者共同承担。根据资源的实时安全属性

和基准安全属性，用户在使用虚拟机之前，先通

过虚拟机提供的信任验证接口获取虚拟机的实时

 

图 1  网络空间安全态势感知模型 
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安全属性，然后与虚拟机的基准安全属性对比，

如果一致就表明虚拟机是可信的；否则，虚拟机

就是不可信的。另外，根据虚拟机迁移协议能够

在迁移源节点和迁移目的节点建立可靠的传输通

道，能够抵抗中间人攻击。 

3.2.2  融合数据搜索的多级安全模型 

为了解决融合网络空间数据时出现的访问控

制冲突问题，设计面向多级安全访问控制的数据

融合模型。假设所有数据源都基于 BLP访问控制

模型，即访问策略由 Lattice、安全级别映射函数

以及访问矩阵 3个部分组成。将访问策略融合的

Lattice 合并转化为 Hasse 图的合并，访问策略融

合的 3个步骤分别为：初始处理、冲突处理和化

简处理。在 Hasse 图中添加关联线段、删除冲突

线段并进行化简。映射函数转换是根据原始Hasse

图与融合后 Hasse 图上的节点进行映射；而策略

融合中的访问矩阵融合是对访问用户和数据集的

扩充合并。对于融合数据的安全级别标识问题，

根据原始数据集之间的关系选择最小上界安全级

别方法，保证其在原有数据集都被访问的情况下

新融合数据集才允许访问。通过数据机密性进行

形式化定义和理论推导，可以证明基于多级安全

的融合数据搜索模型是正确的、安全的。结合访

问策略融合中的 3个处理步骤，可以证明融合策

略与原始的访问策略具有一致性。 

3.2.3  基于键联数据语义关联分析的安全管理 

为了对割裂的数据进行关联分析、攻击溯源

以及管理，基于本体论和键联数据的理论依据，

为安全数据融合和关联分析构建安全本体模型，

实现基于键联数据语义关联分析的安全管理。首

先，根据综合分析安全管理的需求以及安全数据

的特征，利用本体论和键联数据建立安全本体模

型，通过计算公共属性的语义距离的方式，基于

属性和规则构建安全数据之间的关联关系，融合

不同数据源的安全数据，关联同一实体的不同实

例数据，实现数据的整合和关联；其次，针对安

全本体模型实例化的数据，从不同维度对资产的

关联数据进行分析，通过设定基于属性和语义距

离的方式关联资产与其他实体，关联不同数据源

的同一资产实体，实现去冗余的过程；最后，结

合安全本体模型，对键联数据进行语义关联分

析，设计安全本体实例化算法和溯源分析算法，

基于资产的日志语义属性对日志进行密度聚类，

从日志的语义属性中分析资产状态，根据资产日

志从键联数据中找到资产异常日志相关数据，从

多角度的语义关联关系得到发生异常状态的关

联数据。 

3.2.4  基于语义网技术的安全态势评估 

为了对网络空间安全态势进行客观全面的评

估，运用语义网技术，将多源异构的安全数据进

行有效的融合及语义化，对大规模分布式基础设

施系统进行形式化的描述，将物理世界的分布式

系统以更有利于机器理解的 RDF 图形式呈现到

信息世界中。并在此基础上运用逻辑推理推导分

布式系统中资产的安全态势情况，进而得到整个

分布式基础设施系统的安全态势情况。首先，运

用语义网技术将收集到的数据语义化，从而对分

布式系统进行形式化描述。构建针对分布式系统

态势评估的安全本体，根据基于语义网技术的原

始数据实例化算法和关联跨数据集的资产实例的

关联规则，合并同一资产实体的资产实例。其次，

基于推理规则推导分布式基础设施系统中资产的

安全态势情况，根据推理 Host的安全态势的推理

规则模型，汇总 Host安全态势得出网络空间安全

态势。 

4  模型实现 

1) 可信 IaaS搭建 

基于 OpenStack 构建可信集群和可信资源

池。用户与 IaaS资源之间的信任认证关系如图 2

所示。信任验证原理就是用户在使用虚拟机之

前，先获取虚拟机和虚拟机所在集群成员主机

（物理机）的实时安全属性；然后分别对比虚拟

机的实时安全属性和虚拟机的基准属性、集群成

员主机的实时安全属性和基准安全属性，如果都

一致，说明虚拟机是可信的，虚拟机所在物理机

也是可信的。 

2) 数据管理模块 

数据管理模块基于 jena 框架及 TDB 存储模

块设计与键联数据操作相关的接口，包括本体模

型的创建、提取，键联数据的增加、删除、修改

等操作，以及键联数据规则推理接口。 
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图 2  可信 IaaS的资源信任验证 

3) 数据采集模块 

数据采集模块集成多种安全扫描工具，负责

扫描和监控网络空间环境，采集相关数据（如资

产分布情况、目前的开放情况、提供的服务信息、

当前的运行状态、存在的漏洞等信息）。该模块程

序根据一个预设的频率 f 定时执行，周期性地采

集和更新网络空间中的资产状态（如图 3所示）。 

 

图 3  数据采集模块 

4)  语义化模块 

语义化模块对数据采集模块中不同的安全工

具采集回来的数据进行融合，针对安全数据设计

安全本体模型，用融合后的数据实例化安全概念，

根据规则对实例数据设定关联关系，为数据添加

语义标签，将关联后的数据以三元组的方式存储

为键联数据（如图 4所示）。 

 

图 4  语义化模块 

5) 分析模块 

分析模块利用键联数据对融合后的安全日志

数据进行分析，使用基于语义属性密度聚类的算

法对日志内容进行分析，并在键联数据中回溯异

常日志相关的数据，对其关联数据进行分析以得

到异常的相关信息，最终发现网络空间中的异常

事件（如图 5所示）。 

 

图 5  分析模块 

6) 可视化模块 

可视化模块通过Web网页为系统提供友好的

可视化界面，用户可以在界面上设定扫描的工具、

目标监控的网络范围、采集数据的频率等参数，

同时为用户提供了该网络范围相关的键联数据关

系情况，以及资产分析结果，方便用户查看相关

的数据（如图 6所示）。 

 

图 6  可视化模块 

5  结束语 

没有网络安全就没有国家安全，网络空间

作为继海、陆、空、太空后的第五大主权空间，

其安全与国家安全紧密相关。云计算技术能够
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有效地管理和利用超级大规模的基础设施跟资

源，大数据技术在巨量的数据中将与业务相关

的价值给提取出来并且利用好。融合云计算和

大数据技术，在网络空间中发现资产、对资产

进行提取、分析挖掘，进而掌握整个网络空间

的安全态势，有助于为网民提供一个安全的网

络环境、有助于为企业保驾护航、有助于为国

家发现和防御网络攻击保障国家网络空间安全

提供支撑。但无论是哪一种技术，其本身都存

在着一定的安全问题。本文提出的网络空间安

全态势感知模型，融合云计算技术和大数据技

术，在构建可信 IaaS的基础上，通过基于本体

论的键联数据语义网关联技术，构建网络空间

安全态势感知模型，在保证融合数据访问控制

安全和融合数据搜索安全的同时，对网络空间

资产进行综合分析，以感知网络空间的安全态

势，对网络空间安全治理有一定的参考意义。

然而目前本文所能获得的网络空间资产有限，

非实时发现与分析，数据处理规模较小，未来

可以改进的地方还很多。 
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