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基于多模生物模板安全的顽健图像隐藏算法 

曹玉强 1,2，龚卫国 1，柏森 2 

（1. 重庆大学光电学院，重庆 400030； 

2. 重庆通信学院，重庆 400035） 

摘  要：为了解决多模生物认证中生物模板安全传输问题，提出把人脸图像隐藏嵌入到指纹图像中，用于多

模生物特征认证，以提高生物体征识别的安全性和准确性。利用指纹图像归一化、中心点检测，获取嵌入区

域的几何失真不变域，提出在几何失真不变域基于奇异值分解（SVD）的多重嵌入算法，嵌入相应的人脸图

像。检测者通过相关性优化算法，盲提取人脸图像，再结合载体指纹图像进行多模认证。实验结果表明，该

算法能够抵抗旋转、缩放、平移等几何失真，也能抵抗压缩、滤波、噪声等攻击，提高了生物模板的传输安

全性，指纹与人脸双模生物认证相比于单模认证具有更高的正确识别率。 
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Abstract: In order to solve the bio-template secure transmission in multimode biometric authentication, a novel al-

gorithm was presented that hiding face watermarks in fingerprint carrier image to improve security and recognition 

accuracy. RST invariant embedding region was obtained by carrier image normalization and the core point detection. 

Multiple embedding based on SVD in the region and watermark optimizations in extraction process were presented 

in hiding scheme. The security of the proposed algorithm and its robustness against different kinds of attacks were 

verified by simulations. 
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1  引言 

生物认证技术利用计算机对人体所固有的生

理特征或者行为特征进行身份识别，与传统的认

证方法相比具有防伪性好、便于携带、不易丢失

和遗忘的优点。采用单生物特征进行认证的系统，

普遍存在可靠性和安全性等问题。因此从系统的

安全性和可靠性等因素考虑，多模生物认证是提

高识别性能的切实可行的方法，也成为当前生物

认证技术研究的主流方向
[1]
。生物认证的安全性

中最重要的是生物数据的安全性，必须保护它不

被攻击或篡改，Ratha等
[2]
总结了生物认证系统的

一般攻击类型，主要有强制攻击、伪造攻击、重

放攻击、在特征提取、模板数据库、匹配和判决
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处的攻击。攻击可能改变生物图像或模板的内容，

造成生物系统的性能下降。本文主要研究多模生物

特征认证系统中的生物模板数据保护技术，以此提

高生物特征的安全性和识别率的准确性。 

早期研究者已经采用加密技术来处理生物系

统安全性面临的挑战
[3]
。近年来，随着数字水印

技术的流行，其逐渐被应用在保护生物图像和模

板的安全
[3~5]
。其方法主要分为三大类：①在生物

图像或模板中嵌入特殊的水印信息，在认证接收

方通过提取的水印来判断生物图像或模板的真实

性；②把生物图像或模板嵌入到可公开的图像

等媒体中，通过保护生物图像或模板的存在来

确保其安全性；③把同一人的某一生物特征（如

人脸、虹膜等）嵌入到另一生物特征图像中（指

纹、人脸等）中。接收方可以通过一个通道秘

密接收两类特征，同时用来生物认证。这类双

模认证既提高认证的准确性，又提高了生物特

征的安全性。 

Vatsa
[6]
提出基于冗余小波变换的双模认证的

算法，把 MFCC（mel frequency cepstral coeffi-

cients）信号作为水印嵌入到彩色人脸图像中，存

在嵌入容量偏低，顽健性较差的缺点。Won- 

gyumKim
[7]
提出两级认证的多模生物图像水印算

法，精简的人脸图像特征作为水印被嵌入到指纹

图像中，仅用于判断载体图像的受攻击情况。

Miao
[8]
提出基于相关分析算法把虹膜和掌纹特征

作为水印嵌入到普通载体图像中。顽健性尤其是

抗几何攻击性能和隐藏容量成为多模生物特征隐

藏的主要问题。 

信息隐藏技术中的数字水印和隐写术技术本

身有很大不同。数字水印技术为了保护载体信号

而强调水印的抗攻击顽健性，所以水印容量都很

小；隐写术主要是通过载体的隐蔽性保护嵌入其

中的秘密信息，主要考虑其嵌入容量，而顽健性

差。不管是数字水印还是隐写术，几何攻击都一

直是一个难以解决的问题。数字水印技术中抗几

何攻击的算法大致可分为三类。①基于失真校正

的方法，为了抵抗几何攻击在原始信息中嵌入一

个注册模板或者将水印设计为一种特殊形式，使

水印检测器可以检测几何失真。这种方法实际是

嵌入 2个水印，一个是真正的水印，另一个用于

检测几何失真的水印。②基于图像归一化的方法，

通过对图像进行归一化使其对旋转、平移和尺度

变换具有不变性。在水印检测之前对待检测图像

做同样处理。③基于图像不变性特征的方法，常

采用的不变性特征有 Fourier-Mellin变换系数、几

何矩不变量和 Zernike矩等。 

Zhu
[9]
利用不变矩特征校正受几何攻击的含

水印图像，再进行水印提取，水印嵌入容量大约

0.038 bit/s；Li
[10]
提出利用 harris角点检测寻找稳

定特征点，以特征点为中心形成圆环嵌入区域，

该算法嵌入容量仅有十几比特。Niu
[11]
利用 SIFT

变换寻找稳定特征点，以特征点为中心形成嵌入

圆形区域，再用 Bandelet变换嵌入水印，此算法

嵌入容量 0.003 9 bit/s。从目前的抗几何攻击水印

算法来说，嵌入容量都不能满足生物特征隐藏的

需求。 

本文提出基于奇异值分解（SVD，singular 

value decomposition ） 变 换 和 图 像 归一 化

（normalization）相结合的信息隐藏算法，克服

嵌入容量和几何攻击问题，使在指纹图像中能够

顽健嵌入容量较大的人脸图像，满足双模生物认

证的需求。 

2  嵌入算法 

完整的隐藏算法如图 1所示。利用图像归一

化获取 RST 不变区域（ rotation, scaling and 

translation invariant），在归一化的图像中采用

SVD算法多重嵌入水印图像，为了进一步提高生

物模板的安全，引入混沌置乱对图像进行预加密

处理。 

2.1  图像归一化 

图像归一化算法根据图像特征来获取图像

的旋转、平移与缩放参数，按照一种标准形式对

图像进行几何变换。图像归一化可以消除仿射变

换（RST攻击）对图像的影响。目前常用的归一

化算法是基于矩的归一化
[12]
，其过程为坐标中心

化、x-shearing 归一化、缩放归一化和旋转归一

化。本文采用文献[12]的方法对载体图像进行归

一化处理，获得标准图像形式，载体图像经过平

移、切变、缩放和旋转后，归一化的图像与原始

载体图像保持基本一致，如图 2所示。 
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几何攻击最主要的危害是破坏了水印嵌入区

域的同步性，从图 2可以看出，归一化处理能够

保证在几何攻击下的图像位置基本不变，为在归

一化的图像中嵌入水印提供抗几何攻击的保证。 

2.2  奇异值分解 

基于奇异值分解的水印嵌入策略，由刘瑞祯

等
[13]
较早提出。随后，在这个基础上，提出了很

多改进方法。最早提出的奇异值分解是在整个图

像上进行的，水印容量大，但是安全性不够，因

为提取水印所需要的辅助信息包含了大部分水印

信息。而后提出的先对图像进行分块，然后在各

个子块上进行奇异值分解的水印嵌入方法
[14]
，避

免了上述的问题，但是嵌入的水印信息较小，不

满足本文生物模板嵌入的需求。本文在文献[13]

的基础上，改进 SVD算法，利用混沌理论，置乱

加密算法指纹和人脸图像，以增强整个水印算法

的安全性。 

若一幅图像用 A表示，定义 R
n n×∈A ，其中R

表示实数域，则矩阵 A的奇异值分解定义如下。 

 =A USV'  (1) 

其中，U 、V'均为正交阵，S为对角阵，其对角

线元素为 A的从大到小排序的非负奇异值。 

 

图 1  生物水印隐藏算法 

       

(a) 原始图像         (b) 旋转 30
o再缩放为[300,300]      (c) 原始图像的归一化图        (d) 图(b)的归一化效果 

图 2  图像归一化在几何攻击下的比较 
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2.3  Logistic混沌映射 

混沌序列有以下特性：1) 是非周期的序列；

2) 混沌序列不收敛；3) 对初始条件及其敏感，

生成序列不可预测等。所以常用来生成随机水印

信号或者用来置乱图像序列。一类非常简单却广

泛应用的混沌系统是 Logistic 映射，定义如下。 

 
1

(1 ), (0,1)
k k k k
x x x xμ+ = − ∈  (2) 

当 3.571448 4μ< ≤ 时，该混沌映射处于混

沌状态。[3.571 448, 4]称为混沌区域，在某一初始

条件
0
x 下，由式(2)Logistic 映射生成序列为{

k
x , 

k =0,1,2,3,…}，具有上述的混沌序列特性。本文

利用混沌序列置乱载体图像和水印图像，增加图

像的随机性和安全性。 

2.4  水印嵌入区域选择 

生物特征识别认证对生物图像质量有较高的

要求，生物水印图像经攻击后图像质量往往下降

严重，即使能够满足水印认证的要求，但并不一

定满足后续的识别认证需求。为了能够获得更高

的水印图像质量，本文提出在图像归一化域中选

择几何不变域多重嵌入，提取的多个水印图像进

行优化组合获得最佳水印图像。 

虽然，载体图像经过归一化之后，具有仿射

攻击不变性。但在一些攻击依然可能存在小的像

素位置偏移，精确的像素定位在水印提取过程中

非常重要。因为载体为指纹图像，关于指纹图像

的中心点定位算法有很多，本文采用文献[15]确

定中心点，依次为基准，确定嵌入区域。以归一

化的载体指纹图像的中心点为中心，向外形成 n

个与水印图像尺寸一致，互不重叠的嵌入区域。

计算每个嵌入块的平均亮度值 V，以 V 作为参

数确定嵌入系数 a的取值。图像的奇异值与图

像的能量有很大关系，平均亮度值越大，奇异

值也越大。 

2.5  水印预处理 

按照文献[13]的算法嵌入水印图像，存在很

大安全隐患，需要另外传送水印的 U、V 分量，

而 U、V 分量表示水印图像的细节，随机选择一

个较合适的 S都能恢复出水印的绝大部分信息。

为了避免此隐患，本文结合载体图像对水印进行

预处理。在归一化的载体图像中心，获取水印大

小的载体图像内容
0F

B 。根据 2.3 节混沌映射方

法，对水印图像W 和载体图像中心块
0F

B 分别进

行混沌置乱，通过下式获得新水印
new

W 。 

 
0

new
F

c c
= +W W B  (3) 

c
W 、

0F
c

B 分别表示W 和
0F

B 的混沌置乱后图

像。水印图像与载体图像结合，即获得了U、V分

量和 key等信息，那么合成的图像也极大偏离生物

图像的原貌。只有具备完整的密钥信息和含水印的

图像等才能完整地恢复出生物水印图像。 

2.6  生物水印嵌入过程 

具体生物水印嵌入步骤如下。 

步骤 1  根据 2.1 节图像归一化方法对载体

图像 I 进行归一化，获得标准的归一化图像 In。 

步骤 2  根据 2.4 节方法选择 n个嵌入块

Fi
B ，并计算每块的亮度均值

i
Bm ， 1, ,i n= � 。 

步骤 3  根据 2.3节混沌映射方法，生成 n个

混沌序列，以此序列分别置乱n个嵌入块
Fi

B ，得到

Fi
c

B ，并保存每个序列的初始值
0
x 作为密钥 1key 。 

步骤 4  在每个嵌入块
Fi
c

B 执行 SVD，如下

式所示 

 T

Fi
c i i i
=B U SV , 1, ,i n= �  (4) 

步骤 5  根据 2.5 节方法获取新水印
new

W ，

并保存混沌序列的初始值
0
x 作为密钥 key2。 

步骤 6  根据混沌置乱的水印图像
new

W ，用

下式修改每个嵌入块的奇异值矩阵。 

 
newi i i

w α= +S S W , 1, ,i n= �  (5) 

这里
i

α 表示嵌入系数。 

步骤 7  对被修改的奇异值矩阵
i

wS 进行 SVD

分解，如下式 

 new new new T( )
i i i i

w =S U S V , 1, ,i n= �  (6) 

步骤 8  用式(7)、式(8)进行 SVD 逆变换，

得到含水印的置乱图像和密钥 key 

 new T

i i i i
wc =B U S V , 1, ,i n= �  (7) 

 new new T( )
i i i i

key =B U S V , 1, ,i n= �  (8) 

步骤 9  根据混沌映射对含水印的置乱块

i
wcB 进行逆置乱，还原含水印图像块为

i
wB 替换

原始嵌入块
i

B ，并对图像归一化逆变换，得到含

生物水印图像G。组合密钥 1key 、 2key 和
i

keyB

为密钥 Key。 

2.7  水印提取过程 

生物水印提取过程与嵌入逆过程近似，具体
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步骤如下。 

步骤 1  与嵌入过程的步骤 1到步骤 4一致，

应用密钥 1key 获得含水印的置乱块 '
i

wcB 。 

步骤 2  对 '
i

wcB 和密钥 Key中的
i

keyB 分别

进行 SVD分解，如式（9）和式（10）所示。 

 T
' ' ' '

i i i i
wc w=B U S V , 1, ,i n= �  (9) 

 new new T

i i i i
key =B U S V（ ） , 1, ,i n= �  (10) 

步骤 3  根据式（11）提取各个块的水印 ext

i
cW  

 
new new T'( )

ext i i i i

i

i

w

c

a

−
=
U S V S

W , 1i n= �  (11) 

步骤 4  类似于嵌入过程，提取含生物水印

图像G的中心块
0
'

F
B ，因为

0 0
'

F F
≈B B 。用

0
'

F
B

代替
0F

B 提取生物水印。 

 
0
'

ext ext

i i F
c= −W W B  (12) 

2.8  水印优化处理 

在水印提取过程中，没有原始生物水印图像

W 可参考，提取还原的水印图像 ext

i
W 是否正确无

法直接判断。含水印图像可能遭到各种攻击，如

旋转、剪切、缩放、滤波或压缩等，即本身含有

水印，那么有些位置的水印 ext

j
W 可能失真较大，

而不能利用。本文提出互相关的方法提取出最

优生物水印图像。 ext

i
W 之间的互相关系数 ρ 采

用式(13)计算。 

,

1 1

2 2

1 1 1 1

( , )

| ( ( , ) )( ( , ) ) |

( ( , ) ) ( ( , ) )

ext ext

i j i j

Mw Nw
ext ext

i i j j

x y

Mw Nw Mw Nw
ext ext

i i j j

x y x y

x y W x y W

x y W x y W

ρ

= =

= = = =

=

− −

− ⋅ −

∑∑

∑∑ ∑∑

W W

W W

W W

         

( , 1, , ,i j n i j= ≠� ) (13) 

这里Mw、 Nw分别表示水印图像长、宽像素数，

i
W 表示水印 ext

i
W 的均值。因为 ext

i
W 之间存在亮度

差异，通过
i

W 消弱亮度差异带来的干扰。 

如果 ext

i
W 是遭到严重破坏的水印图像或者

虚假水印，那么 ext

i
W 与提取的其他水印图像相关

性很差；相反，如果 ext

i
W 是质量较好的水印图像，

必然与其他质量较好的水印图像有很高的相关

性。以此，保留互相关性高的那些水印图像，而

剔除与其他水印相关性差的水印图像。设置门限

thra
ρ ，当

,i j
ρ >

thra
ρ 时，说明 ext

i
W 和 ext

j
W 是可用的

水印图像；当
,i j

ρ <
thra

ρ 时，判断 ext

i
W 、 ext

j
W 和其

他水印图像间的相关系数，如
,i k

ρ >
thra

ρ ，而

,j kρ <
thra

ρ ，说明 ext

j
W 是不可用的水印，应该舍弃。

假如候选 k个提取的水印图像，最优的水印图像
ext

W 由式（14）给出。 

 
1 1 2 2

ext ext ext ext

k k
β β β= + + +W W W W�  

1 2
1

k
β β β+ + + =�  (14) 

i
β （ 0 1

i
β< < ）表示权重因子，其值与相关

系数有关，当水印图像 ext

i
W 与其他水印图像相关

系数相对较大，那么说明本水印质量较好，
i

β 设
置较大值，否则设置较小值。 

最终得到的水印图像可能存在较大的噪声，

对后期的识别认证有影响，通过中值滤波可以消

除大部分噪声，大大提高图像质量，如图 3所示。

图 3中，图 3(a)~图 3(d)分别为 4个区域提取的结

果，图 3(e)为 4 个图像合成的结果。可以看出质

量上有明显提升，但噪声较明显，图 3(f)为图 3(e)

滤波后的效果，质量改善很大，视觉上与原始图

像相似。 

     

(a) 第 1区域提取结果       (b) 第 2区域提取结果 

      

(c) 第 3区域提取结果        (d) 第 4区域提取结果 

     

(e) 4个区域图像合成结果      (f) 图像(e)滤波后效果 

图 3  提取人脸图像比较 
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3  实验结果与性能分析 

为了验证本文提出的生物水印隐藏算法，以

DFC V200 指纹数据作为算法测试载体图像数据

库，其中共有 64 个不同手指图像，每个手指 8

幅图像，每幅图像尺寸为 256×300，8 bit灰度图

像。因为没有本指纹数据库对应的人脸图像库，

所以另外选择Yalefaces 128×128和 64×64的灰度

人脸数据作为生物水印图像库，其中共有 15 个

人，每人 15张不同表情的图像。 

3.1  各类攻击提取效果测试 

图 4 给出了无攻击条件下，正常隐藏提取

的效果，含密指纹视觉上与原始指纹无差异，

峰值信噪比为 43.53 dB，说明图像质量优良，

人脸嵌入对指纹图像影响很小。提取的人脸图

像与原始人脸图像的相关系数 ρ =0.998 9，所以

从视觉上和相关度上比较，效果都是非常好。

图 5给出了各类攻击条件下，人脸的提取效果。

实验结果表明，一定条件的几何攻击，如旋转、

剪切、尺度变换，本隐藏提取算法依然能获得

较好的人脸图像，相关度 ρ保持在 0.96以上；

同样在滤波、噪声和增强攻击下也能保持很好

的提取效果。因此，从视觉效果和相关度上评

价，该算法能够保持较好的抗攻击能力，较好

的顽健性。 

JPEG图像是最常用的图像压缩格式，下面本

                                     

(a) 原始指纹                (b) 原始人脸                    (c) 含密指纹               (d) 提取人脸 

图 4  无攻击的隐藏提取效果  

           

(a) 旋转 45°，剪切 (ρ=0.976 4)        (b) 旋转 45°不剪切 (ρ=0.981 9)          (c) 加噪 rand×30 (ρ=0.994 8) 

          

(d) 5×5中值滤波 (ρ= 0.968 0)            (e) 3×3均值滤波(ρ=0.984 4)              (f) 放大 1.2倍 (ρ=0.993 4) 

           

(g) 放大 0.7倍 (ρ=0.961 5)                (h) 部分剪切 (ρ=0.971 3)              (i) 直方图增强 (ρ=0.994 3) 

图 5  各类攻击测试 
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文测试含密指纹图像在不同量化因子条件下，

JPEG压缩对人脸提取的影响，图 6展示了具体

效果。 

JPEG压缩测试结果表明，量化质量因子（Q） 

为 20 时，相关系数 ρ保持在 0.97 以上，而当 Q

为 10 时， ρ明显下降到 0.934 0。为了保持较好

的保真度，一般 JPEG 压缩的量化质量因子在

70~80间，而此时相关系数 ρ保持在 0.98以上，同

时也具有很好的视觉效果。  

3.2  比较指纹人脸图像的各自识别结果差异 

生物模板主要应用于身份识别认证，含密指

纹图像和提取的人脸图像效果如何，不仅要从视

觉和相关度上判断，也需要测试其识别率，在同

等条件下，测试观察含密指纹图像和原始指纹图

像的识别率差异以及原始人脸图像和提取人脸图

像的识别率差异。 

实验条件：选择 Yale人脸图像库，每人有 10

幅不同表情的图像。随机选择 5幅作为训练样本，

另外 5 幅作为测试样本，分别应用 PCA
[16]
和

FLDA
[17]
算法测试其识别率，获得原始人脸图像

库的识别率。把 5幅测试人脸分别作为秘密人脸，

经过隐藏提取，获取的秘密人脸图像替换原始的

图像，测试其识别率，统计提取人脸的识别率。

指纹识别仅比较未受攻击的原始指纹图像和含密

指纹图像的识别率差异，经比较识别率基本不变。

因为含密指纹图像降质不明显，隐藏并不影响指

纹特征的提取，所以指纹识别率保持一致。表 2

列举了尺寸为 128×128和 64×64两类人脸图像在

不同攻击下提取后的识别率比较结果，各类攻击

对人脸识别有少部分影响，识别率降低 5%左右。

假定人脸图像和指纹图像来自同一个人，双生物

特征融合后识别率会高于单一特征的识别率，因

生物特征库限制未做相应测试。 

       

(a) Q=90, ρ=0.988 5                      (b) Q=80, ρ=0.981 3                       (c) Q=70, ρ=0.980 9 

       

             (d) Q=60, ρ=0.980 1                        (e) Q=50, ρ=0.979 9                       (f) Q=40, ρ=0.978 0              

      
(g) Q=30, ρ=0.973 0                     (h) Q=20, ρ=0.972 0                       (i) Q=10, ρ=0.934 0 

图 6  不同量化质量因子的 JPEG压缩攻击提取效果 

00093-7



第 9期 曹玉强等：基于多模生物模板安全的顽健图像隐藏算法 ·29· 

 

表 2 不同攻击条件下提取人脸的识别率比较 

识别率 
Attack 

PCA(128) FLDA(128) PCA(64) FLDA(64)

No Attack 68.7% 89.22% 68.1% 87.3% 

Rotation (45°) 60.5% 79.4% 61.6% 78.9% 

Median Filtering 65.7% 85.3% 63.5% 83.4% 

Resizing (1.2) 67.1% 88.5% 62.8% 84.7% 

JPEG (Q=40) 64.5% 86.2% 62.7% 83.2% 

4  结束语 

信息隐藏技术的抗攻击问题一直是其难点，

容易受到隐藏容量和提取保真度的限制。本文针

对多模生物特征安全传输、存储问题，基于信息

隐藏技术提出人脸与指纹图像隐藏保护策略。而

且本文提出的算法不仅解决隐藏保护问题，更强

调其抗各类攻击能力，尤其在几何攻击方面。目

前，几何攻击是信息隐藏技术的一大难题，SVD、

归一化和特征定位的结合，可以较好地解决几何

攻击问题。本文中提出水印优化检测策略，大大

提升了隐藏图像的提取质量，为下一步的特征识

别提供质量保障。 
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