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摘  要：网络空间测绘技术是一种网络共性基础与应用技术，对网络空间测绘相关技术的研究进展进行了综述

和讨论。首先，阐述了网络空间测绘的内涵，给出了网络空间测绘一般技术框架；然后，从探测层、映射层和

绘制层分别阐述了网络空间测绘相关技术的研究进展；最后，指出了网络空间测绘亟待解决的一些关键问题。 
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Abstract: Cyberspace surveying and mapping technology is a network common foundation and application technology. 

The research progress of cyberspace surveying and mapping technology was reviewed and discussed. Firstly, the con-

notation and principle framework of cyberspace surveying and mapping technology was described. Secondly, relevant 

technologies were introduced in probing layer, mapping layer and drawing layer. Finally, some open problems in this 

field were discussed, and some interesting directions that may be worth researching in the future were indicated. 

Key words: cyberspace surveying and mapping, probing, mapping, drawing, geographic space, social space 

 

1  引言 

随着计算机技术的发展，网络已经成为国家

政治、经济、军事等社会系统存在和发展的重要

基础，网络空间已经成为人类生产生活的“第二

类生存空间”，网络一旦受损，几乎所有的社会系

统都将无法运行或发挥作用。因此，亟需对网络

空间实施高效的管理、合理的资源分配以及有效

的安全监测和防护。 

地图是描绘地理空间信息的重要载体，自古

以来就是运筹帷幄、指挥作战的重要工具，是指

挥员的“眼睛”“行军的无声向导”“协同作战的

共同语言”。随着互联网的发展，地图的应用越来

越广，已成为面向位置的服务（LBS）的核心基

础。然而，网络空间尚缺乏类似地理空间地图的、

可全面描述和展示网络空间信息的“网络地图”。
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类似于地理空间测绘，构建网络空间地图的技术

称为“网络空间测绘”。 

网络空间测绘技术通过网络探测、采集、处理、

分析等方式，获得网络空间基础设施、用户及服务

等网络资源在网络空间、地理空间以及社会空间的

相关属性，并将这些属性以逻辑图和地理信息图的

形式绘制出来，从而直观实时地反映出当前网络空

间资源各个属性的状态、发展趋势等。 

当前，与网络空间测绘技术相关的研究工作

已经开展，如美国国防部国防高级研究计划局于

2012年 9月启动的网络战发展项目“X计划”
[1]
，

目的是生成网络空间作战态势图、制定作战方案、

实施网络作战行动等；美国国家安全局和英国国

家通信总局（GCHQ）联合开展的研究项目“藏

宝图（treasure map）”计划，聚焦于逻辑层捕获

路由及自治系统的数据，试图绘制出一张“近乎

实时的、交互式的全球互联网地图”
[2]
。上述研

究的主要技术均属网络空间测绘研究范畴，可见，

网络空间测绘技术在国家安全和军事领域具有十

分广泛的应用前景。 

本文首先阐述网络空间测绘概念的基本内

涵，然后从探测层、映射层和绘制层 3个层次分

别介绍网络空间测绘相关的关键技术及研究现

状，最后指出网络空间测绘技术亟待解决的一些

关键问题。 

2  网络空间测绘基本概念 

2.1  网络空间测绘技术的定义 

目前，尚未见正式的公开文献对网络空间测

绘技术进行严格定义。本文从狭义和广义 2个角

度分别阐述网络空间测绘技术的基本内涵。 

从狭义上讲，网络空间测绘技术主要指在互

联网环境下，利用网络探测、采集或挖掘等技术，

获取网络设备等实体资源、用户和服务等虚拟资

源的网络属性，通过设计有效的定位算法和关联

分析方法，将实体资源映射到地理空间，将虚拟

资源映射到社会空间，并将探测结果和映射结果

绘制出来。 

从广义上讲，网络空间测绘的研究范围包括

互联网、电信网、工业控制网等各种类型的网络，

探测对象除互联网资源外，还包括其他各种网络

上的资源。 

本文讨论的主要是狭义的网络空间测绘技术。 

2.2  网络空间测绘主要研究内容 

网络空间测绘技术研究的对象包括实体资

源和虚拟资源两类。实体资源根据设备用途可

分为网络基础设施和接入设备，也可根据有无

IP 分为有 IP 化的实体网元和无 IP 化的基础资

源；虚拟资源包括网络虚拟人物，网络虚拟社

区，以及文本信息内容、音视频、网站等网络

服务等。 

网络空间测绘技术的目标是实现对来源众

多、类型各异的互联网资源的全面测绘，涉及的

技术较多。本文从探测层、映射层和绘制层 3个

层次分别给出网络空间测绘技术的相关研究内

容，总体框架如图 1所示。 

 

图 1  网络空间测绘技术总体框架 

其中，探测层是网络空间测绘技术的基础

层，为映射层提供探测基础数据，主要研究实

体资源的拓扑探测技术，组件识别技术和对文

本信息内容、音视频、网站等的探测分析技术，

可简要归纳为探测通道与平台技术、多种探测

技术和探测结果分析技术；映射层是网络空间

测绘技术的核心层，主要研究实体资源向地理

空间映射技术和网络虚拟人物、虚拟社区等虚

拟资源向社会空间映射技术，并将映射结果提

供给绘制层；绘制层将探测结果和映射结果可

视化，主要研究逻辑图绘制技术和地理信息图

绘制技术。 

下面分别介绍网络空间测绘中探测层、映射

层和绘制层主要相关技术基本原理及研究进展。 
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3  网络空间测绘探测层关键技术与研究

进展 

3.1  探测层技术框架 

探测层是网络空间测绘技术的基础层，主要

作用是基于统一的高效探测通道和平台，利用针

对特定对象的探测技术，分别获取网络实体资源

和虚拟资源的相关网络属性，并对探测结果进行

分析。图 2为探测层的总体技术框架。 

 

图 2  探测层技术框架 

如图 2所示，探测层研究的主要内容包括网

络探测通道与平台技术、探测技术和探测结果分

析技术。其中，根据探测对象的不同，探测技术

分为实体资源探测技术和虚拟资源探测技术两

类。下面分别简要介绍这 3种技术。 

3.2  探测通道与平台技术 

网络空间资源多样、规模庞大，为了能够高

效、迅速地对网络空间资源发起探测，且不影响

网络的正常运行，需要构建统一的网络探测通道

与平台。探测通道与平台技术通过构建统一的分

布式网络探测平台，实现广泛分布式部署的探

测终端统一化管理和高效持续探测，为发起可

靠探测提供探测环境和技术保障。目前，分布

式探测系统已成为研究人员了解网络状态的首

选工具。比较有代表性的分布式探测系统有塞

浦路斯大学的 IPMicra
[3]
、比尔肯大学的 SE4SEE

[4]
、

佐治亚理工学院的 Apoidea
[5]
等。Spring 等

[6]
的

RocketFuel 项目首次全面探测了大型 ISP 拓扑。

Katz-Bassett
[7]
实现了 reverse-traceroute，利用时间

戳和记录路由选项来识别反向路径。在扫描工具

方面有业内常用的功能强大的 Nmap
[8]
，也有最近

出现的以快著称、45 min 扫描整个 IPv4 空间的

Zmap
[9]
。 

3.3 探测技术 

根据探测的对象不同，网络空间探测技术可

分为实体资源探测技术和虚拟资源探测技术两

类，根据探测的方式不同，网络空间探测技术还

可分为主动探测和被动探测两类，本文主要根据

前者分类进行介绍。 

3.3.1  实体资源探测技术 

实体资源探测技术的探测目标包括网络基础

设施和各种接入设备，涉及的技术主要包括网络

拓扑发现技术和网络设备组件识别技术等。 

网络层拓扑发现一般可分为 4个层次：IP接

口级拓扑发现、路由器级拓扑发现、入网点（PoP, 

point of presence）级拓扑发现和 AS（自治系统）

级拓扑发现。对网络空间测绘而言，通常更关注

前 3个层次。在 IP接口级拓扑测量方面，现有主

要方法包括基于简单网络管理协议（SNMP, 

simple network management protocol）
[10,11]
、基于

网际组管理协议（IGMP, Internet group manage-

ment protocol）
[12~14]

、基于 Traceroute工具等拓扑

测量方法。在路由器级网络拓扑测量方面，研究

的重点是解决路由器别名问题，即别名解析
[15]
。

近年来，研究者们主要利用 IP时间戳选项来解决

别名归并的问题。Sherry等
[16]
提出了基于 IP时间

戳选项的别名判别方法，Marchetta等
[17]
提出了基

于时间戳选项和UDP的Pythia算法来用于别名解

析。在 PoP级网络拓扑测量方面，首次尝试探索

PoP 级网络拓扑的是 Spring 等
[18]
，提出了基于

DNS解析的 PoP提取算法，通过对大量探测结果

进行分析，以网络服务提供商（ISP）的命名惯例

提取合并不同的PoP。Madhyastha等
[19]
提出 iPlane

方法，利用Mercator方法对各个 IP进行别名归并，

并通过 Rocketfuel和 Sarangworld这 2个数据源，

将 DNS 域名指定到尽可能多的网络接口。

Feldman等
[20]
提出的 PoP提取算法通过延迟进行

初步划分，接着采取一种结构性的方法进一步划

分，在初步划分的结果中寻找具有特定结构的二

分子图，进而完成 PoP的划分提取。Shavitt等
[21,22]

提出了基于 IP 地理位置数据库和时延测量提高

PoP 级的网络拓扑定位准确性的算法。经过多年

研究，网络拓扑探测与分析技术研究已取得很大

进展。然而，如何得到完整准确的网络拓扑结构
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仍存在一些亟待研究的问题，探测路径中的匿名

路由器、路由器的别名归并等仍是研究的难点。

对网络空间测绘技术而言，探测分析区域性的网

络，得到探测目标所在区域的网络拓扑结构更具

针对性，也是需解决的关键问题之一。 

网络设备组件的探测识别技术能够为网络空

间测绘提供更详细的设备信息，如设备类型、操

作系统等。该技术通常通过设备在通信过程中携

带的某种信息对其进行认证和辨识，实现的方式

主要包括主动和被动 2种。其中，主动式主要是

从探测源将构造的信息发送给待识别的目标设

备，目的是通过触发某些期望的设备回应来对设

备进行辨识；被动式不主动向目标发送信息，而

是根据设备向外发送请求时，从其中携带的信息

来分析判断。被动的识别方式对应用环境的要求

较低，对网络状态影响较小，但其能够提供的信

息量和可靠性不如主动式。目前，针对设备识别

的研究通常是被动式的。Kohno 等在文献[23]中

提出了根据设备时钟的偏移值对远程网络设备进

行识别的方法，Fink
[24]
对该方法进行了改进，引

入线性回归的统计方法来判断时钟偏移，并给出

了需要某种程度的准确度时样本数量的计算公

式，使这种设备识别的准确度可控。 

3.3.2  虚拟资源探测技术 

在网络空间测绘技术的相关研究中，开展虚

拟资源探测，涉及的现有技术主要包括特定信息

内容快速探测和话题发现技术、音视频内容探测

技术、网站自动探测技术等。目前，对上述技术

的研究已取得了一定进展。 

在文本资源探测方面，主要包括内容分析、

关联分析、社会信息网络挖掘等问题。向量空间

模型（VSM, vector space model）、潜在语义模型

（LSI, latent semantic indexing）等都试图在语法

甚至语义层面给 2个文本一个相似性度量
[25~27]

。

在特定信息内容快速探测和话题发现方面，文献[28]

提出利用概念性动态隐含狄利克雷（CDLDA, 

conceptual dynamic latent dirichlet allocation）模型

对文本中的动词和名词的比例分析，来对会话内

容中的话题进行检测和追踪；文献[29]提出利用

增量聚类框架，并应用一系列内容和时间相关的

特点来探测新的热门话题。特定音频内容快速探

测分析包括多语言识别和固定音频检索。2006

年，Hinton等
[30]
将深度神经网络技术应用于语音

识别领域并取得良好效果。音频检索包括基于直

方图统计阶段和基于音频指纹 DNA 的散列检索

阶段。特定视频内容的探测分析主要包括视频的

特征表示、语义属性分析以及多模融合识别等内

容。递归神经网络已经应用于视频的时空特征提

取上。语义的属性分析也同样依赖于近期图像物

体识别与目标检索方面的进展来进行特定人物、

标志、物体等的分析与识别。 

3.4  探测结果分析技术 

3.4.1  实体资源探测结果分析 

对主机、路由器、服务器等实体资源的定位

而言，获取可靠的网络拓扑十分重要，网络安全

防护、路由器负载均衡、匿名路由等多种因素严

重影响了探测结果的可用性，因此，需要对网络

探测的结果进行融合分析，以获得高可靠性可用

的网络拓扑结果。下面简要介绍网络设备拓扑结

构融合分析涉及的主要技术。 

1) 网络路径重构技术 

网络路径重构技术主要用于解决目标网络拓

扑探测结果中由于路由器多个别名导致的路径冗

余、目标所在子网的判别等问题。 

2) 拓扑分析技术 

在将实体资源映射到地理空间时，通常需要

获取目标实体资源与周边区域网络节点的连接情

况，如时延、跳数等。区域性拓扑分析技术能够

从海量的拓扑探测结果中，分析得到目标相关的

可用拓扑信息，为后期的实体资源地理位置映射

提供数据基础。面向网络可达性与起源变化的拓

扑分析技术能够从探测结果中分析得到不同源与

不同目标之间的连通性和可达性，可为后期定位

算法的设计提供帮助。 

3) 拓扑语义标注技术 

对网络设备类型、操作系统、性能、重要性

等多种属性的准确了解能够为全面掌握网络状态

提供帮助，网络拓扑语义标注技术能够根据需求，

从不同的层面对网络拓扑进行准确的描述。 

3.4.2  虚拟资源探测结果分析 

网络空间虚拟资源探测结果分析技术主要

围绕文本内容、音视频网站、博客论坛以及其他
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互联网平台上的特定内容资源，开展快速发现、

关联分析、内容分析与理解等方面的研究，主要

技术如下。 

1) 特定信息内容快速发现和关联分析技术 

特定信息内容快速发现和关联分析技术主要

用于快速发现多个网络平台上的特定信息内容，

并对其进行重要性与话题特征的标注或多语种的

翻译等。通过对发现的信息内容的关联分析，可

以从中挖掘到潜在的信息，得到特定信息内容的

传播规律和分布特点等。 

2) 特定音频内容的检索与识别技术 

特定音频内容的检索与识别技术主要对复杂

多变声学环境下的音频进行处理，对海量多语言

网络音频数据中的特定语种、说话人和特定内容

进行检测，对音频的语种进行识别，以及对互联

网海量数据下的音频模板进行匹配，最终实现对

包含特定信息的音频检索与识别。 

3) 特定视频内容的检测和识别技术 

特定视频内容的检测和识别技术通过对视频

中的人、物等关键元素的提取，形成针对视频内

容的结构化描述，利用有效的视频识别算法，实

现对视频中特定场景的检测和识别，并能够根据

给定的样例检索出相关视频。 

4  网络空间测绘映射层关键技术与研究

进展 

4.1  映射层技术框架 

映射层的主要目的是利用探测层提供的相关

数据，将网络实体资源映射到地理空间，将网络

虚拟资源映射到社会空间。映射层的技术框架如

图 3所示。 

 

图 3  映射层技术框架 

其中，实体资源向地理空间映射技术主要包括

地标挖掘与采集技术、目标网络结构分析技术、网

络实体定位技术等，虚拟资源向社会空间映射技术

主要包括虚拟人画像技术和虚拟社区发现技术等。 

4.2  实体资源向地理空间映射技术 

4.2.1  基本概念和主要步骤 

在实体资源向地理空间映射技术中，本文重

点讨论具有 IP 的网络实体资源的地理位置定位

技术，涉及的基本概念主要如下。 

目标：待定位的 IP地址，通常假设其有一个

固定的地理位置。 

探测源：给目标发送探测分组的主机，一般

自身地理位置已知。 

地标：自身地理位置已知的 IP地址，与探测

点不同的是，它不能主动发送与定位有关的数据

分组，只能响应探测分组。 

定位服务器：用于向探测源发送测量等命

令，收集、处理探测源提交的测量数据，执行定

位算法，并将最终的定位结果反馈给用户。 

实体资源的定位过程如图 4所示，可简要概

括为：首先，定位服务器在收到待定位目标的 IP

地址后，根据定位精度需求和定位算法的需要部

署探测源，并向各探测源发送相应的测量或查询

指令；其次，探测源根据收到的定位服务器的指

令，执行相应的操作，如测量与目标或地标的时

延或拓扑连接关系等，并将测量的结果提交给定

位服务器；最后，定位服务器将探测源提交的信

息进行处理后，执行定位算法，将定位的结果存

入地标库并输出。 

 

图 4  实体资源定位过程 

4.2.2  主要相关技术 

1) 实体地标获取与评估技术 

地标是实现将网络实体映射到地理位置的基

准点。在一个区域内数量较大且分布均匀的地标

点，既可为该区域内的目标实体定位提供支撑，

也可用于验证定位算法的有效性。现有地标获取
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方法主要有两类：基于Web挖掘的地标获取方法

和基于 IP定位数据库的地标获取方法。 

在基于 Web挖掘的地标获取研究方面，文

献[31]通过对特定互联网论坛的挖掘来获得大量

的城市级可靠地标，文献[32]提出的方法首先向

地图服务发送指定区域的查询请求，地图服务会

将该区域内或附近的公司、学术机构及政府机关

等组织机构以列表的形式返回，列表中包含这些

组织机构详细的地理位置及其主页域名；然后由

域名解析出其 IP地址，从而得到<域名、IP地址、

地理地址>映射关系。该方法可以有效地在 Web

服务发达的地区获取街道级地标，文献[32,33]等

都采用此方法采集街道级地标。 

在基于 IP定位数据库的地标获取方面，目前

有很多公司在维护和发布将 IP 地址映射到地理

位置的数据库，如 MaxMind
[34]
、IP2Location

[35]

及 Quova
[36]
等。此外，WHOIS 数据库

[37]
中也有

IP地址块的地理位置信息，即利用Whois查询可

得到一个 IP地址所在地址块在WHOIS数据库中

记录的位置。基于 IP 定位数据库的地标获取方

法，通常选取多个定位数据库中地理位置一致的

IP用于实验研究。 

2) 网络实体定位技术 

网络实体定位技术是实现将实体资源映射到

地理空间的核心技术。从公开的文献来看，国际

上关于网络实体定位技术的研究已经开展了十余

年，取得了一些优秀的研究成果；国内的解放军

信息工程大学网络空间测绘课题组率先开展了网

络空间测绘相关研究，并提出了一些新的网络实

体定位方法。现有网络实体定位方法大致可分为

3类：基于数据库查询的定位､基于数据挖掘的定

位和基于网络测量的定位。 

基于数据库查询的定位方法由于不需要大量

测量，且定位速度快、计算开销小而得到广泛应

用。当前互联网上已有多种对外提供查询的 IP定

位数据库，如 Maxmind
[34]
、 IP2location

[35]
、

Quoval
[36]
、Whois数据库

[37]
等。这些数据库包含

IP 地址及其地理位置的映射关系，并对外提供查

询接口。用户只需提交要查询的 IP地址，通常能够

很快获得查询结果。此外，文献[38]通过引入 IP 

Number 的概念，自主构建了 IPMapping 数据库，

文献[39]利用分布式爬虫等技术提高了 IP2location

数据库的覆盖范围和城市级定位准确率。 

基于数据挖掘的定位算法试图从具有组织机

构和用户地理位置信息的网站、手机应用等数据

来源中，挖掘地理位置与 IP地址之间的关系。典

型的定位方法主要包括 Structon
[33]
、Checkin— 

Geo
[40]
等。Structon算法首先使用网络爬虫从互联

网上抓取机构等的主页信息，从中提取电话区号、

联系地址等能够表达地理位置的信息，然后通过

查询域名将 URL转化为 IP，从而将 IP地址与地

理位置关联起来，最后将 IP按照地址段进行迭代

推导，扩大可定位的 IP地址范围，该方法的准确

性依赖于所抽取的主页位置信息与 IP 地址的映

射关系是否准确，易受服务器托管等情况的影响。

Checkin—Geo 算法首先从某种手机端应用获取

“用户 ID—地理位置”关系数据，再从对应的

PC端应用程序中获取“用户 ID—LOG信息—IP

地址”关系数据，最后利用机器学习等方法掌握

用户活动规律，建立起“IP地址—地理位置”关

系以实现目标 IP定位。该方法可对用户所处的位

置进行较为可靠的分析，将用户定位至家庭、工

作场所或特定的区域，但需要从手机服务提供商

和网络服务提供商处获得关于目标的大量历史数

据，因此难以适用于非协作环境。 

基于网络测量的定位方法通过测量探测源与

目标节点之间的时延（或在此基础上结合拓扑信

息），用不同的方法将时延转换为地理距离，以不

同的方式对目标节点产生距离约束，然后估计出

目标节点的位置。根据产生距离约束的方式不同，

可进一步分为基于时延的定位算法、基于概率估

计的定位算法和基于拓扑的定位算法 3类。 

基于时延的定位算法主要包括 Shortest 

Ping
[41]
、GeoPing

[41]
、CBG (constraint-based ge-

olocation)
[42]
、SPRG(segmented polynomial regres-

sion approach)
[43]
、Geo-RX

[44]
、GeoWeight

[45]
等，

这些方法直接根据时延的特点判断目标距离探测

源（地标）的远近，或将时延以某种关系转换为

距离约束（通常为目标距离探测源的最远距离），

进而估计出目标的可能位置，算法的原理较为简

单，但容易受到时延测量不准确的影响，定位精

度不高。基于概率估计的典型定位算法主要包括：
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LBG(learning-based geolocation)
[46]
、 ELC (en-

hanced learning classifier)
[47]
、MLE-based Ap-

proach(maximum likelihood estimation based ap-

proach)
[48]
、Spotter

[49]
、GBLC

[50]
等，这些算法不

假设时延和地理距离符合某种线性关系，而是通

过对大量的时延—距离数据进行统计，得出时延

大小与地理距离的概率统计关系，能够降低单次

时延测量不准确的影响，但往往定位精度较低，

通常仅能够给出城市级定位。基于拓扑的典型定

位算法主要有 SLG(street-level geolocation)
[32]
、

GeoTrack
[41]
、TBG(topology-based geolocation)

[51]
、

Octant
[52]
、GBRF

[53]
、GBPF

[54]
等，这些算法使用目

标的路径或地标的拓扑信息，或在时延基础上结合

拓扑信息，然后进行交互验证来实现对目标的定

位，定位精度较高，但容易受到匿名路由的影响。 

现有典型定位算法在测试算法性能时，通常是

在理想的实验网络（如 PlanetLab）或连通性较好的

网络环境下进行的，部分算法的定位误差如表 1所

示。由表 1可知，现有定位算法通常只能实现区域

级或城市级的定位精度，仅有少量的算法（如表 1

中的 SLG算法）能够实现较高精度的定位。 

4.3  虚拟资源向社会空间映射技术 

4.3.1  技术框架 

虚拟资源向社会空间映射技术框架如图 5

所示。 

 

图 5  虚拟资源向社会空间映射技术框架 

虚拟资源向社会空间映射技术实现将网络社

会成员映射到现实社会成员。基本过程可简要概

括为：首先，利用 3.3.2节中的虚拟资源探测技术

对网络上与用户相关的多源海量网络日志发起探

测或采集，对得到的来源不同、结构各异的基础

信息进行处理，实现一体化表达；其次，利用虚

拟人物活动地点推断方法、虚拟群体关系挖掘方

法、虚拟群体轨迹发现方法等将网络社会成员与

现实社会成员相关联，实现将网络社会成员向社

会成员的映射；最后，将映射结果存入虚拟人画

像知识库。 

4.3.2  主要相关技术 

实现虚拟资源向社会空间映射涉及的技术主

要包括虚拟人物活动地点推断、虚拟群体关系挖

掘和虚拟群体轨迹发现等技术。其中，虚拟人物

表 1 典型定位算法的误差比较 

定位方法 实验数据集 定位误差/km 

GeoPing 
中值：109 

最大：1 714 

GeoTrack 
中值：156 

最大：4 335 

Octant 

51个 PlanetLab节点，既作探测源也作目标 

中值：35 

最大：277 

CBG 
两类节点：西欧 RIPE网络中 42个主机，美国 AMP网络中 95个主机。在测试 CBG定位效
果时，选取同类节点中的一个作为目标，其余为探测源 

平均：78，182 

中值：22，95 

LBG 

探测源：78个 PlanetLab节点 

地标集：3 200个美国境内的路由器 

目标集：12 800个美国境内的路由器 

平均：112 

TBG 
探测源：北美 68个 PlaneLab节点 

目标：①非学术  22个 Sprint网络中的节点；②学术  来自美国各大学共 128个主机 
平均：194，253 

SLG 

探测源：163个公开可用的 ping服务器和 136个 traceroute服务器 

目标集：88 个 PlanetLab 节点；居民填写的 72 个<IP，邮政地址>对；3 个月的地图查询日
志中的<IP，经纬度>对 

中值：0.69，2.25，2.11 

最大：5.24，8.1，13.2 

GBRF 
探测源：自主部署位于北京市、成都市的 2个探测源 

目标集：位于河南省的共 1 024个目标 IP 
城市级准确率高于 92% 
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活动地点推断技术从采集到的数据中综合分析与

位置相关的信息，以推断虚拟人物的活动地点，

尤其在社交网络环境下，人们常常有意或无意地

通过交互内容来透露自己的地理信息和短期活动

计划，因此，从原始用户产生文本中检索虚拟人

物在其中涉及的地理兴趣点（POI）词条，通过

设计有效的消歧义算法确定真实的 POI，结合 POI

资源库和用户行为模式，可推断 POI的具体地理

位置，最终实现对特定人物位置信息的挖掘，如

Rae等
[55]
提出了一个基于线性条件随机场CRF模

型的 POI抽取算法，实现了对常规文本中的 POI

抽取。 

虚拟群体关系挖掘技术通过挖掘不同虚拟人

物之间的关联关系，实现对虚拟群体的有效描述。 

虚拟群体轨迹发现技术通过对群体中虚拟人

的活动规律、活动轨迹的关联分析，来获取整个

群体的行为特点、活动方式，实现对特定虚拟群

体轨迹模式的发现。 

5  网络空间测绘绘制层关键技术与研究

进展 

5.1  绘制层技术框架 

网络空间绘制技术在探测结果和映射结果的

基础上，将多维的网络空间资源及其关联关系投

影到一个低维的可视化空间，构建网络空间的分

层次、可变粒度的网络地图，实现对多变量时变

型网络资源的可视化。绘制层的技术框架如图 6

所示。 

 

图 6  绘制层技术框架 

网络空间的绘制主要包括逻辑图绘制和地理

信息图绘制，其中逻辑图绘制主要是通过构建拓

扑可视化模型，利用二维、三维等空间布局方法

将探测得到的网络拓扑可视化，地理信息图绘制

技术利用数据同化技术、集成可视化技术、辅助

分析技术等将网络空间资源的网络属性和地理空

间属性进行可视化。 

5.2  逻辑图绘制技术 

网络空间逻辑图的绘制主要指对网络拓扑图

的绘制，主要目标是将网络中的节点和连接状况

以符合其内在特性的方式完整清晰地展现在用户

眼前，从而为人们了解和分析网络空间的整体状

况提供直观素材和操作平台。在绘制逻辑图时，

往往要求将其性质、度量及模型等体现在可视化

结果中，研究重点通常为解决可视区域和逻辑图

规模之间的矛盾，以及便于理解的可视化策略的

选择或设计。 

5.3  地理信息图绘制技术 

网络空间地理信息图绘制技术主要实现基于

地理空间基础数据的网络空间测绘数据可视化表

达，在绘制网络空间地理信息图时，涉及的技术

主要包括地理空间和网络空间数据的同化技术、

网络空间信息和地理空间信息的集成可视化技

术、网络节点辅助分析技术等。其中，地理空间

和网络空间数据的同化技术是一种数据处理技

术，用于将来自网络空间和地理空间的不同格式、

不同性质、不同模型的数据进行融合处理，为可

视化提供可用的基础数据；网络空间信息和地理

空间信息的集成可视化技术用于集成同化后的网

络数据和地理数据，以便于用户理解和后期查询、

预测等应用方式进行展示；网络节点辅助分析技

术通过对映射结果周边的网络环境和地理环境的

分析，来评估映射结果的合理性、可信度和可用

性，为修正映射结果提供依据。 

6  有待进一步研究的问题 

通过上述对网络空间测绘技术研究进展的梳

理可知，当前关于网络空间测绘技术的研究已经

取得了一定进展，但是，实现对网络空间资源的

精确测绘，仍有一些问题亟待解决，具体如下。 

1) 如何实现对内网和暗网资源的探测？ 

分布或存储在内网和暗网中的资源丰富，是

网络空间资源态势的重要组成部分。但是，内网

中的资源或特定目标往往处于防火墙、VPN等多
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种技术保护之下，暗网中的资源无法通过标准的

搜索引擎进行查找，如何在不影响设备正常工作、

不侵犯用户个人隐私的情况下，全面掌握内网资

源或快速发现内网和暗网中的特定目标是网络空

间探测技术亟待解决的问题之一。 

2) 如何实现对实体资源的高精度地理位置

映射？ 

服务器、路由器、网络主机等网络实体资源

是网络空间资源的重要组成部分，是网络空间测

绘技术关注的重要对象之一。但上述网络实体资

源自身通常不具备定位功能，且无法向外界通告

自身位置，其网络唯一标识 IP地址也不包含位置

信息。现有基于 IP的网络实体定位方法虽然取得

了很大进展，但大多仅能给出城市级的位置信息，

且可靠性难以保证，因此，定位精度和定位结果

的可靠性仍有待提高。 

3) 如何利用大数据分析技术实现对网络虚

拟人物/社团的精确画像？ 

大数据时代已然来临，网络上与虚拟人物相

关的信息规模庞大，但这些数据往往类型多样，

既包含结构化的数据，又包含非结构化数据，且

数据的真伪难辨。如何从海量数据中挖掘、分析

与虚拟人物/社团相关的信息，进而将网络虚拟人

物与其社会身份准确关联起来，是网络空间映射

技术需要解决的问题之一。 

4) 如何将海量数据进行可视化？ 

网络空间资源类型多样，规模庞大，地理空

间数据同样多源异构，如何将 2种空间数据进行

格式转换、时空基准统一及信息融合，实现对网

络空间数据和地理空间数据的一体化实时动态可

视化表达，并能够基于地理空间基础数据对网络

节点的地理位置映射精度和可靠性进行分析，是

网络空间绘制技术需要解决的问题之一。 

7  结束语 

本文对网络空间测绘技术研究进展进行了综

述。首先，给出了网络空间测绘技术的定义和主

要研究内容，提出了网络空间测绘技术框架，主

要包括探测层、映射层和绘制层 3个层次；其次，

分别介绍了 3个层次涉及的相关技术及其研究进

展，其中，探测层主要包括探测通道与平台技术、

多种探测技术和探测结果分析技术，映射层主要

包括实体资源向地理空间映射技术和虚拟资源向

社会空间映射技术，绘制层主要包括逻辑图绘制

技术和地理信息图绘制技术；最后，给出了网络

空间测绘技术目前亟待解决的几个关键问题。网

络空间测绘作为网络空间安全和应用的重大共性

关键基础技术，必将越来越多地受到学术界和产

业界的关注。 
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