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摘  要：利用非参数检验的方法提取出对分类结果影响显著的特征变量，提出一种改进的 SVM 多分类方法

（D-SVM），其融合了判别分析，可以解决样本不均衡导致的分类不准确和误报率高的问题。将多分类问题

处理成一个个二分类问题，D-SVM既可以保持 SVM较好的分类准确性，同时又可以不受样本不均衡的影响，

具有较低的误报率。将 D-SVM 应用到 KDD99 数据集，结果表明，该方法具有较高的分类准确性和较低的

误报率。 
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Abstract: A modified SVM multi-classification algorithm integrated with discriminant analysis (D-SVM) was pro-

posed, which could solve the problem of low detection accuracy and high false alarm rate caused by unbalanced 

datasets. For a multi-classification problem could be divided into several binary classification problems, D-SVM 

could not only have the virtue of high detection accuracy, but also have a low false alarm rate even confronted with 

unbalanced datasets. Experiments based on KDD99 dataset verify the feasibility and validity of the integrated ap-

proach. Results show that when confronted with multi-classification problems, D-SVM could achieve a high detec-

tion accuracy and low false alarm rate even when SVM alone fails because of the unbalanced datasets. 
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1  引言 

计算机技术和互联网的发展极大地促进了网

络与企业、个人生活的融合。据中国互联网信息

中心《第 37次中国互联网络发展状况统计报告》

显示，截至 2015年 12月，全国使用计算机办公

的企业比例为 95.2%，涉及供应链、营销、财务

和人力资源等方面；与此同时，网络购物和网络

社交等已成为人们生活必不可少的一部分。随着

“互联网+”的逐渐深入，网络的作用会更加突

出，网络安全问题也将会变得十分严峻，并成为

制约网络发展的因素。入侵检测在网络安全中有

重要的作用，它可以实时地监测、阻止来自网络

外部和内部的入侵，保护网络免受攻击，造成损

失。入侵检测方法可以分为 2 类
[1]
：误用检测

（misuse detection）和异常检测（anomaly detec-

tion）。误用检测只能检测已知的攻击，而异常检

测却可以检测新的、未知的攻击。异常检测已成
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为入侵检测领域的主要研究对象
[2,3]
，因此，本文

以异常检测为主要研究内容。 

异常检测的实质是分类问题，即如何将数据

分为正常和异常 2类。相关研究领域已有很多研

究成果。异常检测的研究方法主要有基于统计的

方法、基于数据挖掘的方法和基于机器学习的方

法这几类
[4]
。基于统计的方法其核心内容就是利

用统计方法设定阈值
[5,6]
或概率

[7,8]
，对于未知的连

接或数据分组，检验其是否在设定的阈值或概率

范围内，从而判定是否为入侵或攻击。基于数据

挖掘的方法是以数据为中心，利用数据挖掘的相

关技术和算法，找出审计数据或流量数据中存在

的规律，从而发现入侵行为
[9]
。基于数据挖掘的

检测方法主要有基于离群点的挖掘方法、基于分

类的检测方法、基于聚类的检测方法和基于关联

分析的检测方法
[10,11]
。基于机器学习的方法主要

有神经网络、遗传算法、隐马尔可夫模型和支持

向量机（SVM）等
[12]
。 

在这些方法中，SVM 具有比较好的检测效

果
[13,14]
。SVM是在统计学习理论的基础上，充分

考虑了结构风险最小化，通过学习得到一个使分

类间隔最大化的超平面，从而将不同的类分别开

来。同时，SVM具有良好的泛化能力，已经被广

泛应用到人脸识别、数据挖掘、入侵检测等领域，

并取得良好的分类效果。本文选取 SVM 作为入

侵检测方法，可以达到比较好的检测效果。但

SVM方法对训练样本有一定的要求，如果训练不

足，可能会导致 SVM 分类效果和进度达不到要

求。因此，本文在 SVM 方法的基础上引进判别

分析的思想，提出一种改进的 SVM 多分类方法

（D-SVM），该方法不仅能够保留 SVM较好的分

类效果，还能解决由于训练样本较少而对 SVM

产生的影响。同时，本文还提出一种非参数变量

筛选的方法，选出对分类结果有显著作用的特征

或变量，从而达到降维和提高分类效果的作用。

将本文提出的方法应用到 KDD99 数据集，结果

表明，本文提出的方法具有高的分类精度。 

2  方法介绍 

2.1  SVM 方法介绍 

SVM 的核心思想就是将样本映射到一个高

维空间，并在高维空间中线性可分。再通过在高

维空间构造一个超平面来达到分类的目的。SVM

一般用在解决二分类问题上，具有良好的效果；

对于多分类问题，SVM 分类效果较差。为了使

SVM 在处理多分类问题时也能达到较好的分类

效果，本文采用二叉树分类思想，首先将多分类

问题处理成二分类问题，再进行逐步迭代，直至

将所有的类都分开。 

2.2  距离判别法 

判别分析可以不受样本不均衡问题的影响，

分类效果比较理想且稳健。距离判别的核心思想

就是通过计算待判样本到已知类中心的距离，再

比较距离的大小，样本到哪个类中心的距离最小，

则该样本就判定属于哪一类。距离判别法具有简

单高效的特点，它通过计算距离，直观地将样本

归类。在某些方法失效的情况下，距离判别仍具

有比较稳健的分类效果。距离判别的定义可以表

示为 

 

1 1 2

2 2 1

1 2

, ( , ) ( , )

, ( , ) ( , )

unknown, ( , ) ( , )

x G d x G d x G

x G d x G d x G

d x G d x G

∈ <⎧
⎪ ∈ <⎨
⎪ =⎩

 (1) 

其中，G1，G2表示类 1和类 2；d(x,G1)和 d(x,G2)

表示 x 到类 1和类 2的距离。在计算距离时一般

选用马氏距离。相比于欧氏距离，马氏距离不仅

能够消除变量间量纲的影响，还能消除多维变量

间多重相关性的影响。 

3  数据处理 

3.1  KDD99 数据集介绍 

KDD99 数据集是 1998 年美国国防部高级规

划署在 MIT 林肯实验室进行的一项入侵检测评

估项目。通过模拟真实网络环境，仿真各种用户

类型、各种不同的网络流量和攻击手段。收集了

9周时间的 TCPdump数据。随后来自哥伦比亚大

学的 Sal Stolfo 教授和来自北卡罗莱纳州立大学

的 Wenke Lee 教授对以上数据进行特征分析和

数据预处理，形成了一个新的数据集，使其只包

含网络流量数据。该数据集被用于 1999年举行的

KDD CUP竞赛中，成为著名的 KDD99数据集。

KDD99 数据集是公认的入侵检测的 Benchmark

数据集。 
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KDD数据集分为全部数据集（kddcup.data.gz，

18M）和 10%数据集（kddcup.data_10_percent.gz，

2.1M）。本文以 10%数据集为分析对象。 

10%数据集包含 494 021 条记录，每条记录

由 41 个特征变量和类别标签表示，其中，34 个

是连续型变量，7 个是名义型变量；包含 5 类数

据：Normal（97 278条）、DoS攻击（391 458条）、

Probe攻击（4 107条）、U2R攻击（52）和 R2L

攻击（1 126条）。本文主要使用 34个连续型数值

变量作为研究的特征变量。 

3.2  非参数检验变量筛选 

变量筛选的目的是选出对分类结果有显著

影响的特征变量，从而可以达到降维，提高效

率的作用。不同于已有的变量综合的方法，如

PCA，本文提出一种利用非参数检验筛选变量

的方法。 

Kolmogorov-Smirnov两样本分布检验，从样

本经验分布出发，利用大样本性质检验 2个样本

是否来自于同一个总体。假定样本 1 2
, , ,

m
x x x� 来

自 F(x)分布，样本 1 2
, , ,

n
y y y� 来自 G(y)分布，则

Kolmogorov-Smirnov检验如式(2)所示。 

 
0

1

:   ( ) ( )

:   , ( )  ( )

H x F x G x

H x F x G x

∀ =
∃ ≠
，

 (2) 

令 ( )
m

F x 和 ( )
n

G y 分别为 2 个样本的经验分

布，检验统计量
,m n

D 如式(3)所示。 

 
,

sup ( ) ( )
m n m n

x

D F x G x= −  (3) 

Kolmogorov-Smirnov检验已经运用到许多方

面
[15~17]

，在本文中，利用 Kolmogorov-Smirnov

检验方法检验正常样本与入侵或攻击样本在哪些

特征变量上分布具有显著的差异，选出检验显著

的特征变量作为研究的变量。与 PCA等变量综合

的方法不同，本文提出的非参数检验变量筛选的

方法可以直接选出正常样本与入侵或攻击样本在

统计上有显著差异的变量，删除不显著的变量，

消除冗余信息和不显著变量信息对分类的干扰，

比变量综合的方法更简便、有效。 

4  实验结果及分析 

4.1  Kolmogorov-Smirnov检验变量选择 

为了研究的简便，本文以 KDD99 数据集的

10%数据集为研究对象，且只选取 34个连续型变

量和标签变量作为研究的特征变量。因此，得到

了一个 494 021×35的数据表，其中表的每一行

表示一条记录，前 34列表示选取的 34个特征变

量（数值型），第 35列是标签，表示每一条记录

所属的类别（Normal，DoS，Probe，R2L，U2R）。

将 10%数据集分为正常、入侵或攻击 2类，分别

记为类 N和类 A，其中，类 N中样本数为 97 278，

占 19.6%；类 A中样本数为 396 743，占 80.4%。

运用 Kolmogorov-Smirnov 方法检验类 N 和类 A

在哪些变量上的分布不存在显著差异，结果如

表 1所示。 

表 1 KS检验不显著特征变量 

变量 KS检验 

wrong_fragment 0.432 3 

urgent 1.000 0 

hot 0.474 0 

num_failed_logins 1.000 0 

num_compromised 0.060 2 

root_shell 1.000 0 

su_attempted 1.000 0 

num_root 0.010 0 

num_file_creations 0.796 8 

num_shells 1.000 0 

num_access_files 0.080 0 

rerror_rate 0.722 5 

srv_rerror_rate 0.104 5 

num_outbound_cmds 1.000 0 

注：显著性水平为 0.01。 

 

从表 1 中可以看出这 14 个特征变量在类 N

和类 A上表现并无显著差异。因此，可以认为这

些特征变量对分类结果没有显著影响。最终得到

了一个 494 021×21的数据表。 

4.2  正常与异常行为分类 

对于入侵检测，首先关心的是将正常行为和

异常行为分开，这是评价研究方法的关键指标。

首先利用 SVM 分类方法构建第一级分类器将正

常行为样本与异常行为样本分开。 

在数据集中按比例随机选取 5 000个正常样

本，20 000个异常样本作为训练集。按照同样的
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方式选取10 000个正常样本和40 000个异常样本

作为测试集。独立重复进行 5次实验，结果如表

2所示。 

表 2 5次独立实验平均结果 

预测值 
类型 

Attack Normal 

召回率/% 准确率/%

Attack 39 830 170 99.58 99.92 

Normal 33 9 967 99.67 98.32 

注：平均检测正确率为 99.59%。 

 

从表 2 中可以看出，SVM 可以有效地将正

常和异常样本分隔开，分类效果比较理想。正常

行为和异常行为的分类准确率分别达到 99.92%

和 98.32%，整体分类正确率达到 99.59%。说明

第一级分类可以以较高准确率（99.92%）识别入

侵或攻击行为，为入侵行为的进一步分类奠定了

基础。 

4.3  异常行为具体攻击类别分类 

4.3.1  R2L、U2R与 DoS、Probe分类 

使用 KDD99 数据集研究多分类文献中，关

于 R2L 和 U2R 的分类效果都不理想，原因在于

这 2类攻击样本太少，导致训练不足。考虑到数

据集中 R2L 和 U2R 样本数较少，将这 2 类攻击

合为一类攻击，记作 R&U；DoS和 Probe当作一

类，记作 D or P。利用 SVM 分类，结果如表 3

所示。 

表 3  R&U和 D or P的平均误报率（5次独立实验） 

预测值 
类型 

R&U D or P 

误报率/% 

R&U 56 44 44 

D or P 11 40 389 0.027 

注：平均检测正确率为 99.86%。 

 

从表 3 中可以看出，即使使用二分类 SVM

方法，R&U的误报率仍然很高，达到 44%，SVM

方法对于 R&U的分类效果很差。 

为了解决 R&U误报率高的问题，随机选取

5 000个正常样本，求出样本中心。按比例分别随

机选取 40 400个D or P样本和 100个R&U样本，

分别计算这 2 类样本到正常样本中心的马氏距

离。这 2类的马氏距离分布如图 1所示。 

 

图 1  R&U和 D or P到正常样本类中心马氏距离分布 

从图 1中可以清楚地看到R&U和D or P这 2

类到正常样本中心的马氏距离具有明显的位置差

异，说明这 2类到正常样本中心的马氏距离显著

不同。因此，可以用距离判别方法构建第二级分

类器将这 2类分开。 

随机选取 5 000正常样本，计算每一个样本到中

心的马氏距离的均值和方差，分别用MN和VN表示。

随机选取 40 400个D or P样本和 100个R&U样本，

组成待分类样本记作 Test，分别计算 Test 中每一个

样本到正常样本中心的马氏距离，用集合MdTest表

示。计算MdTest中每个元素到正常样本中心的偏差

程度，用w表示，如式(4)所示。 

 
( )2MdTest MN

w
VN

−
=  (4) 

为了确定 w的最优取值，令 w从 0到 4依次

取值。每次增加 0.1，得到 R&U的误报率如图 2

所示。 

 

图 2  R&U误报率与 w变化关系 
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如图 2所示，R&U的误报率随着 w的增加，

呈现逐步下降的趋势，两者之间表现出负相关关

系。此外，随着 w的增加，D or P的误报率逐渐

上升，R&U与 D or P整体分类准确率呈下降趋

势，为了平衡 R&U 误报率和整体分类准确率，

本文选取图 2中 R&U的第 3个平稳点作为 w的

最优取值（w=1.2）。 

为了测试距离判别方法的分类效果，按照上

文方法进行 5次独立重复实验，结果如表 4所示。 

表 4 R&U与 D or P平均误报率 

预测值 

类型 
R&U D or P 

误报率/% 

R&U 82 18 18 

D or P 431 39 969 1.067 

注：平均检测正确率为 98.89%。 

 

对比表 3和表 4可以看出，相比于 SVM方法，

距离判别不仅能够大幅度降低 R&U 的误报率，同

时，分类正确率较 SVM降低得也比较小（R&U的

误报率降低 59.09%，而检测正确率才只下降

0.97%），可以认为两者的分类正确性没有显著差

别。由此可见，距离判别方法较 SVM方法在 R&U

与D or P分类问题上表现更好。 

4.3.2  DoS与 Probe分类 

类R&U和类D or P充分分开后，再使用SVM

构建第三级分类器，对 DoS和 Probe判别分类，

分类结果如表 5所示。 

表 5 DoS和 Probe分类结果（5次平均结果） 

预测值 

类型 
DoS Probe 

准确率/% 

DoS 39 996 4 99.95 

Probe 20 380 98.96 

注：平均正确率为 99.94%。 

 

表 5的分类结果表明，SVM方法可以有效地

将 DoS 和 Probe 分开，具有较高的分类准确率

（DoS 为 99.95%，Probe 为 98.96%）和正确率

（99.94%）。 

以上结果表明，采用三级分类器构建的 SVM

多分类方法，即 D-SVM方法，既能保持 SVM分

类的优势，同时又能解决由于训练样本不足导致

分类效果不理想的问题。 

4.4  结果比较 

为了比较 D-SVM 方法与其他方法的分类效

果，选取了 PCA-Logit
[18]
、CANN

[19]
，结果如表 6

所示。 

表 6  D-SVM与 PCA-Logit、CANN分类结果比较 

检测率/% 
方法 

Normal DoS Probe U&R 
准确率/%

D-SVM 99.67 99.99 95.00 82 99.59 

PCA-Logit 96.65 99.94 55.77 40.91 99.21 

CANN 97.04 99.68 87.61 55.01 99.46 

注：
TP

DR
TP FN

=
+

，
TP TN

Accuracy
TP FN FP TN

+=
+ + +

。 

 

通过表 6 可以看出，本文提出的 D-SVM 方

法相比于其他 2种方法具有一定的优势，具有较

高的整体分类准确率（accuracy）和检测率（DR）。

在整体分类准确率指标上，D-SVM略高于其他 2

种方法；但在检测率指标上，D-SVM具有显著的

优势，尤其体现在 U2R 和 R2L 的检测率上，

D-SVM方法的 U&R检测率达到 82%，远远高于

其他 2种方法，从而说明，即使在样本不均衡的

情况下，D-SVM较其他 2种方法仍然能够更加准

确地识别出 U2R和 R2L 2类攻击。因此，与其他

2种方法相比，D-SVM具有较高的分类准确率和

检测率；同时还可以较少地受到来自不均衡问题

的影响，具有稳健性。 

5  结束语 

本文基于 SVM方法，提出一种综合判别分

析的多分类方法—— D-SVM。通过构建一个三

级分类器，实现了正常行为与入侵行为的准确

分类以及入侵行为所属类别分类的功能。第一

级分类器利用 SVM 方法将正常和异常行为分

开；第二级分类器利用距离判别分析方法将类

R&U 和类 D or P 分开；第三级分类器再利用

SVM方法将 DoS和 Probe分开。并用非参数检

验的方法选取对分类结果具有显著影响的特征

变量，从而实现降维和提高检测效率的作用。

KDD99数据集的实验结果表明，本文提出的方
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法具有较高的分类准确率和较低的误报率，并

克服了由于样本不均衡导致的训练不足、分类

结果不理想的缺点。 
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