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面向天地一体化信息网络的安全验证平台设计 
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摘  要：天地一体化网络系统复杂、技术体制多样，其中安全技术涉及系统的各个层面，难以通过单项技术

试验来实现系统层面的验证和评估，需要构建具有一定网络规模的验证系统来完成安全技术体系的验证。基

于通用开放、可重构的理念，提出了一种天地一体化网络安全验证系统方案，实现密钥管理、安全路由、安

全切换、安全隔离、安全传输等安全保障技术的系统验证。 
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Design of security verification platform for 

the integrated space-ground network 
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Abstract: The integrated space and terrestrial network is complex, having diversified technical specifications which 

involves all aspects of the system of security technology, so it is difficult to achieve system level verification and 

evaluation through individual technology test. It is necessary to construct a certain scale of network authentication 

system to verify the effectiveness of safety technology architecture. Based on the concept of general opening and 

reconstruction, a scheme of integrated network security verification system was presented to validate security tech-

nologies such as key management, secure routing, secure handoff, security isolation and secure transmission. 
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1  引言 

当前，空间信息系统建设呈现爆炸式发展形

态，根据美国UCS网站上公布的数据
[1]
，截至2015

年 12月底，全球总共在轨各类航天器 1 381颗，其

中低轨卫星（LEO）759 颗，中轨卫星（MEO）

92颗，高轨卫星（GEO）493颗，其他类型 37颗。

然而，目前各空间信息系统的建设仍然表现出各

自为阵、独立建设的局面，造成了空间资源的极

大浪费。为此，各国积极探索，提出了诸如转型

卫星计划（TSAT）、下一代铱星（Iridium NEXT）、

太空互联网、空间激光高速公路等系统的建设计

划，从传统的“烟囱式”发展转向在任务层面向

多星协同发展、在信息层面向网络化发展，由此
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引出天地一体化信息网络的概念。 

天地一体化信息网络规模庞大、结构复杂、

支持业务种类繁多、网络伸缩性强、时空跨度大，

网络拓扑结构不断变化
[2]
，并且涉及互联网、空

间网络和无线移动网络等多种异质异构网络，加

之天地一体化信息网络的空间段及天地间通信的

空间暴露特性容易被攻击，因此必须重视天地一

体化信息网络安全保障技术的研究，国内外在极

高频段
[3]
、跳扩频

[4]
、多波束

[5]
、天线调零

[6]
、信

息加密
[7]
、结构增强

[8]
等方面开展了大量工作。 

鉴于各类安全保障技术研究较为分散，缺乏

体系的验证，本文在提取空间信息网络典型特征

的基础上，构建尽可能包含全部要素的最小原型

系统，采用实物/半实物结合的网络安全验证系

统，可以对安全保证技术的适用性、有效性进行

实际验证。 

2  相关工作  

2.1  天地一体化信息网络安全威胁 

我国天地一体化信息网络相关的研究和讨论

已经持续了十多年，目前已经取得了一系列成果。

2006年，沈荣骏院士
[9]
首先提出了我国天地一体

化航天互联网的概念及总体构想。2007年和 2012

年，中国宇航学会飞行器测控专业委员会先后两

次召开学术年会，对航天互联网相关技术进行了

专题研讨。2013年~2014年，工业和信息化部电

子科学技术委员会组织了“天地一体化信息网络

体系架构研究”重点课题，从发展战略、总体方

案和关键技术 3个方面对天地一体化信息网络开

展研究
[10]
。2013 年和 2015 年，国内先后两次召

开了天地一体化信息网络的高峰论坛，对凝聚国

内天地一体化信息网络相关研究力量并形成统一

的认识发挥了重要作用。2015年，张乃通院士
[11]

发表了《对建设我国“天地一体化信息网络”的

思考》一文，对天地一体化信息网络的定位、边

界做了清晰的说明，并提出了网络基本架构的设

想和对建设工作的建议。 

根据以上研究工作，天地一体化信息网络是

以地面网络为依托、天基网络为拓展，采用统一

的技术架构、统一的技术体制、统一的标准规范，

由天基信息网、互联网和移动通信网互联互通而

成。如图 1所示，天基信息网包括天基骨干网、

天基接入网、地基节点网 3个部分。 

 

图 1  天地一体化信息网络组成 

安全保障技术作为天地一体化信息网络可靠

运维的重要支撑，需要对天地一体化信息网络面

临的各种威胁进行针对性和体系性设计。 

目前天地一体化信息网络在各个层次中可能

受到的攻击方法和防御手段总结如表 1所示
[12]
。 

表 1 天地一体化信息网络所面临的攻击 

攻击类型 发生层次 预防机制 

拥塞 物理层 扩频、较低占空比 

篡改 物理层 有效密钥管理方案 

窃听 物理层 加密 

碰撞 数据链路层 错误检测 

耗尽 数据链路层 传输率限制 

通信量分析 网络层 链路加密、匿名通信 

操控路由信息 网络层 认证、加密 

选择性转发 网络层 冗余、探测 

sybil攻击 网络层 认证、加密 

重放攻击 网络层 双向认证、3次握手 

黑洞攻击 网络层 认证、监控、冗余 

虫洞攻击 网络层 监控、灵活路由选择 

Hello flood攻击 网络层 双向认证、3次握手 

Flooding攻击 传输层 限制链接数目、客户难题 

克隆攻击 应用层 唯一密钥对 
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2.2  天地一体化信息网络现代攻防 

天地一体化信息网络由空间信息网络、地面

互联网、移动网等组成，不可避免地涉及网络攻

防。美国在网络攻防方面走在世界的前列，在保

护本国通信方面，美国国家安全局曾经开展密码

现代化计划（CMI），以达到保障军事卫星通信的

信息安全要求。在 CMI方面，必须要考虑通信卫

星以下几类的主要功能。 

传输安全（TRANSEC）：提供保障业务，防

止被探测、干扰和物理层的拒绝服务。由此产生

用来管理物理特性的跳组和密钥流，并将通信流

量的保护层包括进来。 

遥测、跟踪和控制：一是上行链路，解密、

认证和验证卫星控制命令的完整性并认证来源；

二是下行链路，加密遥测信息、业务信息，补充

用来验证数据完整性和真实性的编码。 

有效载荷和访问控制：认证并验证请求的完

整性，该请求将由有效载荷控制处理。 

通信安全：高保障因特网协议加密设备，加

密解密于卫星上的所有秘密数据分组通信量。 

IP安全：加密解密卫星上所有的敏感数据分

组通信量。 

线路加解密：处理卫星所有的线路通信量。 

跨域解决方案（CDS）或防护：用于桥接安全配

置，保护本地网络，使其秘密信息与非密网络隔离。 

英国军队为“天网-5”卫星安装了新型密码

装置，为英国军队提供卫星通信保密服务。嵌入

“天网-5”通信系统中的 CLERISY采用美国的电

子密钥管理系统标准协议，能够满足多种目标。

为通信保密管理人员提供能够自动管理、生成、

分发、存储、统计和访问控制等功能。 

日本防卫厅已完成卫星通信设施和数字微波

线路的建设，并投入实际应用。目前正加紧构成

一个地面、空间、有线、无线彼此协调的三军综

合利用的立体化快速反应的信息安全保密体制。 

在网络攻击方面，据报道，美国国家安全局曾

发起代号为“攻坚克难”的研发项目，美国正投入

巨资研发量子计算机，意欲攻破全球各类加密技术。 

我国近年来在安全保密方面开展了大量的研

究工作，成功研制了一系列用于卫星系统的安全设

备，对链路、各种类型的语音/数据终端、网络等进

行安全保护，以及密码密钥管理设备，为各种卫星

和地面系统提供了一定的密码保护。2016 年 8 月

16 日升空的由我国自主研制的全球首颗科学实验

量子卫星“墨子号”和即将建成的地面光纤量子通

信网络，将初步形成“天地一体化”的量子通信网

络，可应用于金融、政务等重要信息的保密传输。 

2.3  空间演示验证系统 

2012年，NASA成功将 SCaN Testbed
[13]
载荷

运输到国际空间站（ISS）上，可长期在轨开展通

信与导航相关的技术试验。SCaN Testbed为未来

空间任务提供了一个理想的测试平台，它利用最

新的软件无线电技术，可在轨之后根据任务需求

重新定义无线电功能。整个 SCaN Testbed试验系

统如图 2 所示，以国际空间站上搭载的 SCaN 

Testbed软件定义无线电载荷为核心，通过 L、S、

 

图 2  美国空间通信与导航（SCaN）系统 
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Ka等频段与 TDRS、GPS等卫星系统以及地面网

络构成一个天地一体的通用试验系统，可开展各

类通信/导航技术的空间在轨试验。 

目前针对空间信息网络试验平台的研究主要

集中地面仿真或模拟试验系统模型的设计，但也开

始了空间试验平台建设，尤其是 SCaN Testbed这样

的基于软件定义无线电的通用空间试验平台，代表

了未来空间试验平台的发展趋势，值得借鉴。但

SCaN Testbed空间试验平台侧重于通信和导航类的

试验，还不具备信息和网络多层次的试验支持能

力，构建功能可重构、能力可伸缩、具备信息和网

络多个维度综合集成演示能力的空间试验平台将

是未来充满挑战但意义重大的研究方向。 

3  方案设计 

3.1  设计原则 

通用架构：原型系统和空间等效试验平台的

设计基于通用的硬件平台，通过软件加载方式实

现多种功能，满足各项试验任务要求。 

天地协同：整个集成演示系统是天地一体的，

通过天地功能协同和资源配合完成试验，提高试

验的有效性和合理性。 

迭代优化：通过地面仿真模拟验证与空间在

轨试验的比对和迭代，根据试验评估结果不断优

化、完善，提高试验的科学性。 

全面试验：空间集成演示系统具备开展信息

获取、处理、传输、分发与应用等各环节以及网

络各层协议的全面验证能力。 

开放联邦：通过标准化开放接口，可在其核心

架构基础上不断吸纳各类试验资源，并与其他试验

系统建立联邦，实现系统规模扩展和能力提升。 

3.2  系统方案  

如图 3所示，整个天地一体化安全验证系统

由地面网络和空间网络两部分组成，其中地面网

络相比空间网络技术较为成熟，在天地一体化信

息网络中的主要作用是实现业务的互联互通，可

利用现有成熟资源开展演示验证，包括中国教育

和科研计算机网（CERNET2）、LTE 试验网等试

验网络；而空间网络目前还没有实际系统可用，

采用地面模拟和半实物仿真等方式实现。 

 

图 3  天地一体化网络安全验证系统设想 
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1) 节点 

在节点配置上，依据三点成网，天基骨干网、

天基接入网、地基节点网 3 个网络至少需配置 3

个节点，并可根据系统需要不断扩展。 

2) 链路 

在链路配置上，天基骨干网为环状网，采用实

装激光链路模拟；地基骨干网为网状网，采用光纤

链路模拟；天地互联采用实际激光/微波链路模拟；

接入网低轨卫星之间、接入网与骨干网互联的微波

链路采用计算机模拟实现；用户接入的微波或激光

链路采用实际链路或者计算机模拟实现。 

3) 一体化互联节点 

一体化互联节点具备天地适配、骨干传输、

异构互联等多种功能，实现空间网络与地面互联

网、移动通信网等互联融合。 

4) 控制中心 

控制中心通过地面高速光纤与地面站连通，

负责整个试验平台的运维管控等，具备网络资源

管理、试验任务安排、试验数据采集与处理、试

验性能评估等功能。 

5) 用户 

用户主要包括陆、海、空、天各类接入节点，

用于验证安全接入和用户管理等功能。 

3.3  验证与测试用例 

从攻击发起者的角度，安全威胁可能来自无线

链路、核心网络实体或用户终端；从网络协议层次

的角度，安全威胁可能来自物理层、链路层、网络

层、传输层和应用层中的任意一个或多个层次。而

且，网络设备的多样性和智能化、网络服务的易用

性和可扩展性也使各种攻击行为的手段更加灵活，

影响范围更加广泛，危害也更加严重。只有充分考

虑各种可能的威胁来源和攻击方式，在每个协议层

次均采用适当的安全机制和安全策略，制定合理高

效的总体安全解决方案，才能抵御各种可能的网络

攻击，推进天地一体化网络的渐进部署和应用，为

天基信息系统提供可靠的安全保障。 

1) 轻量级统一密钥管理试验 

在一体化网络中选择若干动态可变节点组成

一个服务节点集合，协助多播群密钥协商参数的

生成和广播等操作，避免多播群的所有更新操作

全部由一个服务节点来提供协助，避免单点失效

并且实现负载均衡，试验示意如图 4所示。 

同时可设计基于身份的密码体制（IBC）方

案。网络实体的公钥都可以由一个任意的字符串

 

图 4  统一密钥管理试验 
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(如 IP 地址或 MAC 地址)来定义，而不需要通过

网络或其他方法额外地传输公钥。 

2) 天地一体化网络安全路由试验 

针对空间网络节点处理及存储能力受限、链

路时延长、拓扑变化快等不利条件，采取跨层设

计的思路和方法，从可靠性、QoS、负载均衡等角

度对路由协议进行改进，从而降低路由建立时延

和路由开销，并大幅度提高路由协议的整体性能。 

试验示意如图 5所示，该方案支持分等级的

可信路由寻址体系。首先，根据设备及组件的自

主研发程度，以及真实源地址验证、二维路由和

轻量级统一密钥管理的部署情况，综合对路由设

备的服务可控性分级。其次，利用优化理论，计

算服务可控性最优路由，集中控制分组沿最优路

由转发，达到优化路由服务分级可信的目的。最

后，创设路由和转发一致性检测机制，达到入侵

行为可检测、攻击者地址和身份可追查、被窃取

资源可核对的目的。 

3) 天地一体化网络安全切换试验 

空间网络节点间相对位置是动态变化的，为

了保证终端节点之间通过卫星或临近空间网络进

行不间断的通信，必须使用移动性管理方案和协

议以提供无缝网络接入服务。如图 6所示，当移

动终端M从当前位置移动到M1位置，其对应的

通信卫星由 SATA 切换至 SATB。移动性管理主

要包括位置管理和切换管理，其中的切换管理由

于需要多个网络实体的参与而面临着更为严峻的

安全挑战。 

当节点之间尚未完成双向认证时，使用基于

身份的签密方案来保证切换控制消息的机密性，

只有指定的接收者才能够通过反签密算法获得消

息的内容；当节点之间已经进行双向认证之后，

双方根据实际情况协商会话密钥加密切换控制消

息，保证切换控制消息的内容不被其他节点获得。

另外，采用在切换报文中捎带认证信息、在认证

信息中包含切换信息等方式，减少切换过程中安

 

图 5  天地一体化网络安全路由试验 
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全机制的处理开销，降低认证与切换并发时延。

同时安全机制的引入不可避免地增加了切换延

迟。由于空间网络拓扑的规律性和地面网络拓扑

的稳定性，可以预先判断将要发生切换的目标接

入节点。 

4) 天地一体化网络安全隔离试验 

通过空间隔离切断不同安全等级要求的网络

间的直接连接，并借助时间隔离实现状态隔离与

快速数据交换，既能阻止已知网络攻击，又能在

机理上为未知攻击提供免疫，解决“安全隔离”

与“安全通信”需求的矛盾。 

试验示意如图 7所示，在试验中所有不同安全

等级网络间的信息交换都必须通过强双因子身份

认证，登录基于可信计算平台设计的可信数据收发

服务器。利用信任链的校验传递保证安全性，将基

于通信实体信息、用户信息、应用信息生成的可信

标签附在数据上，传送到网间安全隔离网关。 

 网关使用可信计算模块中的错误检查和纠

正密钥进行数字签名生成平台标签。通过安全令

牌和平台标签的方式保证了终端身份的唯一性和

不可伪造性。应用程序利用密码算法对终端上的

数据交换系统的执行应用程序进行完整性校验并

生成应用标签，将应用标签与平台标签进行绑定，

最终形成数据终端的可信标签。 

5) 天地一体化网络安全传输试验 

为了适应天地一体化环境下对信息数据安全

传输的要求，需要针对卫星信道的广播特性、卫

星通信系统信道带宽资源受时空限制、数据缓存

空间有限、数据处理能力有限、信道分组丢失率

高、存在时延抖动等问题进行传输系统优化，改

 

图 6  天地一体化网络安全切换试验 

 

图 7  天地一体化网络安全隔离试验 
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善数据传输环境。 

试验示意如图 8所示，为了避免安全协议对

传输协议和应用协议产生过多影响，通常会使用

隧道机制实现上下层协议的透明。安全的传输层

协议需要考虑真实性、机密性、完整性等安全服

务，同时还应降低协议的交互次数和传输的消息

量，在提高传输效率的前提下，达到安全和性能

之间的平衡。 

4  结束语 

天地一体化网络具有电磁环境开放、网络设

施暴露等特点，极易受到物理、电磁、网络等层

面的安全威胁。安全是一个体系的概念，不仅仅

是一个点或者一方面的安全，需要方方面面地考

虑。本文基于通用开放、可重构的理念，提出了

一种天地一体化网络安全验证系统的初步方案设

想，并梳理了典型试验案例及流程。该系统具有

动态可重构等特点，支持网络规模、拓扑动态可

变等功能，并可随着后续试验任务要求升级扩展，

基于该系统可开展天地一体化网络安全各方面技

术的集成演示验证，为各项技术验证提供一个综

合试验环境。 
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