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基于内网行为分析的未知攻击检测模型 

俞艺涵，付钰，吴晓平 

（海军工程大学信息安全系，湖北 武汉 430033） 

摘  要：日益增多的未知攻击手段对内网造成安全威胁，提出了一种基于内网行为分析的未知攻击手段检测

模型。借助对内网信息资源充分可知的优势，首先，收集内网信息资源资料；然后，分析内网信息节点的行

为异常风险要素；最后，以信息节点与信息资源获取路径为要素构建检测有向图模型。通过验证，该模型可

以达到预期的检测效果。 
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Unknown attack detection model based on 

network behavior analysis 
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(Department of Information Security, Naval University of Engineering, Wuhan 430033, China) 

Abstract: As for the intranet security threats of the increasing number of unknown attacks，an unknown attack de-

tection model based on network behavior analysis was proposed. With the help of the information resources within 

the intranet, firstly, the information resources of the intranet were collected, then the risk factors of abnormal behav-

ior of the internet information node were analyzed, finally, the information node and the information resources ac-

quisition path as the key element were used to construct the detection model of the directed graph. By verifying, the 

model can achieve the desired detection results. 

Key words: intranet behavior, unknown attacks, directed graph, detection model 

 

1  引言 

内网的安全性一直被人们广泛关注，现有的

内网安全防御技术在日益复杂多样的网络攻击手

段面前，显现出不能全方位以及长时间跨度内保

证内网安全的情况。近年来，发生的许多信息安

全事件都是与内部网络相关的，特别是日益猖獗

的 APT（advanced persistent threat）攻击
[1,2]
，往

往是针对一些蕴含信息价值高的内网实施的。 

对已知网络攻击手段的检测技术相对成

熟，现阶段急需解决的是如何对那些未知的攻

击手段进行入侵检测

[3,4]
。通过分析发现，任何

对于内网的攻击，在实施的过程中，难免都会

引起内网中网络行为特征的一些变化，这些变
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化可能是网络流量的增加，也可能是某个 IP的

频繁访问。 

基于这一特点，本文构建了一种基于内网行

为分析的有向图

[5]
模型，通过利用对内网充分了

解这一优势，收集内网行为资料，建立基于有向

图的攻击检测模型，通过判断内网行为是否异常

来对未知的网络攻击手段进行攻击检测。 

2  相关定义 

定义 1  集合
1 2 3

{ , , , }Tar t t t= ⋅ ⋅ ⋅ 表示内网中的

所有安全信息源，指的是内网中有价值的信息资

源，这些信息源可能存在于内网中的任何一个设

备中，也可能存在于内网操作者的思维中；集合

1 1 2 3 1
{ { , , }, , { , , , }, }

n n
IO i b b b i b b= ⋅ ⋅⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ 表示在

内网中的所有信息节点，这些节点包括各类信息

输入、输出设备、路由器、网络服务器以及内部

人员等，任意一个
n
i 是唯一的，

1
{ , , , }
n n
i b b⋅ ⋅ ⋅ ⋅ ⋅ ⋅ 中

的
n
b 表示在该信息节点可能出现的异常网络行

为，包括频繁扫描、篡改权限、人员操作错误等，

即信息节点的异常风险点；集合 {}T 表示可能出

现信息异常的节点；集合 {}D 表示信息异常目的

节点。 

定义 2  当某信息节点存在异常风险点时，

所有可以利用此异常风险对信息异常节点进行

信息获取的信息节点到信息异常节点存在一条

有向边，用集合
1 2 3

{ , , , }Z z z z ⋅ ⋅ ⋅ 表示有向边。例
如，信息节点可以通过异常风险点

1
b 对信息节

点进行信息资源获取，则存在一条
2
i 到

1
i 的有向

边
2 1

( , )i i 。 

定义 3  集合
1

{ ( , , , ), }
n m l

S s i i i ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ 表示信息资
源获取路径， , ,

n m l
i i i 表示实施信息获取的节点，

有向边
n
i 指向

m
i ，

m
i 指向

l
i ； ( , )

n l
Sre s i ， ( , )

n n
Sost s i

分别表示信息资源获取路径
n
s 中的前驱信息节点

序列和
n
i 的后续节点序列。对于路径 ( , ,

n n
s i= ⋅ ⋅ ⋅  

, , )
m l
i i ⋅ ⋅ ⋅ ， ( , ) ( , , )

n l n m
Sre s i i i= ⋅ ⋅ ⋅  ， ( , )

n n
Sost s i =  

( , , )
m l
i i ⋅ ⋅ ⋅ 。 ( , , )

n n l
Otw s i i 表示信息获取路径

n
s 中

n
i

与
l
i 之间的节点，对于路径 ( , , , , )

n n m l
s i i i= ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ，

( , , ) ( )
n n l m

Otw s i i i= 。 

3  未知攻击检测有向图模型建立 

根据定义 1~定义 3，建立未知攻击检测有向

图，如图 1所示，具体步骤如下。 

1) 初始化。 

1 2 3
{ , , , }Tar t t t= ⋅ ⋅ ⋅ ； {}P = ； {}S = ； 

1 1 2 3 1
{ { , , }, , { , , , }, }

n n
IO i b b b i b b= ⋅ ⋅⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ 。 

2) 安全信息源节点重构。 

对
1 2 3

{ , , , }Tar t t t= ⋅ ⋅ ⋅ 进行重构，将Tar中的元
素重构到不同的节点上，记为

1 1 2 3
{ , , },i b b b ⋅ ⋅⋅  

2 1 2 3 1
{ , , }, , { , , , }

n n
i b b b i b b⋅ ⋅⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ，即异常网络行为

节点。节点上所构建的安全信息源记为

1 2 3
, , , ,

n
Tar Tar Tar Tar⋅ ⋅ ⋅ ，且满足1 m l n≠≤ ≤ 时，

m lTar Tar = ∅∩ ， 1 2 3 nTar Tar Tar Tar⋅ ⋅ ⋅ =∪ ∪ ∪ ∪  

Tar =
1 2 3

{ , , , }t t t ⋅ ⋅ ⋅ 。 

3) 建立信息资源获取路径。 

1 1 2 3 1
{ { , , }, , { , , , }, }

n n
T i b b b i b b= ⋅ ⋅⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅  

1 1 2 3 1
{ { , , }, , { , , , }, }

n n
D i b b b i b b= ⋅ ⋅⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅  

① 若 IO ≠ ∅，
m
i IO∀ ∈ ， Itmp T= 。 

② 若
l
i Itmp∃ ∈ 且

m
i 可以利用

l
i 的异常风险

点对
l
i 进行信息资源获取，则

m
i 到

l
i 之间存在一条

有向边 ( , )
m l
i i , {( , )}

m l
P P i i= ∪ 。 

对于 S 中所有资源获取路径
n
s ，如果

,
k kn n n l
i s i i∃ ∈ = ， ( , )n lSost s i ≠ ∅，且 ( , , ( ,m l ni i Sost s  

))
l
i S∉ 或者不存在资源获取路径

x
s 满足 ( , ,m li i  

( , ))n l xSost s i s∈ ，那么 {( , ,m lS S i i= ∪ ( ,
n

Sost s  ))}
l
i ；

否则 {( , )}
m l

S S i i= ∪ 。 

③若
l
i Itmp∃ ∈ 且

l
i 到

m
i 存在一条有向边

( , )
l m
i i ，则 {( , )}

l m
P P i i= ∪ 。 

对于 S 中所有资源获取路径
n
s ，如果

,
k kn n n mi s i i∃ ∈ = ， ( , )

n l
Sre s i ≠ ∅ ，且 ( ( , ),

n l
Sre s i  

, )
l m
i i S∉ 或者不存在资源获取路径

x
s 满足

( ( , ), , )
n l l m x

Sre s i i i s∈ ，那么 {( ( ,
n

S S Sre s= ∪ ), ,
l l
i i  

)}
m
i ；否则 {( , )}

l m
S S i i= ∪ 。 

④ { }
l

Itmp Itmp i= − ；若 Itmp ≠ ∅，返回②继

续计算。 

⑤ { }
m

T T i= ∪ ； { }
m

IO IO i= − ；若 IO ≠ ∅，

返回①继续计算。 

4) 信息获取路径优化。 

对于信息资源获取路径 S 中的某一条路径

x
s ，如果不存在信息资源节点

m
i D∈ ，则

{ }
x

S S s= − ；如果存在
n
i 满足 ( , , )

x n n
Otw s i i ≠ ∅，

即信息资源获取路径
x
s 存在圈，则 ( ,

x x n
s s i= −  

( , , ))
x n n

Otw s i i 。 

00058-2 



·56· 网络与信息安全学报 第 2卷 

 

5) 建立入侵检测有向图 ( , , , )G Tar T P S 。 

4  未知攻击检测模型原理性验证 

未知攻击检测有向图 ( , , , )G Tar T P S 是建立

在对内网各个信息节点充分了解的前提下，并通

过对每个信息节点可能出现的异常风险的描述，

构建出信息资源获取路径，用来反映当内网中出

现行为异常时信息资源目标源被攻击所可能出现

的情况。通过收集内网中的安全特征信息，与未

知攻击有向图模型进行路径匹配分析，来判断内

网是否遭受到网络攻击。 

为了对模型进行原理性验证，本文在实验

室安全内网环境中模拟一种未知的网络攻击手

段对内网进行攻击的过程。为了仿真体现出网

络攻击手段的未知性，本文着重设置了几个信

息节点的异常风险因素，来模拟未知攻击手段

造成的内网网络中的异常。相关系统环境设置

如表 1所示。 

表 1 模拟环境设置 

节点名称 节点设备 利用的异常行为因素 

1i  操作者 权限扩大 

2i  Windows计算机 1 频繁扫描 

3i  路由器 1 流量增加 

4i  Windows计算机 2 源 IP地址异常 

ti  交换机 1 目的 IP地址异常 

 

根据未知攻击检测有向图建立的过程可知，

该验证环境中最长的信息资源获取路径为

1 2 3 4
( , , , , )

t
s i i i i i 。所仿真的情况为内网操作者由于

操作失误，使操作权限扩大，被Windows计算机

1 利用、进行频繁扫描，使通过路由器 1 流量增

加；Windows计算机 2通过修改源 IP地址获取相

关信息并由交换机 1传出。 

若在未知攻击检测的过程中，设置异常参数

 

图 1  未知攻击有向图模型建立流程 
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为 2，则其信息资源获取路径分别为
1 1 2
( , )s i i 、

2 2 3
( , )s i i 、

3 3 4
( , )s i i 和

4 4
( , )

t
s i i ，4条路径的相关性

为 0，与
1 2 3 4

( , , , , )
t

s i i i i i 的匹配程度也很低，很难判

断内网是否遭受了未知攻击；如果设置异常参数

为 5，可以得到一条完整的信息资源获取路径

1 2 3 4
( , , , , )
x t
s i i i i i 与

1 2 3 4
( , , , , )

t
s i i i i i 匹配，可以判定内

网遭受了网络攻击。 

可以看出，未知攻击检测有向图模型可以

通过网络中异常行为来判断是否遭受网络攻

击，并不需要事先知道攻击的方式，对于未知

攻击检测是有效的。有向图模型对未知攻击检

测的一个关键性因素为在获取内网异常特征时

的异常参数设置，异常参数设置越大，其对入

侵检测的准确性越高，但是其检测过程中的匹

配开销也越大

[6,7]
；另一方面，内网信息节点中

可利用进行信息资源获取的异常风险因素越

多，检测时的信息资源获取路径构建就越复杂，

检测的效果将降低。 

由以上分析可知，利用基于内网行为分析的

未知攻击检测有向图模型进行内网未知攻击检测

分析的有效性和检测开销与检测时的异常参数成

正比，与信息节点异常风险因素成反比。 

5  结束语 

针对日益增多的未知网络攻击手段，本文通

过分析当前内网安全防护需求，以及整合内网在

应对网络攻击时所拥有的资源，提出了一种基于

内网行为分析的未知攻击检测有向图模型。经过

原理性验证，该模型能够满足内网入侵检测需求，

达到了预期效果。然而，在网络攻击手段越来越

复杂，越来越多样的今天，内网的信息安全防护

不可能仅仅依靠单一的技术，本文所提的应对未

知攻击的入侵检测模型可作为入侵检测的一个方

面，为后续研究起抛砖引玉的作用。 
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