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摘  要：针对MDS 矩阵的设计策略做了综述。阐述了MDS 矩阵构造中的关键问题，并对当前典型和常见MDS 矩

阵的构造方法从原理、实现机制等方面进行了分析和讨论。另外，调研了最近几年关于轻量级MDS 矩阵的研究成果。 
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1  引言 

随着信息技术的快速发展，互联网已经融入

人们生活的方方面面，然而，人们在享受互联网

带来便利的同时，信息安全问题也越来越突出。

现代密码学作为信息安全的核心和关键技术，在

保护数据安全和用户隐私上发挥着巨大的作用。

分组密码因其加、解密速度快，便于软硬件实现

和易于标准化等特点，受到广泛关注且成为密码

学研究的热点课题。分组密码在对大批量数据加

密的应用中扮演着举足轻重的作用，它们以硬件、

软件等不同的实现方式广泛应用在个人通信、电

子支付、数据库加密等诸多领域。早在 1949 年，

香农（Shannon）在他的《保密系统的通信理论》

中就提到密码系统设计的 2 种基本方法：混淆和

扩散

[1]
，这是现今密码算法设计和分析的基础。

现在广泛使用的分组密码算法通常采用迭代型结

构，迭代型是指所有轮（除第一轮和最后一轮外）

均采用相同轮变换。迭代型分组密码设计中最重

要的 2 个基本部件是混淆层（confusion layer）和

扩散层（diffusion layer）。混淆层通常使用非线性

的几个并置 S 盒来构造，扩散层由线性的变换函

数构成。扩散层作为迭代型分组密码的一个很重

要的部件，它的设计不但影响分组密码算法的安

全性，而且影响分组密码在软硬件中的实现效率。

性能良好的扩散层可以有效地抵抗一些著名的密

收稿日期：2016-04-27；修回日期：2016-05-30。通信作者：李鹏飞，lipengfei@iie.ac.cn 

基金项目：国家自然科学基金资助项目（No.61379142, No.61303255） 

Foundation Item: The National Natural Science Foundation of China (No.61379142, No.61303255) 



第 6 期 李鹏飞等：MDS 矩阵构造方法 ·45· 

 

码攻击，如差分密码分析

[2]
和线性密码分析

[3]
。扩

散层的安全性能主要由 Daemen 提出来的分支数

[4]

概念来衡量，扩散层的分支数越小，分组密码越

容易遭受差分分析、线性分析以及一些未知分析

方法的攻击；反之，分支数越大，扩散层的扩散

效果越好，安全性越好。在实际设计中，最受瞩

目的是那些分支数达到最大时的扩散层，简称最

优扩散层，所对应的矩阵称为 MDS（maximum 

distance separable）矩阵。MDS 矩阵首次被使用

在分组密码 SHARK[5]
的设计中，随后，越来越多

的分组密码算法将 MDS 矩阵用于扩散层的设计

中，如 Rijndael[4]
、Twofish[6,7]

、Square[8]
、Anubis[9]

、

Khazad[10]
、FOX[11]

、CLEFIA[12]
、LED[13]

等。流

密码算法也使用 MDS 矩阵作为扩散层，如

MUGI[14]
。另外，散列函数，如 Maelstrom[15]

、

Grøstl[16]
、Whirlpool[17]

和 PHOTON 轻量级散列函

数族

[18]
等都将 MDS 矩阵作为扩散层使用。 

本文针对 MDS 矩阵的设计策略做了综述。

归纳总结了常见的构造 MDS 矩阵的方法，分别

为利用线性码构造 MDS 矩阵；采用随机检测矩

阵的方法来构造 MDS 矩阵，通过检测特殊矩阵

来构造 MDS 矩阵，如循环矩阵、Hadamard 矩阵、

对合矩阵和正交矩阵等，以节省软硬件实现开销；

利用一些数学上具有特殊性质的矩阵，如 Cauchy

矩阵、Vandermonde 矩阵构造 MDS 矩阵；基于简

单的移位和异或构造高效的 MDS 矩阵；基于线

性反馈移位寄存器（LFSR, linear feedback shift 

register）构造硬件实现友好的迭代型最优扩散

层。本文阐述了这些 MDS 矩阵构造方法中的关

键问题，并对当前典型的构造方法从原理、实

现机制等方面进行了分析和讨论，另外，随着

物联网技术的快速发展，设计和构造轻量级的

MDS 矩阵受到了越来越多研究人员的关注，本

文也对近几年轻量级 MDS 矩阵的研究成果进

行了调研。 

2  基本概念 

2.1  分支数 

定义 1  对于输入向量 1 2( , , , )
n

x x x= ∈X ⋯  

2( )m n
F ， X 的束权值

[4]
定义为 X 中非零分量的个

数，如下 

 ( ) { , 0,1 }b i iw x x i n= ≠X ≤ ≤  

在迭代型密码结构中，将输入差分或者输出

掩码非零的 S 盒称为活跃 S 盒。一般情况下，如

果混淆层是由 n个m m× 的 S 盒并置而成，则扩

散层一般设计成 2 2( ) ( )m n m n→F F 的一个置换，其中

2 2 2 2( )m n m m m= × × ×⋯F F F F ，如图 1 所示。 

 
图 1  混淆层和扩散层结构 

分支数又分为差分分支数和线性分支数，具

体定义如下。 

定义 2  扩散层θ 的差分分支数定义为

[4] 

 ( ){ }
,

( ) min ( ( ) ( ))
a b a

d b bB w a b w a bθ θ θ
≠

= ⊕ + ⊕  (1) 

由于线性变换 ( ) ( ) ( )a b a bλ λ λ⊕ = ⊕ ，上式可转

化为 

 ( ) ( )( ){ }
0

( ) min
d b b

a
B w a w aθ λ

′≠
′ ′= +   (2) 

类似于差分分支数，可以给出扩散层线性分

支数的定义。 

定义 3  扩散层θ 的线性分支数定义为

[4] 

 
( )

{ }
, , , ( ) 0

( , ) min ( ) ( )
T TCor x x

l b bB w w
α β α β θ

θ α α β
≠

= +  (3) 

如果θ 是一个由λ 表示的线性变换，则存在

一个矩阵 M ，使 ( )x xλ = M ，所以，扩散层可表

示成 2F 上的mn mn× 矩阵或 2
m
F 上的 n n× 分块矩

阵，那么式(2)、式(3)可以简化为 

 ( ){ }
0

( ) min ( ) bd bB w w
α

θ α α
≠

= + M  (4) 
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 ( ){ }
0

T( ) min ( )l b bB w w
α

θ α α
≠

= + M  (5) 

其中，M 
T
为矩阵 M 的转置。 

差分（线性）分支数即连续两轮的差分（线

性）特征中活跃 S 盒的最小数目，设计者可以根

据差分（线性）分支数的大小给出理论上最大差

分特征概率（最佳线性逼近偏差）的界，由此可

以分析密码算法抵抗差分和线性分析的能力。关

于分支数有如下性质

[19]
。 

1) 扩散层矩阵 M 的线性分支数等于转置矩

阵 M 
T
的差分分支数。 

2) 扩散层的分支数等于其逆变换的分支数。 

3) 扩散层差分分支数达到最大，当且仅当其

线性分支数也达到最大。 

定义 4  分支数达到最大的扩散层称为最优扩散

层，所对应的矩阵称为 MDS 矩阵。 

2.2  线性码 

线性码理论对于研究扩散层的分支数很重

要，本节结合文献[4,5]，给出线性码的一些重要

性质和定理。 

定义 5  域GF(2 )p 上的线性码 [ , , ]C n k d= 是

指向量空间GF(2 )p n
上任意 2 个不同向量之间汉

明距离至少为 d的一个 k维子空间，空间的元素

称为一个码字。线性码 C的最小汉明距离 d等于

线性码 C中非零码字的最小汉明重量。 
定义 6  一个线性码 [ , , ]C n k d= 的生成矩阵G

大小为 k n× ，生成矩阵G 的行构成线性码 C 的

一个基。因为向量空间中可以有很多不同的基，

所以一个线性码会有很多不同的生成矩阵，但是

这些生成矩阵之间可以通过初等行变换相互转

换，生成矩阵的梯形形式可以唯一地表示为

( )[ ]e k k k n k× × −=G I A ，称该形式为标准形式，其中，

I 是 k阶单位矩阵。 
定义 7  一个线性码 [ , , ]C n k d= 的校验矩阵

H 是一个 ( )n k n− × 大小的矩阵，该矩阵可以用

来检验某个码字是否是线性码 C的码字，具体来

说，向量 X 是线性码 C 的码字当且仅当

T =HX 0。 

由定义 7 可知，若假设线性码 C的生成矩阵

为G ，校验矩阵为 H ，则有

T =GX 0，而且，如

果 1=[ ]CG I 是码 C 的生成矩阵，则

T
1=[ ]C−H I 是

码 C的校验矩阵。 

定义 8  将与线性码 C中所有向量都正交的

向量集合称为 C的对偶码C⊥
，具体定义为 

 { }T| 0,C x xy y C
⊥ = = ∀ ∈  (6) 

由此可以看出，线性码C的校验矩阵就是C⊥

的生成矩阵。 

下面介绍几个重要定理。 
定理 1  设C是一个[ , , ]n k d 线性码，H 是它

的校验矩阵，如果 H 的任意 1d − 列线性无关，且

存在 d列线性相关，则线性码C的最小汉明距离

等于 d。 
定理 2 （Singleton 界）对于线性码 [ ,C n=  

, ]k d ，必然有 1d n k− +≤ 。 

定理 3  设C是一个[ , , ]n k d 线性码，当 d =  

1n k− + 时，称线性码C为最大距离可分 MDS

码，它是构造 MDS 矩阵的重要工具。 

定理 4  （MDS 码的判定定理）设线性码C =  
[ , , ]n k d 的生成矩阵为 ( )[ ]k k k n kI A× × −=G 的标准形

式，若C是 MDS 码，当且仅当矩阵 A 的所有子

方阵都是非奇异的。 

定理 5 （MDS 矩阵的判定定理）设矩阵 M

是与扩散层θ 对应的 n阶矩阵，则 M 为 MDS 矩

阵（即 ( ) 1
d
B nθ = + ）的充要条件是 M 的任意 k阶

子式都不为零（1 k n≤ ≤ ）。 

定理 6 （MDS 矩阵的判定定理）设矩阵 M

是与扩散层θ 对应的 n阶矩阵，则 M 为 MDS 矩

阵（即 ( ) 1
d
B nθ = + ）的充要条件是 M 的任意 k阶

子方阵均满秩（1 k n≤ ≤ ）。 

2.3  构造 MDS 的相关矩阵 

定义 9
[20]

  具有以下形式的 n阶方阵 A 称为

循环矩阵。 

 

1 2

1 1

2 3 1

n

n n

n n

a a a

a a a

a a a

−

×

 
 
 =
 
 
  

A

⋯

⋯

⋮ ⋮ ⋯ ⋮

⋯

 (7) 

显然，矩阵 A 的每一行向量的每一个元素由

前一行向量各元素依次循环右移一个位置得到，

循环矩阵 A 可简记为 1 2( , , , )
n

a a a= rcA ci ⋯ 。 

定义 10
[21]  一个 n阶方阵 A 称为对合矩阵

当且仅当该矩阵满足

2 =A I ，即

1−=A A ，其中，

I 表示 n阶单位阵。 

定义 11
[21]  一个 n阶方阵 A 称为正交矩阵

当且仅当该矩阵满足

T =AA I ，其中，I 表示 n阶

00063-3 
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单位阵，

T
A 表示矩阵 A 的转置矩阵。 

定义 12
[9]  一个2 2n n× 矩阵H 称为Hadamard

矩阵，则它具有如下形式。 

 
 =  
 

U V
H

V U
 (8) 

其中，U、V 是 2 个

1 12 2n n− −× 大小的 Hadamard 矩

阵。例如，一个 4 4× 大小的 Hadamard 矩阵可表

示为 

 ( , , , )

a b c d

b a d c
a b c d

c d a b

d c b a

 
 
 =
 
 
  

Had  

定义 13
[22,23]  给定 0 1 1 0 1 1, , , , , , , ,n nx x x y y y− −⋯ ⋯

令

1
(0 , 1)

+ij

i i

a i j n
x y

= −≤ ≤ ，且 0i jx y+ ≠ ，则

将 n 阶方阵 ( )( ) ,0 , 1ija i j n= −A ≤ ≤ 称为柯西

（Cauchy）矩阵，其行列式为 

 0 , 1

0 , 1

( )( )

det( )
( )

j i j i

i j n

i j

i j n

x x y y

x y

−

−

− −
=

+

∏
∏

A
≤ ≤

≤ ≤

 (9) 

定义 14
[23,24]  给定 0 1 1, , , ,

n
a a a −⋯ 则满足以下

形式的n阶方阵A 称为范德蒙（Vandermonde）矩阵。 

 

0 1 1

2 3 1
0 0 0 0

2 3 1
1 1 1 1

2 3 1

2 3 1
1 1 1 1

( , , , )

1

1

1

1

n

n

n

n

j j j j

n

n n n n

a a a

a a a a

a a a a

a a a a

a a a a

−

−

−

−

−
− − − −

=

 
 
 
 

=  
 
 
 
  

A van …

⋯

⋯

⋮ ⋮ ⋮ ⋮ ⋮ ⋮

⋯

⋮ ⋮ ⋮ ⋮ ⋮ ⋮

⋯

 (10)
 

其行列式为 

 
0 1

det( ) ( )
j i

j i n

a a
< −

= −∏A
≤ ≤

 (11) 

3  利用线性码构造 MDS 矩阵 

一直以来，MDS 码是构造密码算法最优扩散

层的主要工具，通过 MDS 码构造的扩散层分支

数达到最大，具有良好的扩散能力，能够更好地

抵抗差分分析、线性分析和其他未知的密码分析。

许多分组密码算法如 AES、Khazad、SHARK、

Square 等扩散层中所使用的 MDS 矩阵就是从

MDS 码中提取出来的。Reed-Solomon 码

[23,25]
是

一种 MDS 码，它的最小汉明距离达到了最大，

可以用来构造 MDS 矩阵。另外，BCH 码

[23,26]
、

Goppa 码

[27]
这 2 种线性码的最小距离都是可以设

计的，通过控制这 2 种线性码的最小汉明距离，

使其达到最大值，即可从它们的生成矩阵提取

MDS 矩阵。另外，文献[28]提出通过 Gabidulin

码来构造 MDS 码的新方法。 

3.1  分支数与线性码的关系 

根据线性码的一些重要性质和定理，可利用

GF(2 )p 上的线性码来进一步分析扩散层的分支

数，以得到线性码和扩散层分支数间的关系，以

下定义参考文献[29]。 

定义15  令扩散层θ 为一个从GF(2 )p n到GF(2 )p n

的线性变换，则扩散层θ 的相关线性码Cθ 是由向

量

T( , ( ))x xθ 产生的码字组成，共有 2n 个码字且每

个码字长度为 2n。 
进一步，如果θ 被定义为 ( )x xθ = A ，则向量

T( , ( ))x xθ 可以写成

T( , )x xA 的形式，那么Cθ 即为

一个[2 , , ]n n d 的线性码，它是

T( , )x xA 所有向量的

组合，其中， x为所有可能的输入。 

由此，将线性码和扩散层联系起来，结合差

分分支数的定义 2，可以进一步得到扩散层差分

分支数与线性码的关系。 

定理 7  扩散层θ 的差分分支数等于它的相

关线性码中 2 个不同码字之间的最小汉明距离。

这是因为，根据扩散层θ 的差分分支数定义 2 有 

 

( ) ( )( ){ }
( ) ( )( ){ }
( ){ }

0

0

0

( ) min

min

min , ( )

d b b
a

b b
x

b
x

B w a w a

w x w x

w x x

θ θ

θ

θ

′≠

≠

≠

′ ′= +

= +

=

 

并且θ 的相关码Cθ 由向量

T( , ( ))x xθ 给出的码字组

成，Cθ 的最小汉明距离为 ( )min , ( )
b

d w x xθ= ，因此，

扩散层θ 的差分分支数等于θ 的相关线性码中 2

个不同码字之间的最小汉明距离。 

得到了扩散层和线性码之间的关系，即可利

用线性码来构造 MDS 矩阵。 

3.2  构造 MDS 矩阵的方法 

对于扩散层 2 2P : ( ) ( )n m n m→F F ，显然有分支数

1B m +≤ ，利用线性码的知识，可以构造分支数

达到最佳的扩散层 P。 
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定理 8
[5] 令C是有限域GF(2 )n 上的一个[2 ,m  

,m 1]m + 线性码， [ ]
m m m m
I B× ×=G 是 C的生成矩阵

的梯次形，则 C定义了如下置换。 

 : GF(2 ) GF(2 ) :n m n m Bθ → =x y x֏  (12) 

且θ 的分支数为 1m + 。 
根据定理 8，只需构造出[2 , , 1]m m m + 线性码

C，则矩阵
m m×B 便为 MDS 矩阵，将其应用于扩

散层中将得到最大的分支数。矩阵
m m×B 是基于有

限域GF(2 )n 的，其中，n通常为混淆层中 S 盒的

比特数。由于已知的 MDS 码较少，所以，这种

构造 MDS 矩阵的方法受到很大局限性，另外，

这类扩散层中有限域上的乘法操作使软硬件实现

效率很低，为了提高实现效率，减少软硬件实现

开销，希望 MDS 矩阵中有限域上不同元素的个

数尽量少，同时元素“1”的个数尽可能多

[30]
。 

4  利用随机检测矩阵来构造 MDS 矩阵 

为了节省软硬件实现的系统资源，减少开销，

提高密码算法运行速度，通常根据定理 5 和定理

6 通过检测特殊矩阵来构造 MDS 矩阵，如循环矩

阵、Hadamard 矩阵、对合矩阵和正交矩阵等。循

环矩阵和 Hadamard 矩阵可使矩阵中不同元素的

数量极其少，对合矩阵可使密码算法加解密一致，

节省解密的开销，正交矩阵同样可以使用几乎相

同的电路实现加解密操作。 

4.1  循环矩阵 

由循环矩阵的定义 9 可知，循环矩阵的元素

基本相同，只用实现一行，然后通过不断更新输

入向量，便可以得到全部的输出向量，另外，与

一般的随机矩阵相比，循环矩阵所对应的扩散层

达到最优的概率更大

[8]
。采用循环矩阵作为扩散

层的密码算法很多，典型的是 AES 算法中列混淆

部分所使用的 MDS 矩阵 (02,03,01,01)=M circ ，

另外，还有基于分组密码的 Hash 函数 Whirlpool
扩散层中使用的 MDS 矩阵 (01,01,04,01,=M circ  

08,05,02,09) ，它们均作用在有限域

8GF(2 ) 上。

实际中，还可以根据下面 2 个定理构造循环 MDS

矩阵。 

定理定理定理定理 9
[31] 设 0 1 2 3, , ,c c c c 为

8GF(2 ) 上可逆多项

式

3 2
3 2 1 0( )c x c x c x c x c= + + + 的系数， ( )c x 对应的

线性变换 ( )x xθ = D ，其中， D 为 4 阶循环矩阵

3 0 1 2( , , , )c c c c=D circ ，如果 0 1 2 3, , ,c c c c 满足以下条件。 

1) 0 1,c c= 且 0 2 3, ,c c c 互不相等且不为零。 

2) 0 2 3, ,c c c 任意 2 个数的乘积不等于第 3 个

数的平方，即

2
0 2 3c c c≠ ，

2
2 0 3c c c≠ 且

2
3 0 2c c c≠ 。 

3) 0 2 3, ,c c c 分别与 ( ) ( )2 2

0 2 0 3,c c c c⊕ ⊕ 相乘，

其结果两两不等。 
则循环矩阵 D 为 MDS 矩阵，即线性变换 ( )xθ 分

支数达到最大 5。 

定理 10
[32]  设 3 2

0 1 2 3( )c x c x c x c x c= + + + 是

82
4

[ ]

1

F x

x +
上的一个可逆多项式，设其逆多项式为

3 2
0 1 2 3( )d x d x d x d x d= + + + ， ( )c x 对应的线性变

换为 ( )x xθ = D ，其中， D 为 4 阶循环矩阵，

3 0 1 2( , , , )c c c c=D circ ，如果 , (0 3)
i i
c d i≤ ≤ 满足如

下条件。 
1) 0, 0 (0 3)

i i
c d i≠ ≠ ≤ ≤ 。 

2) 0 1 3 2, 1c c c c= = + 。 

3) 0 2c c≠ 且 0 2 1c c≠ + 。 

4) ( ) ( )2

0 2 2 1c c c≠ + 。 

则 4阶循环矩阵 D 为MDS矩阵，线性变换 ( )xθ 分

支数达到最大 5。 

4.2  Hadamard 矩阵 

由 Hadamard 矩阵的定义 12 可知，与循环矩

阵类似，Hadamard 矩阵的每一行均是第一行的置

换，因此节省了软硬件实现开销，采用 Hadamard

矩阵的典型算法是 CLEFIA、Anubis 和 Khazad。

轻量级分组密码算法 CLEFIA 中所使用的 2 个

Hadamard MDS 矩阵为 (01,02,04,06)=H Had 和

(01,08,02,0a)=H Had ，它们均作用在有限域

8GF(2 ) 上。Anubis 算法中使用的 MDS 矩阵和

CLEFIA 算法中的第一个矩阵相同。Khazad 算法

中所使用的 MDS 矩阵为 (01,03,04,=H Had  

05,06,08,0 ,07)b ，它也是作用在有限域

8GF(2 )

上。关于 Hadamard 矩阵，有如下性质和定理

[33,34]
。 

性质 1  有限域GF(2 )n 上的 Hadamard 矩阵

是对称矩阵。 

性质 2  有限域GF(2 )n 上 Hadamard 矩阵的

差分分支数等于它的线性分支数。 

性质 3  有限域 GF(2 )n 上的 Hadamard 型

MDS 矩阵的逆矩阵仍是 Hadamard 型 MDS 矩阵。 

定理 11  有限域GF(2 )n 上的 Hadamard 矩阵

0 1 2 1
( , , , )ma a a

−
Had ⋯ 是 MDS 矩阵的必要条件：
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0 1 2 1
, , , ma a a

−
⋯ 两两不同且不为 0。 

定理 12  有限域GF(2 )n 上的 2m阶Hadamard

矩阵 0 1 2 1
( , , , )ma a a

−
Had ⋯ 可逆且

2 1

0

0
m

i

i

a
−

=

≠∏ ，则该

矩阵的 2 1m − 阶子方阵均是非退化的。 

定理 13  有限域GF(2 )n 上的 4 阶 Hadamard

矩阵 0 1 2 3( , , , )a a a aHad 是 MDS 矩阵的充要条件：

3

0

0i

i

a
=

≠∏ ，

3

0
0

i
i
a

=
⊕ ≠ 且 , ,

i j k i k j
a a a a i j k⊕ ⊕≠ ≠ =  

{1,2,3}。 

定理 14  有限域GF(2 )n 上的 2m阶Hadamard

矩阵 0 1 2 1
( , , , )ma a a

−
Had ⋯ 是对合MDS矩阵的必要

条件：矩阵元素互不相同，

2 1

0

0
m

i

i

a
−

=

≠∏ 且

2 1

0
1

m

i
i
a

−

=
⊕ = 。 

4.3  对合矩阵和正交矩阵 

对合矩阵的优点在于可以使用相同的电路实

现加解密操作，节省了密码算法加解密的实现开

销，典型的是 Anubis 和 Khazad 算法扩散层中使

用的对合 MDS 矩阵。正交矩阵的优点是可以通

过实现矩阵的转置来得到逆变换，可以使用几乎

相同的电路实现加解密操作，所以，正交矩阵同

对合矩阵一样，简化了逆矩阵的实现，使解密实

现效率更高。 

利用特殊矩阵来构造 MDS 矩阵的研究成果

很多，文献[22]利用 MDS 码来构造对合 MDS 矩

阵，Sajadieh 等

[24]
提出一种基于有限域GF(2 )q 构

造对合 Hadamard MDS 矩阵的方法。文献[35]提

出了一种构造拥有低汉明重量的对合 MDS 矩阵。

早在 2009年，Nakahara等[36]
就证明 4阶循环MDS

矩阵不可能是对合的。ISPEC 2014 上，Gupta 等[21]

又证明了基于有限域的 n n× 循环对合 MDS 矩阵

是不存在的，同时也证明了基于有限域的 2 2d d×
的循环正交 MDS 矩阵也是不存在的。文献[37]

从数学角度通过分解循环矩阵，构造出一种新型

的循环 MDS 矩阵。 

FSE 2015 上，Sim 等

[38]
通过证明一些有关循

环矩 阵、 Hadamard 矩 阵、 Cauchy 矩 阵 和

Hadamard-Cauchy 矩阵的等价类，提出一个新的

算法来搜索具有更少异或数的轻量级对合 MDS

矩阵，该算法减少了搜索空间，使 MDS 矩阵的

搜索变得更容易，并且找到了更大维数的 MDS

矩阵。FSE 2016 上，Liu 等

[39]
通过分析循环矩阵

的一些新的等价类性质，缩小了搜索空间，得到

了一系列的循环 MDS 矩阵，另外，他们提出一

种新型的具有类似于循环矩阵性质且具有潜在自

逆性的 cyclic 矩阵，构造出对合 left-circulant MDS

矩阵。FSE 2016 上，Li 等[40]
直接基于向量空间 2

m
F

构造 MDS 矩阵，采用非交换元素首次构造了作

用在 4 bit 和 8 bit S 盒上的 4 阶和 5 阶轻量级循环

对合 MDS 矩阵（这一类型的基于有限域的矩阵

之前在文献[21,36]中被证明是不存在的），并且构

造了一系列循环非对合 MDS 矩阵，循环正交

MDS矩阵，Hadamard对合MDS矩阵和Hadamard

非对合 MDS 矩阵，这些轻量级 MDS 矩阵硬件实

现所需的异或数均极少。 

由于循环矩阵、Hadamard 矩阵、对合矩阵和

正交矩阵等特殊矩阵相对于普通矩阵具有更低的

软硬件实现代价，所以受到研究人员的青睐，一

般来说，利用随机检测矩阵来构造 MDS 矩阵，

可以找到足够轻量的 MDS 矩阵，但由于需要搜

索的空间非常大，需要搜索所有可能的置换，所

以一般从理论上分析它们的一些等价类特征和自

身所具有的一些性质，以此来缩小搜索空间，但

当矩阵的维数较大时，直接进行穷举搜索也显得

不太现实，此时，一般在具有特定结构的矩阵中

搜索MDS矩阵，这样的好处是搜索的空间比较小，

可以得到这种特定结构中最轻量的 MDS 矩阵，但

可能会漏失一些更加轻量的其他 MDS 矩阵。 

5  利用数学方法构造 MDS 矩阵 

Cauchy矩阵和Vandermonde矩阵由于具有数

学上的特性，通常被用来构造大阶 MDS 矩阵。 

5.1  利用 Cauchy 矩阵构造 MDS 矩阵 

根据 Cauchy 矩阵的定义 13，结合式(9)可知，

如果对于任意的 ,i j均满足
i
x 各不相同，

i
y 各不

相同，且 0i jx y+ ≠ ，那么该类型矩阵的任意子方

阵均非奇异，由定理 5 可知，可以很容易地通

过 Cauchy 矩阵来构造 MDS 矩阵。有不少学者

利用 Cauchy 矩阵来构造 MDS 矩阵，文献[34]

证明了 Cauchy-Hadamard 型 MDS 矩阵等效于对

合 Cauchy-Hadamard 型 MDS 矩阵，并且给出了

由 Cauchy-Hadamard 型 MDS 矩阵构造对合

Cauchy-Hadamard 型 MDS 矩阵的方法。文献[41]

证明了有限域上 Cauchy 矩阵的个数，也证明了
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Cauchy 矩阵一定不是循环移位矩阵。文献[42]提

出一种紧凑型的 Cauchy 矩阵（CCM, compact 

cauchy matrices），它们拥有最少的不同元素数目，

更加利于软硬件实现，他们还证明所有的紧凑型

Cauchy矩阵可以转化为对合紧凑型Cauchy矩阵。

文献[43]对 Cauchy 矩阵和 MDS 矩阵分别从

Hadamard 矩阵和循环移位矩阵以相互结合的方

式构造最优扩散层的方法进行了研究。文献[22]

利用 Cauchy 矩阵的性质构造了新型的对合 MDS

矩阵。文献[35]提出一种基于 Cauchy 矩阵构造有

效 MDS 矩阵的一般方法。 

5.2  利用 Vandermonde 矩阵构造 MDS 矩阵 

根据Vandermonde矩阵的定义14，结合式(11)
可知，当 0 1 1, , ,

n
a a a −⋯ 互不相同且不为 0 时，该类

型矩阵的任意子式非零，由定理 5 可知，可以使

用 Vandermonde 矩阵来构造 MDS 矩阵。 

文献[44]介绍了 2 个利用 Vandermonde 矩阵

构造 MDS 矩阵的方法。文献[24]提出一种使用

Vandermonde 矩阵构造任意阶对合 MDS 矩阵的

方法。文献[35]基于 Vandermonde 和 Cauchy 矩阵

构造了对合 Hadamard MDS 矩阵。 

采用随机检测特殊矩阵来构造 MDS 矩阵的

方法通常只适用于矩阵维数较小时，当需要构造

更大维数的 MDS 矩阵时，这种方法不适用，此

时，可以利用数学上具有某些特性的矩阵来构造

MDS 矩阵，Cauchy 矩阵和 Vandermonde 矩阵因

其独特的结构可用来构造任意阶的 MDS 矩阵。

但由于这类 MDS 矩阵中元素汉明重量通常较大，

实现过程需要消耗很大的软硬件资源，因此，在

密码算法设计中不常用。 

6  利用移位和异或构造 MDS 矩阵 

基于简单移位和异或构造的扩散层由于具有

软硬件实现效率高，能够增强密码算法抵抗时间、

能量等密码分析能力的特点，已被很多对称密码算

法所使用，比如，我国无线局域网产品中使用

的密码算法 SM4[45]
、3GPP LTE 国际加密标准

ZUC 算法

[46]
、HIGHT[47]

、SHA-256[48]
、MD6[49]

等，

其中，SM4 和 ZUC 中所使用的就是这种类型的

最优扩散层，其分支数达到了最大。SM4 中的扩散

层为

8 4 8 4
2 2(( ) ( ) )→F F ， ( ) ( 2)L X X X= ⊕ <<< ⊕  

( 10) ( 18) ( 24)X X X<<< ⊕ <<< ⊕ <<< ，ZUC 中使

用了 2 个最优扩散层，其中一个和 SM4 中的相同，

另外一个是 ( ) ( 8) ( 14)L X X X X= ⊕ <<< ⊕ <<< ⊕  

( 22) ( 30)X X<<< ⊕ <<< 。 

近几年，有一些利用移位和异或构造 MDS

矩阵的研究，文献[50]研究了基于循环移位和异

或构造的扩散层分支数达到最优时需要满足的一

些必要条件，文献[51]研究了 SM4 型的扩散层，

指出在一定的等价意义下，这样的最优扩散层仅

有 2 个，文献[52]研究了基于循环移位和异或运

算设计的对合线性变换，给出了这类线性变换的

计数公式，指出它们的分支数上界为 4。 

7  利用 LFSR 构造迭代型最优扩散层 

近几年，随着物联网（IoT, Internet of things）

技术的发展，射频识别（RFID, radio frequency 

identification）标签、无线传感器网络（WSN, 

wireless sensor network）、个人数字助理终端（PDA, 

personal digital assistant）等微型嵌入式设备越来越

发达，由于这些微型嵌入式计算设备在面积、通

信能力、电源能量、计算速度和存储空间等方面

严峻的资源限制，要保护数据安全和用户隐私就

必须设计更加轻量的密码算法，于是，设计更加

轻量、安全的部件，特别是扩散层成为研究焦点。 

为了满足资源受限设备加解密的需求，节省

软硬件实现开销，除了上述利用随机检测矩阵和

基于移位和异或构造轻量级 MDS 矩阵外，

PHOTON 轻量级 Hash 函数族的设计者们

[18]
还提

出一种新的最优扩散层设计策略——迭代型扩散

层设计。这种设计方式借用流密码算法中的LFSR

的设计思想，如图 2 所示，每次只更新一个元素，

其余元素则通过移位得到。 

 
图 2  PHOTON 中最优扩散层设计方式 

图 2 中每个
i
L选自有限域GF(2 )n ，迭代 s步

后的最终状态作为扩散层的输出。假设A是LFSR

的状态转移矩阵，则这种方式构造的扩散层矩阵

是GF(2 )n 上的 n n× 矩阵

s
A 。此外，轻量级分组
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密码算法 LED 和认证加密算法 PRIMATEs[53]
的

最优扩散层也采用这种方式设计。 

状态转移矩阵（也称为相伴矩阵）A 的具体

形式如下。 

 

1 2 3

0 1 0 0

0 0 1 0

0 0 0 1

s
L L L L

 
 
 
 =
 
 
  

A

⋯

⋯

⋮ ⋮ ⋮ ⋱ ⋮

⋯

⋯

 (13) 

状态转移矩阵 A 的 s 次方之后得到的矩阵

s=M A 为 MDS 矩阵，一般只提取矩阵 A 的最后

一行来描述 LFSR 的选取，即

( )
1 2[ , , , ]s

lfsr sL L L=A ⋯ 。

例如，LED 算法和 PRIMATE 算法中所使用的

MDS 矩阵分别如下。它们分别作用在有限域

4GF(2 ) 和有限域

5GF(2 ) 上。 

 

4

4

0 1 0 0

0 0 1 0
( )

0 0 0 1

4 1 2 2

4 1 2 2

8 6 5 6

11 14 10 9

2 2 15 11

 
 
 =
 
 
  

 
 
 =
 
 
  

=

A

M

 

     

5

5

0 1 0 0 0

0 0 1 0 0

( ) 0 0 0 1 0

0 0 0 0 1

1 18 2 2 18

1 18 2 2 18

18 8 19 3 11

11 5 30 5 20

20 1 8 19 15

15 1 31 22 6

 
 
 
 =
 
 
  

 
 
 
 =
 
 
  

=

A

M

 

迭代型扩散层的设计在得到 MDS 矩阵的同

时，也具有很高的硬件实现效率，只需实现 LFSR

且能在不需要增加额外逻辑控制电路的情形下重

用已有的存储，因此，十分适合硬件实现，但是，

软件需要使用类似于 AES 中的查表过程实现该

扩散层，矩阵需要用表来存储，消耗一定的存储

空间，另外，这种设计方式在节省硬件实现面积

的同时，增加了时钟周期，具有一定的延迟，因

此，它不适合在延迟性要求比较高的场景下使用。 

受到 PHOTON 扩散层的启发，越来越多的学

者把关注点放在了迭代型扩散层的设计上，涌现

出了一大批研究成果。FSE 2012 上，Sajadieh 等

[54]

对该设计方式进行了扩展，并给出了一系列最优

扩散层。他们将图 2 中线性变换
i
L（1 i s≤ ≤ ）

的选取从有限域GF(2 )n 扩展到了向量空间 2
n
F 上，

得到的 MDS 矩阵

s
A 可以表示成 2F 上的 sn sn×

矩阵或者GF(2 )n 上的 s s× 分块矩阵。由于有限域

GF(2 )n 上的乘法运算是向量空间 2
n
F 上的特殊线

性变换，因此，Sajadieh 等的工作扩展了扩散层

的选择空间，这使设计者可能构造出硬件实现代

价更低的扩散层。 

SAC 2012 上，Wu 等

[55]
在 Sajadieh 等基础上，

通过改变线性变换的选择范围，得到了一系列最

优分支数为 5~9 的轻量级扩散层。Augot 等[56]
摆

脱以上方法中复杂的符号计算，构造出了阶数更

大的迭代型 MDS 矩阵。另外，迭代型的 MDS 矩

阵构造还与码理论有关。Berger[57]
利用 Gabidulin

码构造了迭代型 MDS 矩阵。FSE 2014 上，Augot

等

[26]
直接采用 BCH 码来构造迭代型 MDS 矩阵。 

由于迭代型 MDS 矩阵具有高延迟的缺点，

LFSR 需要进行好多拍才能得到输出向量，于是，

研究如何构造非迭代型的轻量级 MDS 矩阵成为

接下来的研究重点。一些学者重新基于有限域来

构造轻量级 MDS 矩阵，经过精心选择有限域上

元素，可以使软硬件实现代价降低。最近，CHES 

2014 上，Khoo 等

[58]
指出不可约多项式的选取对

有限域上元素乘法实现有很大影响，这意味着可

以选择有效的不可约多项式来构造 MDS 矩阵，

节省软硬件实现开销。文献[38]对该性质进行了

进一步的研究。 

8  MDS 矩阵的实现方法 

在实际应用中，密码算法需要在不同软硬件

平台上高效实现，而扩散层作为密码算法一个很

重要的部分，它的实现性能直接影响整个密码算

法的高效性能。一般来说，实现 MDS 矩阵的常

用方法有基于 xtime()乘法

[4]
、基于字的乘法、查
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小表、查大表，后 2 种是通过预置乘法表的方法，

利用空间换取时间来提高运行速度。为了节省软

硬件资源，提高密码算法运行速度，需要根据不

同的应用场景，选用不同的实现方式，在资源空

间受限的情况下，适宜采用基于字的乘法实现方

式；在资源空间充足的情况下，宜采用查大表的

方法实现 MDS 矩阵

[36,59]
。 

9  结束语 

MDS 矩阵广泛应用于分组密码算法、Hash

函数、认证加密算法，使用 MDS 矩阵作为扩散

层，可以保证分支数达到最大，从而可以最大限

度地保证密码算法在差分和线性分析下的安全

性。本文比较系统地阐述了常见的构造 MDS 矩

阵的方法：从线性码中提取 MDS 矩阵；采用随

机检测矩阵构造特殊 MDS 矩阵，如循环 MDS 矩

阵、Hadamard MDS 矩阵、对合 MDS 矩阵和正交

MDS 矩阵；使用数学上具有特殊性质的矩阵，如

Cauchy矩阵和Vandermonde矩阵构造MDS矩阵。

本文基于移位和异或构造高效的 MDS 矩阵和利

用 LFSR 构造硬件实现友好的迭代型最优扩散

层，介绍了构造 MDS 矩阵的原理，并详细给出

了各种方法的研究现状以及其中的优缺点，最后，

给出了 MDS 矩阵的实现方法，设计者可以根据

应用场景的不同选用不同的实现方式以提高算法

运行速度，节省软硬件资源。 
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