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摘  要：近年来，随着制造成本的降低和技术的发展，小型无人机正逐渐从军用和高端商用走向大众消费级

市场，并引起了学界较为广泛的关注。小型无人机在给人们生活带来便利的同时，也面临日益严峻的安全问

题。从小型无人机面临的安全威胁、利用小型无人机发起的攻击以及无人机的认证和溯源等方面总结和分析

了国内外无人机安全领域的研究现状，并对小型无人机安全的未来发展趋势进行了展望。 
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Survey on research of mini-drones security 
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Abstract: With the decreasing of the manufacturing cost and the development of technology, mini-drones are 

spreading from military and high-end commercial areas to civilian and consumer areas, and they have attracted great 

interests in recent years. On the one hand, mini-drones bring convenient, and on the other hand, they face with seri-

ous security problems. The research status of mini-drones, including the security threats of mini drones, the security 

attacks from mini drones, the authentication and traceability of mini drones, etc were introduced and analyzed. Fi-

nally, the future development of security research in mini-drones was also prospected. 
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1  引言 

随着无人机行业爆炸式的发展，无人机频繁

地登上各大媒体的头条，如大疆无人机被央视

315 晚会曝光存在安全漏洞

[1]
。在 2015 年的国际

消费类电子产品展览会（CES, consumer elec-

tronics show）上，无人机被认为是最吸引人眼球

的展品。美国《航空与太空技术周刊》刊登的分

析报告称，自 2014 年起，在未来 10 年，世界无

人机市场规模将达到 673 亿美元。无人机在民事

领域上的应用也在近年来得到了迅速的发展，研

究机构 EVTank 发布的《2015 年度民用无人机市

场研究报告》显示，2014 年全球民用无人机销量

为 37.8 万架，到 2020 年全球无人机年销售量预

计将达到 433 万架

[3]
。我国目前已经有 300～400

家民用无人机企业

[4]
。 
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如图 1 所示，无人机系统一般由飞行系统（机

体、动力系统、导航系统、通信系统、飞机控制

系统）、任务载荷系统（云台、相机、传感器、

其他）和地面控制系统（无线电控制、数据处理

系统、监控系统、辅助设备）3 大部分组成。飞

机系统和有任务载荷系统组成了整个飞行器，根

据负载能力和实现任务的不同，一个平台可以搭

载多套有效载荷系统，实现复杂功能。 

 
图 1  无人机系统的组成 

按照不同平台构型来分类，无人机主要分为

固定翼无人机、无人直升机和多旋翼无人机 3 大

平台，其他无人机平台还包括伞翼无人机、扑翼

无人机和无人飞船等。按不同使用领域来划分，

无人机可分为军用、民用和消费级 3 大类，对于

无人机的性能要求各有偏重。本文主要关注小型

无人机，小型无人机一般采用多旋翼技术，是消

费级和部分民用用途的首选平台，可以原地垂直

起飞和悬停，操纵简单、机动性灵活、成本较低

[5]
。 

小型无人机的应用场景越来越广泛，如航拍、

监控、农业植保、空中无线网络、数据采集等领域

均用到了小型无人机。小型无人机在给人们工作和

生活带来便利的同时，也面临越来越多的安全隐私

问题。本文将从小型无人机面临的安全威胁、利用

小型无人机发起的攻击以及无人机的认证和溯源

等方面介绍和探讨其现状和相关解决方法。 

2  无人机面临的攻击 

目前，对无人机的常见攻击包括无线信号

劫持与干扰、GPS 欺骗和针对传感器网络的攻

击等方面。 

2.1  无线信号劫持与干扰 

由于无线信号是无人机和控制者之间的主要

通信方式，对无线信号的攻击可以直接影响无人

机的正常运作，乃至获得无人机的控制权。

AR.Drone 把无人机作为公开的 Wi-Fi 接入点并开

发 21、23 等重要端口，Childers[6]
和 Pleban 等

[7]

利用这些不安全的设置，成功入侵无人机并取得

完全权限，不仅可以控制无人机的飞行功能，而

且可以任意浏览、拷贝、篡改无人机上存储的数

据。在 2015 年 GeekPwn 的开场表演项目中，一

架正在空中飞行的大疆精灵 3 代无人机在几分钟

内被“黑客”利用一系列漏洞成功劫持。“黑客”

利用通信所用跳频序列太短并且在出厂时已经固

化等弱点，夺得了无人机的控制权

[8]
。对无线信

号的干扰一般是对控制信号进行干扰，迫使控

制信号中断。在丢失控制信号的情况下，无人

机一般会原地降落、返回设定的航点或者继续

航行，黑客可以根据相应情况进行攻击。 

针对无线信号的劫持和干扰。Pleban 等

[7]
为

了解决 AR.Drone 遭受入侵的问题，把地面控制

站作为接入点，并使用 WAP 加密方式来保证信

道的安全。在无人机与其他智能设备交互的应用

场景中，Won 等

[9]
提出了基于无证书签密密钥封

装机制的 eCLSC-TKEM 通信协议，它不仅能安

全地在无人机和智能设备之间分享密钥，减少智

能设备方面的开销，同时也使无人机机体被敌手

捕获后信息尽可能少地泄露。Birnbaum 等

[10]
构造

了一个 UAV 监控系统，利用回归最小二乘方法实

时估计机身和控制参数，利用估计参数的异常来

判断无人机是否被入侵者控制。Cabaniss 等

[11]
提

出了 2 种可用于移动自组网（mobile ad hoc net-

work）应用的安全覆盖网络，其拥有安全传送消

息、防窃听和消息替换能力，可用于无人机自组

网的私密通信。 

2.2  GPS 欺骗 

攻击者通过伪造 GPS 信号，使无人机的导航

系统得出错误的位置、高度、速度等信息。文献

[12～14]成功地对多个 GPS 接收设备实施了 GPS

欺骗攻击。Kerns 等

[15]
从如下几个方面进行了详

细的探究：1) 无人机受伪造 GPS 信号欺骗的必
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要条件；2) GPS 欺骗进而控制无人机的可能性；

3) GPS 信号欺骗对无人机操作的影响。同时考虑

了显性和隐性欺骗策略来躲避目标 GPS 接收器

和导航系统状态估计器的检测。 

针对 GPS 欺骗的解决方法也被广泛地研究。

需要接收机自主导向天线技术的方法如文献

[16～18]，不需要特殊天线硬件的接收机自主导向

信号处理的技术如文献[19～21]。Chowdhary 等

[22]

甚至使用视觉辅助导航系统来对抗 GPS 欺骗的问

题，但通过视觉辅助导航需要提前准备相应的地

图，并且受到环境限制，比如在黑夜的环境下就

无法使用。 

2.3  针对传感器网络的攻击 

无人机通常作为一个节点和其他无人机或传

感器一起构成无线传感器网络。因此无线传感器

网络中节点暴露、脆弱、无人监管等弱点也可被

用于攻击无人机。在数据层面上，无人机传输的数

据如果缺乏有效的安全措施，攻击者就能够通过捕

获传感器传输的数据，对数据进行分析或解密，来

获得无人机收集的大量信息

[9]
。在网络层面上，对传

感器网络的攻击手段，如拒绝服务攻击（DoS，

denial of service）、对传输消息的攻击（attacks on 

information in transit）、女巫攻击（sybil attack）、

黑洞/污水池攻击（blackhole/sinkhole attack）、Hello

泛洪攻击（Hello flood attack）、虫洞攻击（wormhole 

attack）等

[23]
都可以应用于破坏无人机与其他设备

或无人机群之间的通信。由于无人机传输信息容

易被监听，且其用于通信的资源有限，攻击者

如果有足够的处理资源，很容易中断、拦截、

篡改通信数据分组，发动对传输消息的攻击。

而针对无人机群，攻击者可以假冒为多出的节点

发动女巫攻击

[24]
。 

针对这些攻击，可以使用传感器网络加密算法、

安全协议、安全路由等技术进行抵御。除对称加密外，

一些低开销的非对称加密算法，如文献[25～27]

等，也可用于访问控制等特殊应用。而应用于传

感器网络的安全协议 SPINS[28]
也可被用来提供

数据机密性、双方数据鉴别、数据新鲜度等安全需

求。安全路由一直是无线传感器网络安全研究最重

要的内容，安全路由协议可以通过多种手段实现，

如基于地理位置算法

[29,30]
、基于多路径算法

[31,32]
、

分簇安全路由协议算法

[33]
、基于密码算法

[32,34]
、基

于智能算法

[35]
等。在实际应用中需要根据无人机实

际性能和安全级别的平衡选择合适的协议。除此之

外，密钥管理、身份认证、入侵检测、信任管理等安

全技术也可应用于无人机上，提供必要的安全性。 

3  无人机发动的攻击、对隐私的侵犯 

灵活的机动性使无人机犹如“盗贼”一般可

以侵入违禁或者私人的领空，配备的高清摄像头

可能会窥探到别人的隐私

[36,37]
。2015 年，无人机

闯入美国白宫成为各大媒体的头条

[38]
。文献[39～41]

描述了无人机可能被不法分子应用于恐怖主义、

毒品走私、非常规武器（如生化武器）攻击等。

越来越多的人向警察抱怨，无人机带着摄像头堂

而皇之地飞到家中庭院上方或窗户附近。无人机

成为高科技领域的“偷窥狂”。来自加利福尼亚州

和佛罗里达州的一些报道称，无人机俯冲到海滩

和度假村中，拍摄人们穿比基尼或半裸晒太阳浴

的画面，随后这些视频被发布在网络上

[42]
。无人

机搭载热成像摄像头更是让这一问题雪上加霜。

即便是把无人机用作特定场合的监控也存在侵犯

隐私的问题，比如停车场、道路、公园等的视频

监控，其中的隐私问题也被文献[43～47]提及。 

无人机用作定位和跟踪的技术日趋成熟，也

会使无人机成为新一代的“跟踪狂”。Liu 等

[48]

提出了基于等值地图线的定位方法，并使用小型

无人机实际测试对比了其他 5 种不同的定位技

术。文献[49～51]通过摄像头数据计算无人机与目

标的位移等信息，并自动调整无人机的姿态和位

置，从而跟踪目标。 

当无人机成为“盗贼”、“偷窥狂”和“跟踪狂”

时，不同层次的防范、解决方案也被相继提出。首

先，监管部门设定禁飞区。在发生无人机闯入白宫

事件之后，大疆无人机立刻强制升级固件，禁止大

疆无人机在华盛顿的禁飞区内飞行。大疆无人机的

禁飞区可以在其官方网站上查询

[52]
，图 2 为其在

中国北京的禁飞区。实际上，各国政府的相关监

管部门都出台了相关监管政策并划定了禁飞区，

美国联邦航空局（FAA，Federal Aviation Ad-

ministration）推出了无人机禁飞区标识，如图 3

所示。各大无人机厂商不仅要根据 GPS 来判定是
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否闯入禁飞区，还需要加入图像识别禁飞标志的

功能。一个自发的“No Fly Zone”组织也在尝试

解决无人机侵犯个人隐私的问题。根据文献[53]

的描述，该组织让公众在自己家周围建立起禁飞

区，防止无人机窥探隐私。“No Fly Zone”网站

[54]

的使用方法非常简单。用户只需输入自己的家庭

住址，并提供其他一些基本信息。“No Fly Zone”

组织会对用户提供的信息进行验证和注册，进而

将 GPS 坐标录入该组织数据库。然后这个组织会

与一些无人机生产商合作，把相关坐标上传到无

人机数据里，自动阻止无人机飞越已注册房屋，

这项服务完全免费。目前，已有多家硬件和软件

公司承诺尊重这些无人机禁飞区，“No Fly Zone”

组织的合作伙伴包括 Ghost 无人机、亿航、Horizon 

Hobby 和 PixiePath 等。“No Fly Zone”组织表示，

并不能确保将家庭地址注册到该网站之后就一定

能阻止无人机抵近，因为这项禁令只适用于与该

组织有合作协议的厂商生产的无人机。 

 
图 2  大疆无人机在北京的禁飞区 

 
图 3  无人机禁飞区标识 

其次，在无人机用作公共场合视频监控侵犯

隐私的问题上，隐私过滤方法也被广泛研究。

Bonetto 等

[55]
从无人机在的停车场监控视频数据

中得出基于典型的无人机监控序列，并基于“众

包”的评估方法，在监控可用和隐私保护的性能

之间取得平衡，最终得到 5 个隐私保护过滤器。 

最后，当规则被打破，攻击者绕过无人机自

身对禁飞区的限定，比如使用姿态模式、系统破

解、GPS 欺骗等，那么就要使用强硬的方法来阻

止无人机，比如探测、入侵甚至捕获来犯的无人

机。Mezei 等

[56]
通过无人机的声音特征来识别无

人机的存在。Moses 等

[57]
设计出了一种轻巧的可

以装配在任意小型无人机上的雷达系统，在该系

统中，工作在 10.5 GHz 频段的雷达可以探测并鉴

别其他无人机。在合法的情况下，第 2 节中对无

人机的攻击手段可以转化为防御无人机的手段，

如在干扰、获取无人机的控制权后，迫使无人机

降落到安全地点。全球各大安防公司也加紧对无

人机的防御进行研发。文献[58]报道了在 2016 年

春晚分会场亮相的天网“低慢小”目标拦截系统

（简称“天网”），该系统是中国航天科工二院 206

所为应对低空、慢速、小目标防控这一世界难题

而研发的自主创新产品，该产品能够对航空模型、

动力三角翼、动力伞、风筝等低空慢速小型飞行

器进行探测、预警、跟踪定位与高效拦截。 

4  无人机认证及溯源 

无人机的认证、溯源问题以及相关解决方案

如下。1) 通信交互的身份认证。例如，无人机用

作传感器网络的数据收集，在传感器上传采集数

据给无人机前，必须确认无人机的合法身份。文

献[9]详细对比了包括该文献提出的安全通信协

议的功能，如表 1 所示。Senthil 和 Ilango[59]
提出

了一种安全认证和完整性校验技术。该技术利用

共享密钥提供身份认证，并利用相互认证技术实

现收发双方共享认证密钥。2）无人机飞入特定区

域的认证。例如，个人设置自己的住处为禁飞区，

然而快递公司的无人机需要飞入该区域送货；军

事区域只允许自己的无人机进行巡航。目前并没

有很好的安全架构对无人机飞入某个区域进行认

证。3) 事故追责的溯源。据文献[60]报道，在澳

大利亚Geraldton Endure Batavia 3 项全能比赛上，

一架用于记录赛况的无人机撞向运动员，造成其

头部轻微受伤，需要进行缝针治疗。无人机的操

作人员表示，引发此次事故的原因是观众偷走了
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控制器。2015 年 7 月，大疆生产的“精灵 3”无

人机坠毁在巴控克什米尔地区，围绕此事印度

和巴基斯坦两国互相指责。在这些事故中，无

人机记录的数据能给责任的鉴定提供重要的帮

助。 

表 1 不同通信协议的安全功能对比 

具有的安全功能 
协议 

密钥协商 用户认证 不可抵赖性 用户撤销 

Yang’s CL-AKA[61]
 是 是 否 否 

Sun’s Cl-AKA[62]
 是 是 否 否 

CLSC-TKEM[63]
 是 是 是 否 

eCLSC-TKEM[9]
 是 是 是 是 

 
当无人机拍摄的隐私视频泄露到网上，为了

追查拍摄的无人机也需要对无人机包括摄像头在

内的物理配件特征进行鉴定。摄像头拍摄的照片、

视频的噪声包含了该设备大量的指纹信息，这

是因为摄像头处理信号时，有许多因素会导致

噪声，如传感器有坏点形成的固定模式噪声

（FPN），但更为普遍的来源是光电响应非均

匀特性（PRNU）。如果把图片、视频的噪音看

成摄像头的水印，那么可以从这些水印来辨别

相应的摄像头。Lukas 等

[64]
首次利用模式噪声提

出了图像的摄像头来源鉴别方法。在这个基础上，

研究人员对特征的提取

[65]
、特征在大规模照片检测

情况下的有效性

[66,67]
、特征信息的高效使用

[68,69]

等方面进行了改进。鉴定图像、视频来源的技术可

以配合无人机飞行数据，从而得出更准确的判断。 

5  结束语 

随着制造成本的降低和技术发展和成熟，小

型无人机正逐步走向大众消费级市场。小型无人

机在给人们生活带来便利的同时，也面临日益严

峻的安全问题。本文从小型无人机面临的安全威

胁、利用小型无人机发起的攻击以及无人机的认

证和溯源等方面总结和分析了国内外无人机安全

领域的研究进展。基于对目前研究现状的总结和

分析，认为小型无人机未来安全发展趋势主要有

如下特点。 

1) 基于无人机自身的特点存在的安全问题。

例如，无人机的操控和巡航需要无线信号的操控

以及 GPS 信号的导航，对无线信号的干扰、入侵、

GPS 欺骗等攻防的研究将会不断深入。 

2) 无人机与应用结合存在的安全问题。如使

用高清摄像头、甚至热成像摄像头的无人机航拍

侵犯隐私的问题；无人机作为传感器网络的数

据采集点，需要安全协议在和传感器交互的过

程中确保身份的认证、数据的安全传输等功能

的问题；无人机自组网或者作为网络节点的安全

问题。 

3) 政策、法规监管盲区所存在的安全问题。

如对非法无人机的探测、攻击、捕获的问题；无

人机事故追责、泄露隐私数据，需要获取电子证

据进行鉴定的问题。 
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