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摘  要：常用的 Web 应用测试工具普遍存在着测试功能欠优化、可配置程度较低、测试结果不够智能等问

题，无法较好地辅助测试。进行了基于 HTTP 代理的模糊测试技术研究，设计了相应的测试工具。该工具

应用模糊测试理论，异步监听实现了 HTTP 代理与服务器、浏览器间的高性能通信；采用基于伪码的可配

置测试用例生成策略，灵活进行自动化测试；通过解析网络数据分组，为用户提供全面的测试分析结果。

实验结果表明，该工具支持主流 Web 应用漏洞检测、测试策略配置，可检测出目录遍历、SQL 注入、跨

站脚本等漏洞。 
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Abstract: Most of the security testing tools lack of optimization of testing, configured strategy and intelligent 

analysis of testing results. These problems lead to the status that these tools can’t be used in Web application testing 

well. A fuzzing testing method towards Web application security based on HTTP proxy was proposed. The 

high-performance communication between HTTP proxy server and browser through the mechanism of asynchronous 

monitoring was realized. Configured strategy of testing cases based on pseudo code could help to do flexible and 

automatic tests. By using multi-dimensional ways to parse the packet, intelligent analysis of testing results was 

achieved. Experiments show that the tool supports mainstream Web application vulnerabilities detection and configured 

strategy of testing. It can detect the vulnerabilities such as directory traversal, SQL injection, cross-site scripting. 
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1  引言 

国际权威调研机构 Gartner 的最新调查显示，

互联网安全攻击事件 75%发生在 Web 应用层，而

且这一数字呈快速上升趋势

[1]
。Web 应用是黑客攻

击的主要目标，而且超过

2

3
的 Web 站点都存在明

显的安全漏洞，容易受到来自内部或外部的恶意

攻击。2013 年，由 Symantec 的网站漏洞评估服务

对公共网站进行漏洞扫描后发现，77% 的站点都

包含漏洞。其中，16% 的漏洞被划分为主要漏洞，

可允许攻击者访问敏感数据、改变网站内容或攻

击访问者的计算机。这意味着，如果攻击者要查

找攻击的站点，

1

8
的站点可让其相对轻松地进行

访问。图 1显示了 2011年～2013年每日拦截的Web

攻击数量，其中，2013 年比 2012 年增加了 23%。 

 
图 1  2011 年～2013 年每日拦截的 Web 攻击 

Web 应用存在的漏洞和安全隐患很大程度上

是由于对用户的某些输入数据缺乏相应的校验或

异常处理机制造成的

[2]
。然而，许多企业将大量

的资金花费在网络和服务器的安全防护上，没有

从真正意义上关注 Web 应用安全。定期通过模拟

黑客攻击的方式对 Web 应用进行安全性测试，检

查网站或 Web 应用的安全程度，是提升 Web 应

用安全状况的重要手段。因此，对 Web 应用进行

全面彻底的安全性测试，发掘 Web 应用中存在的

安全漏洞和潜在的安全风险尤为重要。 

模糊测试

[3]
是一种自动化或半自动化的漏洞

挖掘技术，通过模糊器构造大量的模糊测试数据

发送给目标应用，并监测异常来发现可能存在的

漏洞。模糊测试技术作为软件测试研究中一种新

的思路和方法，近年来开始被应用到 Web 应用测

试领域。利用模糊测试构造大量随机或者经过变

异的输入值给 Web 应用，同时，通过各种方式监

测 Web 程序的异常情况，查找并分析引起程序异

常的原因，进而发现程序中存在的薄弱环节和安

全漏洞。模糊测试的优势在于成本较低、效率较

高、可复用性强、能够简化测试设计并捕捉利用

其他方法捕捉不到的缺陷。 

本文的主要工作和成果如下。 

1) 对 Web 安全性测试技术、模糊测试技术

以及模糊测试技术在Web应用安全性测试技术中

的发展与应用进行了研究，详细分析了目前主流

安全测试工具的优缺点，为基于 HTTP 协议的模

糊安全测试工具的实现确立了主导方向。 

2) 设计并实现了一个可配置的、智能化程度

较高的基于 HTTP 协议的模糊测试工具，工具包

含抓包模块、模糊测试模块、策略配置模块、智

能分析模块，实现了 HTTP 分组实时抓取、模糊

测试和测试结果智能化分析等功能。 

3) 采用 DVWA（damn vulnerable Web ap-

plication）渗透测试平台，测试了目录遍历、SQL

注入、跨站脚本、请求方式、穷举这 5 种主流的

漏洞，测试表明该工具可以很好地挖掘出 Web 应

用的安全漏洞，且通过策略配置使得安全测试更

加简便与智能，提高了测试效率。 

2  相关工作 

在 Web 应用安全领域，发现漏洞的主要技术

有静态分析技术和动态分析技术。静态分析技术

是一种典型的白盒测试方法，指在不执行程序的

情况下对程序进行分析，主要包括词法语法分析、

模式匹配分析、数据流分析、补丁比较分析和模

型化分析。静态分析技术虽然高效、高自动化且

程序内部代码具有高度的可视性，但是通用性较

差、误报率较高且依赖被测程序的源代码。动态

分析技术从外围或者客户端测试执行程序，是一

种黑盒测试技术，具有较高的准确性和灵活性。

模糊测试作为软件测试研究中一种新的思路和方

法，近年来开始被应用到 Web 应用测试领域。 

模糊测试技术源于软件测试技术中的黑盒测

试技术，其基本思想是自动产生和发送大量随机

或经过变异的输入值给软件，一旦发生异常或失
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效便可挖掘出软件系统中存在的薄弱环节和安全

漏洞

[4～6]
。模糊测试最早是由美国 Wisconsin 大学

的 Barton Miller 教授于 1989 年提出的，用来测试

UNIX 应用程序的顽健性和可靠性

[7]
。经过近 20 年

的发展，现在的模糊测试技术更接近于灰盒测试。 

2.1  Web 安全综合测试工具 

目前，信息安全界用于渗透测试和安全检测

的工具种类繁多、功能杂乱、稳定性不高、安全

性更得不到保障。不少的安全渗透工具本身藏有

后门和木马，一旦应用会对企业本身的信息安全

造成巨大的影响。国外某些厂商或者安全团队开

发了较为成熟的渗透测试框架，例如开源

backtrack、metasploit 和商业的 CANVAS 等，这些

工具功能强大而全面，但上手较难，功能多但欠

优化。 

目前，较为流行的商业 Web 应用安全测试工

具主要有以下几款：SPIDynamics 公司开发的

Web 应用测试工具 WebInspect——以构件的形式

提供了图形化的 SPI 模糊器

[8]
，并向用户提供了

对模糊测试所使用的原始 HTTP 请求的完整控

制，它要求用户具备一定的 HTTP 知识以开发测

试用例并解释和识别生成结果，对测试人员的专

业性有较高的要求；BeyondSecurity 开发的

beSTORM工具

[9]——可以为包括HTTP在内的多

种协议产生模糊测试集，支持包括网络层、协议

层、文件层、硬件层、DLL 和 API 层在内的所有

层面的检测，在经过用户配置后可实现自动化测

试；HP 推出的 Web 应用安全性测试工具

WebInspect[10]——是准确和自动化的Web应用程

序和 Web 服务漏洞评估解决方案，其中附带的一款

具有图形化界面的模糊测试工具，能够对 Web 应

用以及 Web 服务器进行模糊测试，实用性较强

[11]
。 

以上所提工具均为通用检测工具，这些工具

大多功能集成度高，适用于批量应用系统安全检

测；但可配置和定制化程度不高，且缺乏有针对

性的模糊测试模块，无法适应特殊情况下的安全

检测。对于熟练的渗透测试人员来说，若要进行

深度渗透，这些产品就不适用了。 

2.2  基于模糊测试方法的 Web 应用安全性研究 

近年来，国际上面向 Web 应用的模糊测试研

究中涌现出了许多研究成果。Hammersland 等主

要关注 Web 表单这种类型，提出了一种半自动化

的模糊测试方法来测试 Web 应用处理各种类型

用户输入的能力

[12]
；Graff 在此基础上提出了一种

更加智能化的模糊测试方法，针对特定 Web 框架

的 Web 应用生成合法的模糊数据以避免其被

Web 框架所带的输入验证模块过滤或拒绝

[13]
；

Stoeckel 等提出了一种通过捕获 Web 浏览器请

求，然后允许用户为一个目标 Web 应用运行一系

列预定义的审核，以识别多种漏洞的方法，并开

发了相应的安全测试工具

[14]
。但是，目前，国内

关于面向 Web 应用的模糊测试技术研究开展的

还比较少，主要研究成果包括：研究了基于模糊

测试方法的 Web 应用的安全性测试技术，并开发

了图形化的 Web 应用模糊测试工具 WFT[15]
；针

对跨站点脚本漏洞，提出了一种基于服务器过滤

删除机制的上下文无关文法模糊数据动态生成算

法，能够对未知漏洞进行有效检测

[16]
。 

尽管模糊测试技术在 Web 应用安全测试技

术中的有效性已经得到了验证，但是，不得不承

认，目前的研究工作还存在许多不足。主要问题

包括：测试的自动化程度低，模糊测试数据生成

和结果分析等过程都需要人工参与；支持的漏洞

类型少，大部分工具只针对几种特定类型的漏洞，

如 Web Fuzz、WFT 等工具——只能够发掘目标

Web 应用中 SQL 注入和跨站点脚本类型的漏洞；

漏洞检测的漏报、误报率较高，例如 Web Fuzz、

SPIKE Proxy 等工具——只是通过在原始请求中

简单地插入攻击载荷的方式来生成模糊数据，漏

洞检测上也只是简单地通过查找返回的 Web 页

面中是否存在特定的内容；工具的可扩展性较差，

不能方便地增加对新漏洞类型的检测；测试结果

的展示不够直观，甚至需要测试人员手动地对数

百条记录进行分析来获取哪些测试数据引发了被

测对象的安全漏洞。 

3  基于 HTTP 代理的模糊测试方法 

为了解决目前安全测试工具普遍存在的功能

欠优化、可配置程度不高、分析结果不够智能等

问题，本文研究了基于 HTTP 代理的模糊测试方

法，该方法能够支持测试功能扩展，且攻击策略

可配置，适用于辅助安全测试人员进行深度测试。 
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·78· 网络与信息安全学报 第 2 卷 

 

3.1  Web 应用安全测试架构 

如图 2 所示，基于 HTTP 协议的代理服务器

构造模糊测试引擎，进行 Web 应用安全性测试。

该测试架构包含客户端浏览器、代理服务器及

Web 服务器，通过在客户端浏览器中设置代理服

务器地址，默认端口号为 8888，完成对 HTTP 数

据分组的分析和转发。 

代理服务器是网络的中间实体，位于客户端

和服务器之间，扮演“中间人”的角色，透明获

取用户的 HTTP 请求数据，支持安全检测人员通

过监控、拦截以及修改数据信息的方式对分组进

行处理，完成对客户端浏览器 HTTP 请求的转发；

同时在模糊测试引擎中，结合策略配置，对 HTTP

请求数据进行模糊变异，生成多样化的测试数据，

发送至 Web 服务器；进而接收目标服务器的响

应，返回给客户端，分析基于多样测试数据的服

务器返回值的变化，进行智能化分析，形成测试

结果，以发现 Web 应用中存在的安全漏洞。 

3.2  Web 应用安全测试流程 

Web 应用模糊测试主要包括 4 个模块，分别

是抓包、模糊测试、策略管理、结果分析。抓包

主要通过监听网络获取原始测试数据；模糊测试

是整个工具的核心，对测试目标进行模糊测试；

策略管理提供模糊原始测试数据的数据集；结果

分析直观展示模糊测试结果。模糊测试方法的测

试流程如图 3 所示。 

 
图 2  基于 HTTP 代理的 Web 应用安全测试架构 

 
图 3  模糊测试方法的测试流程 
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基于 HTTP 代理服务器，实时抓包获取客户

端浏览器发送的 HTTP 请求分组并转发至模糊测

试引擎进行测试。在测试引擎中找到需要测试的

请求数据，将其发送至测试引擎。然后根据需要

查找的特定漏洞类型，选择相应的模糊方式，实

施加载策略。测试引擎就会根据策略变异数据分

组并发送至目标服务器进行测试，并不停地抓取

响应数据分组，基于策略文件中的测试数据生成

方法，并结合返回信息代码、返回结果长度等信

息对响应数据信息进行智能化分析。最后，将分

析结果汇总并显示，同时将发现的新漏洞特征进一

步配置到相应的策略文件中。整个过程中，模糊测

试工具透明地获取所有交互内容，并将交互产生的

数据分组实时显示在页面中供用户查看、分析。 

3.3  模糊测试引擎 

模糊测试作为一种基于缺陷注入的自动软件

测试技术，正在发展成为一种有效的软件安全性

测试方法。模糊测试引擎是整个测试工具的核心，

结合 Web 安全漏洞攻击原理，基于模糊测试方法

实现 Web 应用安全性测试工具。它主要对捕获的

数据分组进行模糊测试并结合策略配置和响应结

果进行智能化分析。 

该测试引擎能够实现多样化、自动化、智能

化的模糊测试，并支持多字段模糊，是一种启发

式模糊测试的方法，启发测试人员根据现有策略

配置新的策略用以发现新的漏洞特征。在测试过

程中，用户可以选择一种或多种模糊测试方法，

加载相应的策略进行模糊测试。模糊测试引擎会

根据策略变异数据分组发送至代理服务器进行全

自动化测试，最后，将返回的响应数据分组和测

试结果显示于页面。下面重点就策略配置和智能

化结果分析模块进行详细介绍。 

3.3.1  策略配置 

为了使模糊测试工具具有自主判断测试结果

的能力，以提高漏洞分析的准确性，本文提出基

于伪码可配置的测试用例生成策略。伪码采用

XML 文件进行描述和存储，通过 DOM4J 对 XML 

文件进行解析。策略具有相应的解析程序，能够

进行灵活的自动化测试，支持 if、for 等普通逻辑

词，支持操作符和自定义变量。最后，将 XML

策略转化为 C#逻辑生成测试用例进行测试。此

外，伪码语言编写规则提供了请求分组数据与返回

分组数据的接口。具体策略配置流程如图 4 所示。 

 
图 4  策略配置流程 

首先，获取 XML 策略文件的根节点，遍历

整个 RuleRow 节点，计算属性 ID 不为空的节点，

得到策略文件中的伪码行数；然后获取每个子节

点的内容，用 Hashtable 键值对其进行存储；接着

获取逻辑结构关键字如 if、else、foreach 等在伪

码中的位置，从而判断伪码包含的逻辑结构类型：

for 循环逻辑结构中嵌套 if 判断逻辑结构、if 判断

逻辑结构中嵌套 for 循环逻辑结构、for 循环逻辑

结构、if 判断逻辑结构等；最后根据所属逻辑结

构，递归地调用 xmlParse 函数计算伪码各行或者

执行其他操作，如弹窗显示信息等。 

具体伪码语言编写规则如下。 

1) 配置语言为遵循自定义语法规则的伪码，

且伪码编写一律用英文小写字符或数字。 

2) 自定义变量必须标记&，具有特定含义的

变量如表 1 所示。 

3) 可用运算符、操作符、关键字如表 2 所示。 

4) 配置规则只能包含 2 种特殊逻辑结构：if

判断和 for 循环。2 种逻辑结构可以单独使用，也

可以单层嵌套使用。 

本文主要针对系统中默认配置的目录遍历、

SQL 注入、跨站脚本、请求方式、穷举这 5 种漏

洞，并以 XML 策略文件的形式存储其相对应的

模糊方式，其他漏洞可根据需求自定义配置实现。

测试人员可在测试前对需要插入的模糊内容及结

果的判断进行配置，测试时只需加载相应文件。

模糊测试工具会自动读取选定的 XML 文件中的

内容，据此进行模糊变异并将模糊后的数据分组
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转发至目标服务器。自动解析并执行策略中的对

测试结果的判断语句获取响应数据分组后，工具

自动解析并执行策略中对测试结果的判断语句，

给出漏洞测试结果。 

3.3.2  结果分析 

本模块对模糊测试的结果进行智能化分析。

工具通过抓取返回的 session 值，根据返回信息代

码、返回结果长度等对返回信息的正确性进行匹

配，对每类返回码出现次数进行统计，并将返回

码不同、唯一或命中标志为 true 的数据设置成高

亮显示。同时将结果进行统计汇总，最终生成分

析汇总报告并展现给用户。 

工具自动完成对测试结果的判断，节省了测试

人员对漏洞的判断，提高了测试的效率，体现了工

具的智能性。此外，当根据旧的漏洞特征发现新的

漏洞时，可查看返回的响应数据信息，查找是否有

新的漏洞特征，并将新的漏洞特征配置到策略文件

中。随着漏洞特征逐步地被发现，策略文件中对漏

洞特征的判断也会相应增多，即同一个漏洞可能存

在几个不同的漏洞特征。那么当漏洞只显示其中一

个特征时，工具仍能检测到该漏洞。漏洞匹配特征

可添加这一功能大大提高了工具查找漏洞的准确

度，同时也体现了工具的智能性。 

4  模糊测试工具 

基于前面的设计方法，实现了基于 HTTP 代

理的模糊测试工具，并进行了详细的测试。 

4.1  测试工具实现 

该工具采用 C/S 架构，使用 C#语言开发，实

现了基于HTTP 代理的模糊测试工具。基于HTTP

代理的模糊测试工作界面如图 5 所示，该工具获

取客户端的 HTTP 分组，对 HTTP 分组进行模糊

表 1 特定含义的变量 

变量 含义 变量 含义 

request.host 请求主机 attack.request.host 攻击请求主机 

request.url 请求地址 attack.request.url 攻击请求地址 

request.method 请求方式 attack.request.method 攻击请求方式 

request.length 请求数据长度 attack.request.length 攻击请求数据长度 

request.headers 请求头 attack.request.headers 攻击请求头 

request.post 请求数据 attack.request.post 攻击请求数据 

request.body 请求体 attack.request.body 攻击请求体 

response.post 响应数据 attack.response.post 攻击响应数据 

response.length 响应数据长度 attack.response.length 攻击响应数据长度 

response.headers 响应头 attack.response.headers 攻击响应头 

response.body 响应体 attack.response.body 攻击响应体 

表 2 可用运算符、操作符、关键字 

运算符 释义 操作符 释义 关键字 释义 

= 赋值 == 等于 show() 弹窗 

+= 先加再赋值 != 不等于 .contains() 包含 

  && 和 HIT 命中，表示找到漏洞 

  || 或 UNHIT 未命中，表示未找到漏洞 

  ＞ 大于   

  ＜ 小于   

  ＞= 大于等于   

  ＜= 小于等于   
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变异并转发变异后的分组至服务器，对服务器返

回的响应数据分组进行智能分析并形成汇总报

告。该工具可供用户选择测试类型，生成 Web 应

用模糊测试数据，执行相应的测试并捕捉 Web 应

用模糊测试结果。 

在底层通信方面，工具采用异步 socket、多

线程、端口监听、session 等技术实现了高性能、

高并发的 HTTP 通信。工具开启代理时，首先实

例化一个代理（proxy）类，然后调用这个实例的

start 方法来启动 HTTP 代理服务，start 方法会不

停地异步监听本机或者服务器的端口（该端口可

由用户自行设置），具体原理是创建一个 socket

对象并绑定监听的端口，一旦监听到，系统就会

从线程池中取出一个线程，并在这个线程里构造

一个 session 对象。session 对象代表客户端与服务

器的一次会话过程，在基于 HTTP 代理的通信中，

一次 session 会话主要有以下几个步骤： 

1) 从客户端读请求； 

2) 拦截请求进行模糊变异或者直接通过，转

发至目标服务器； 

3) 从目标服务器读取响应信息； 

4) 包装接受到的响应信息并返回给客户端。 

4.2  实验测试 

为了证明 Web 应用安全性测试工具的有效

性，选取并部署了 DVWA[17]
，一个预置 Web 常

见漏洞的渗透测试演练平台作为测试对象进行实

验。DVWA 作为待测试的 Web 应用服务器，地址

为 http://192.168.1.125:8082/dvwa/。 

测试中，首先在客户端浏览器中配置代理服

务器。例如在 Google Chrome 浏览器上配置代理

服务器，设置 IP 地址为 127.0.0.1，端口为 8888。 

1) 代理获取 HTTP 请求数据 

设置站点信息如图 6 所示，在代理服务器的

“站点配置”栏中，添加目标测试网站的地址，

这里为 192.168.1.125。这样，配置 HTTP 代理服

务器后，所有客户端浏览器访问的 www 站点请

求都会先发送至代理服务器，再由代理服务器转

发至目标服务器，目标服务器的响应结果也由代

理服务器转发至客户端浏览器。 

 
图 6  设置站点信息 

 
图 5  基于 HTTP 代理的模糊测试工具界面 
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本测试工具既支持代理方式获取 HTTP 请求

数据，也支持用户手动构造 HTTP 请求，只要手

动构造的数据分组符合标准的 HTTP 请求头格

式。工具的 GET 方法请求分组头的基本格式如图

7 所示。 

 
图 7  方法请求头 

2) 执行测试 

选择数据分组中某部分数据，加载策略文件，

采用随机法和变异法生成模糊测试数据，然后添

加策略，加载请求至模糊测试，进行模糊测试。

测试中，主要对目录遍历、SQL 注入、XSS 攻击、

请求方法、穷举攻击 5 种主流的 Web 漏洞进行测

试。每一种类型的漏洞测试都包含了策略配置、

抓包、模糊测试、结果分析等步骤。 

4.3  有效性测试 

下面以目录遍历漏洞测试为例，给出具体测

试流程。 

1) 目录遍历测试 

为了进行目录遍历，编写伪码文件，如图 8

所示。 

 
图 8  目录遍历测试策略文件 

将选中的请求发送至测试模块，并添加目录

遍 历 模 糊 测 试 策 略 ， 策 略 内 容 为 {if at-

tack.response.body.contains(utf-8.root)}，即判断测

试结果中的返回主体中是否包含“root”字符串，

并指定结果的编码是 utf-8，同时进行 10 次目录

遍历。如果存在目录遍历漏洞，则将返回结果高

亮显示，如图 9 所示。 

目录遍历测试的结果如图 10 所示，所有的高

亮数据的返回主体中都包含了“root”字符串，

获取到了 Linux 下的系统文件 etc/passed，表明该

Web 应用存在目录遍历漏洞。 

2) SQL 注入 

将测试包抓取并添加 SQL 注入模糊测试，这

是一个用户登录的数据分组，用户名为空，密码

部分添加了注入策略{if attack.response.headers. 

contains(200)}，如图 11 所示。 

SQL 注入测试的结果如图 12 所示，根据返

回信息，得知登录成功，判断该测试数据分组利

用 SQL 注入漏洞绕过了登录验证。 

3) XSS 跨站 

抓取包发送至测试模块并添加 XSS 跨站策

略 xssinjection.xml，策略的内容是 alert (docu-

ment.cookie)，即输出 cookie。XSS 测试结果如图

13 所示，无过滤输出了脚本，说明存在 XSS 跨

站脚本，为反射型。 

4) 字典攻击 

抓取登录的数据分组进行字典攻击，分别

在用户名和密码处添加字典文件。字典攻击测

试结果如图 14 所示，结果显示成功匹配了用户

名和密码。 

 
图 9  数据分组捕获界面 
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图 10  目录遍历测试结果 

 
图 11  SQL 注入内容 

 
图 12  SQL 注入测试结果 
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图 13  XSS 测试结果内容 

 
图 14  字典攻击测试结果 

经过对目录遍历、SQL 注入、XSS 攻击、请

求方式、穷举这 5 种主流漏洞的测试，该测试工

具能够精确地找出各种漏洞并给出相应提示，帮

助测试人员节省判断漏洞的时间，从而在一定程

度上提高测试效率。 

4.4  结果分析与比较 

本测试工具根据测试需求，生成多样化的模

糊测试数据，发送至目标服务器，记录目标服务

器的返回信息，对其进行智能化分析，自动为用

户生成分析结果报告。本测试工具主要根据以下

几个方面进行分析： 

1) 根据请求返回的信息代码对返回信息的

正确性进行匹配； 

2) 根据请求返回结果的数据长度对返回信

息的正确性进行猜测匹配； 

3) 根据请求返回的详细结果内容进行对比，

从而对返回信息的正确性进行猜测匹配； 

4) 自动智能判断检测结果的有效性，支持正

则表达式等匹配方式。 

SQL注入和目录遍历模糊测试的分析结果如

图 15 所示。 

 
图 15  测试分析结果 

选取 2 个常见的Web 应用测试工具WebFuzz、

BurpSuite，作为比较对象，在策略配置、分组重发、

测试结果分析等方面进行了比较，如表 3 所示。 
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WebFuzz 需要用户对 HTTP 协议有较深的理

解，且只能拦截单一网页请求，对特定参数进行

测试，同时不能对分组进行重发，最重要的是该

工具只能显示所有 HTTP 反馈信息，智能化分析

程度不够高。BurpSuite 虽然能够拦截若干请求，

但是也只能选择特定的参数（例如 attack type）

等，把 post 请求分组发送到 Intruder 进行破解，

只显示所有 HTTP 反馈信息，需要手动重新发送

分组。综合分析，可知本测试工具能够具有可配

置策略、全面的结果分析、自动分组重发的特点。  

5  结束语 

本文按照基于HTTP 代理的 Web 应用安全性

测试技术的研究思路，分析了目前常用的 Web 应

用安全测试工具的不足，研究并实现了面向 Web

应用的模糊测试方法,开发了一个可配置的、智能

化程度较高的模糊测试工具。该工具的策略配置

和智能分析模块，大大提高了工具对漏洞检测的

准确性和针对性，并使其具备良好的学习能力，

方便用户对测试结果的理解和分析。实验表明，

该工具能有效地检测出目录遍历、SQL 注入、跨

站脚本、请求方式等漏洞，并能对测试结果进行

智能化分析，帮助测试人员节省判断漏洞的时间，

从一定程度上提高了测试效率。当然，该工具还

存在需要改进之处：在策略配置中伪码并不能够

完全支持所有的逻辑词、操作符，即在使用伪码

配置策略的过程中可能会受到一定的限制。在后

续的研究和应用中应考虑加强策略管理模块，使

其更加灵活易用。 
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