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摘  要：认证加密算法能同时提供信息的加解密及完整性检验两个功能，它已被广泛应用于各种网络安全系

统中。最近伴随着欧洲 CAESAR密码算法的征集活动，认证加密算法倍受业界关注。SCREAM算法凭借其

新颖的设计理念和算法结构，已经顺利入围 CAESAR 竞选中的第二轮候选算法。而该算法是否存在新的安

全性问题是目前的研究热点之一。基于 SCREAM 参数的变化特点，利用累加值碰撞的思想提出了一种新的

伪造攻击。研究结果表明，新攻击成功的概率为 1，所需的时间复杂度及数据复杂度均可忽略；此外该攻击

同样适用于 SCREAM的一种变体算法，即 iSCREAM。与已有的攻击相比较，新攻击所需的复杂度更低，攻

击范围更灵活有效。 
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Abstract: Authentication encryption algorithms have been widely used in networks security system since these al-

gorithms can efficiently provide both privacy and integrity measurement for data transmission. Recently, authentica-

tion encryption algorithms have received attentions extensively since the event of CAESAR cipher solicitation was 

developed. SCREAM had been selected as one of the second-round candidates in CAESAR competition because of 

its novel structure and design idea. Currently, the security issue of SCREAM becomes an interesting research topic. 

Based on the characteristic of SCREAM variable parameters, a new forgery attack was proposed by using the basic 

idea of the sum collision. In particular, this attack could also be used to iSCREAM algorithm. Different to the best 

known attacks, the new attack requires less time and data complexities. It is shown that this new attack is more 

flexible and effective. Furthermore, the success probability of the forgery will be one. 
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1  引言 

认证加密算法可以同时实现信息的加解密和

完整性检验两个功能，它已被广泛应用于各种网络

安全系统中。2013年以来，伴随着 CAESAR征集

活动

[1]
，认证加密算法倍受广泛关注

[2～5]
。Vincent

等基于可调认证加密模型所提出的 SCREAM 算法
[6]
具有新颖的设计理念和算法结构，并顺利入围

CAESAR第二轮候选算法。该算法采用 LS基本模

型

[7]
及 SPN基本加密模块，具有安全性高、加密速

率快、抵抗侧信道攻击等优点。分组长度为 128位，

明文和相关数据长度分别小于

131 82 bn−
（

b
n 表示随机

数N的字节长度）和
130 82 bn−

个字节，N的长度范围

在 1到 15个字节之间。SCREAM和 iSCREAM的

区别在于 SPN型结构不同。目前该算法倍受关注，

其主要分析结果如下。 

Siang等[8]
针对 SCREAM和 iSCREAM提出

伪造攻击；成功伪造的概率是

1

1

2n
（设明文的最

后分组为
1

n 个 0），时间复杂度和数据复杂度可以

忽略不计。Gregor 等[9]
针对 iSCREAM 提出“依

附 S盒不变子空间”的攻击方法，通过寻找弱密

钥恢复全部密钥。该攻击数据复杂度为

322 个选择

明文，时间复杂度为

482 。文献[10]对 SCREAM

和 iSCREAM 的基本结构进行分析，并归了算法

中的 TAE模型及 SPN结构。 

由上可知，文献[8]对明文要求高、攻击范围

小、成功概率低；文献[9]是基于 SPN结构的攻击，

该攻击数据复杂度、时间复杂度都较高，且只能

攻击 iSCREAM 算法。那么，针对 SCREAM 和

iSCREAM 能否找到一个高效的攻击，成为当前

密码学者研究的热点之一。 

本文根据SCREAM和 iSCREAM的可变参数

T的计数特点提出新伪造攻击。研究表明，新攻

击可以删除明文的 1r − 个分组（ 2 r m≤ ≤ ），使

生成的标签 tag不变。该攻击成功的概率为 1，时

间复杂度、数据复杂度可忽略不计。因此该攻击

具有范围广、效率高等优点。 

2  SCREAM 和 iSCREAM 算法介绍 

通过对可调认证加密模型

[11]
（TAE）改进得

到算法 SCREAM 和 iSCREAM。SCREAM 和

iSCREAM是128位加密算法，其基本模块 ( )E k 的

SPN结构包括 8位 S盒和 16位 L盒。加密过程

为 ( , , )
k

SCREAM P N A ，其输入是明文 P、128位

密钥K、随机数 N（建议使用 12 字节）和相关

数据 A，输出为密文C和标签 tag 。解密过程为
1 ( , , , )

k
SCREAM C N A tag−

，输出为明文 P和验证

标签 *tag （判断是否与 tag匹配，若是则返回明

文 P，否则返回空）。 

SCREAM和 iSCREAM加密过程共分 3个阶

段，如图 1所示，相关数据处理阶段、明文加密

阶段、生成 tag阶段。第一阶段，把相关数据 A划

分为 128 位的分组，第 i个分组表示为
i

A。可调

分组加密器 ( )E k 对
i

A进行加密，然后将所有输出

值进行异或，便得到这一步的主要输出值（表示

为 auth）。如果最后一个分组长度不足 128 位，

用 1和 0填充，使得最后一个分组为 128位（填

充的数据表示为

*(10 ) : (10000 0)= … ）；如果最后

一个分组长度为 128位，那么不需要填充，只是

在加密过程中使用不同的
*
'T 。第二阶段，将明文

P划分为 128位的分组，用加密模块 ( )E k 对
i

P进

行加密，输出密文表示为
i

C 。如果明文的最后一

个分组长度不足 128位，则对明文最后分组的位

长
1

| |
m

P − 加密，将输出值截取同样长度后与明文

1m
P − 异或，得到密文 1m

C − ，所以明文和密文长度

是相同的。第三阶段，将所有明文分组（填充后

的明文）进行异或得到校验和 Σ，然后对校验和

进行加密，将输出值与 auth异或得到 tag。  

在 TAE 模型中，为了增强加密算法的安全

性，在加密不同分组时采用不同的T值。一般情

况下，T表示为 ( || || )N c控制位 ，c是明文分组计

数器。具体情况如下。 

相关数据处理阶段： 

1) 相关数据最后一个分组除外 

' ( ||10 || )
c

T N c=  

2) 相关数据最后一个分组为 128位 
*

*
' ( ||11|| 010 || 0 )T N=  

3) 相关数据最后一个分组不足 128位 
*

*
' ( ||11|| 011|| 0 )T N=   

明文加密阶段： 

1) 明文最后一个分组除外 
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( || 0 || )
c

T N c=  

2) 明文最后一个分组为 128位 
*

*
( ||11|| 000 || 0 )T N=  

3) 明文最后一个分组不足 128位 
*

*
( ||11|| 001|| 0 )T N=  

tag标签生成阶段： 

1) 明文最后一个分组为 128位 
*( ||11||100 || 0 )T N

∑
=  

2) 明文最后一个分组不足 128位 
*( ||11||101|| 0 )T N

∑
=  

引理 1  如果随机数 N相同，那么对应分组

的
c

T 、 '
c

T 相同；如果随机数 N相同，且相关数

据 A相同，那么对应的
*
'T 相同；如果随机数 N相

同，且明文的最后一个分组长度相同，那么对应

的
*

T 、T
∑
相同。 

证明  根据
c

T 、 '
c

T 的构成原理，这两个可变

量由随机数 N、计数器 c和一些固定常数级联而

成。如果 N相同，那么加密任意明文时，对应分

组（ c相同）的输入参数
c

T 、 '
c

T 也相同。 

N和特定常数级联构成
*
'T ，该常数取决于相

关数据最后分组否是 128位。如果 N相同且相关

数据相同，那么对应的
*
'T 相同。 

N和特定常数级联构成
*

T 、T
∑
，该常数取

决于明文的最后分组否是 128 位。如果 N相同

且明文的最后分组长度相同，那么对应的
*

T 、T
∑

相同。 

3  伪造攻击的基本思想 

Brincat 等在文献[12]中提出了一种攻击方

法，即伪造攻击（forgery attack），这一攻击已广

泛的应用到 CAESAR算法[13,14]
的攻击当中。本文

给出了 3种形式的伪造方式，其基本思想归纳为：

假设攻击者已经知道某一对应关系，输入（明文

1、公开变量 1、相关数据 1）与输出（密文 1、

认证标签 1）有效对应。那么，如果能够找到另

一输入（明文 2、公开变量 2、相关数据 2）与输

出（密文 2、认证标签 2）有效对应，而这一对应

关系是不被密钥持有者所知晓的，那么就称这一

过程为有效的伪造攻击。 

4  对 SCREAM 和 iSCREAM 的删除明文

伪造攻击（以 SCREAM 为例） 

根据第 1 节对 SCREAM 的介绍，设明文长

度为m个分组。在
0

P 到
2m

P − 这 1m − 个明文加密过
程中，可变参数 ( || 0 || )

c
T N c= 是根据计数器 c变

化的；当加密
1m

P − 时，可变参数为常量

*

*
( ||11|| 000 || 0 )T N= 或

*

*
( ||11|| 001|| 0 )T N= 。根

据算法的这种特性，攻击过程如下。 

步骤 1  对m个分组的明文 P进行加密，加

密过程如图 2所示。设随机数为 N，相关数据为

A，输入明文为 0 1 2 1( || || || || || )
m r m m

P P P P P P− − −= … … ，

其中 1 3 2 0
m r m r m m

P P P P− − + − −⊕ ⊕ ⊕ =… （共 1r − 个分

 
图 1  SCREAM和 iSCREAM的加密过程 
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组， 2 r m≤ ≤ ）。其输出为 ( , )C tag ，其中

0 1 2 1( || || || || || )
m r m m

C C C C C C− − −= … … 。 

步骤 2  保持随机数 N、相关数据 A与步

骤 1 不变，伪造 1m r− + 个分组的明文 'P =  

0 1 1 1( || || || || )
m r m

P P P P− − −… （与步骤 1 相比删除了明

文中间连续的 1r − 个分组），如图 3 所示。那么，

输出值为 ( ', )C tag ，其中 0 1' ( || ||C C C= … 1||
m r

C − −  

1|| )
m

C − 。 

伪造攻击正确性分析如下。 

因为步骤 1和步骤 2这两次加密过程随机数

N和相关数据 A都相同，根据引理 1可知，步骤

1、步骤 2中 '
c

T 、 * 'T 对应相同，因此两次加密过

程具有相同的 auth值（在图 1和图 2中将相关数

据处理阶段省略，只假设该阶段输出值为 auth）。 

步骤 1 中，加密m个分组的明文 0 1( || ||P P P= …  

2 1|| || || )
m r m m

P P P− − −… ，有 1m r m r
P P− − +⊕ ⊕… 3m

P − ⊕  

2 0
m

P − = ，所以
1

'
i m r m rj

P P P P− − += ⊕ ⊕ ⊕∑ ∑ …  

3 2 '
m m i

P P P− −⊕ =∑ ，即步骤 1和步骤 2得到的累

加和相同。又因为步骤 1 和步骤 2 中 N相同，

且明文的最后分组都是
1m

P − ，根据引理 1可知两

次加密的T
∑
相同。由以上 3 个条件和 tag的生

成原理可知： 'tag tag= ，即两次加密得到的标

签相同。 

根据引理 1可知两次加密对应的
c

T 不变，

P去掉
m r

P − 到 2m
P − 这 1r − 个连续的分组后得到

明文 'P ，所以两次加密的前面 m r− 个明文的

加密过程完全没有变，因此前 1r − 个输出密文
不变。 P和 'P 的最后一个分组都为

1m
P − ，根据

引理 1 可知
*

T 不变，所以
1m

P − 的加密过程完全

不变，因此
1m

C − 也不变。所以图 3 中输出密文

为
0 1

' ( || ||C C C= …  
1 1

|| || )
m r m

C C− − − 。伪造成功的

概率为 1。 

5  结果分析与对比 

表 1列出了 SCREAM和 iSCREAM的攻击结

果。由表 1可知，本文攻击对明文没有严格限制，

成功概率为 1，可以删除明文的 1r − 个分组

（ 2 r m≤ ≤ ），而文献[8]要求明文的最后分组为

全 0，伪造成功的概率为
1

1

2n
，只能伪造明文的最

 
图 2  m个分组明文的加密过程 

 
图 3  1m r− + 个明文分组的加密过程 
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后
1

n 位（随着伪造位数
1

n 的增大，成功概率
1

1

2n
指

数倍减小）。文献[9]的时间复杂度、数据复杂度

都远大于本文攻击，且只对 iSCREAM 算法有攻

击性，并不能攻击 SCREAM 算法。因此本文提

出的攻击更加实用有效。 

6  结束语 

认证加密是当前密码学者研究的热点和难

点。本文基于认证加密算法 SCREAM 的参数特

点，利用累加值碰撞的思想寻找出新的明文、密

文对应关系，从而实现新伪造攻击。在新攻击过

程中，经过一次加解密模块访问后，成功伪造的

概率为 1。与已有的攻击相比，新攻击所需的复

杂度低、攻击范围大。该攻击同样适用于

iSCREAM（SCREAM的变体算法）。 
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表 1 SCREAM 和 iSCREAM 的攻击结果比较 

攻击类型 明文要求 数据复杂度，时间复杂度，成功概率 攻击范围 攻击 

针对最后明文分组的

伪造攻击 
明文的最后分

组为
1n 个 0 

（2, 2, 
1

1

2n
） 

SCREAM 和 iSCREAM 算法中

明文的最后分组的
1n 位 

文献[8] 

不变子空间攻击 无 
（

32 482 , 2 , 1） 只能攻击 iSCREAM 文献[9] 

新伪造攻击 无 （2, 2, 1） SCREAM 和 iSCREAM 算法中

明文的 1r − 个分组 

本文 
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基于 Android 系统免 Root 主防方法的研究 

刘井强，李斌，陈立章，陈彬 

（哈尔滨工业大学（威海）计算机科学与技术学院，山东 威海 264209） 

摘  要：为解决 Android手机获取 Root权限系统安全性的降低，非 Root授权下 Android手机安全应用防护

效果不理想的一系列问题，研究了 ART 运行时工作原理、Java 反射机制和 AOP 原理，设计验证了一套免

Root主动防御机制，避免了传统防护应用在系统内核层 Hook系统关键函数需要 Root授权带来的安全问题以

及在应用层调用 API效果不理想的现状，实现了对手机应用的敏感行为拦截，能够达到增强 Android手机防

护的效果。 

关键词：Android系统；免 Root主防；AOP；Hook；行为拦截；Dalvik 

中图分类号：TP309 
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Research based on the method of Android system 

active defense without Root permission 

LIU Jing-qiang, LI Bin, CHEN Li-zhang, CHEN Bin 

(College of Computer Science and Technology, Harbin Institute of Technology, (Weihai), Weihai 264209, China) 

Abstract: In order to solve the problem that the system security is reduced through getting Root permission and that 

the security of Android smartphone is not effective without Root permission, the working principle of ART, the Java 

reflection mechanism and AOP principle were studied. The new mechanism was designed and implemented to avoid 

the security problem caused by the traditional protection application of Hooking system function in the kernel layer 

and the limitations with calling API in the application layer ineffectively. The interception of sensitive behavior and 

the protection of smartphone were both achieved. 

Key words: Android system, active defense without Root, AOP, Hook, behavior interception, Dalvik 

 

1  引言 

Android是 Google推出的以 Linux内核为基

础的开源移动操作系统，采用 4层分层架构，从

上层到底层依次为应用层、应用框架层、Android

运行时和库文件层、Linux内核层，Android系统

层次架构如图 1所示。 

近几年智能手机的普及暴露出一系列移动平

台安全问题，尤其是 Android 平台恶意应用泄露

隐私的现象更是屡见不鲜

[1]
，Android平台敏感行

为检测已经成为安全研究的热点

[2]
。入侵检测等

被动防御技术不能在系统的脆弱性方面做出预判

断，而主动防御技术能够克服这一缺点，通过分

析敏感操作预测攻击角度，做出主动防御策略响

应

[3]
。通过在 Linux 内核层对服务和进程进行注

入，Android安全应用从恶意代码定义出发，Hook

系统关键函数调用，能够对程序恶意行为做出判

断，但前提是取得 Root授权。鉴于开放 Root授

权后会降低手机系统安全性，手机生产厂商反对

Root 授权。安全应用厂商以漏洞利用方式获取
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